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EDITORIAL

La Escuela de Comunicaciones Militares, a través del Centro de Investigacién, presenta el cuarto
volumen de la Revista Cientifica TECNOESCOM, en una edicion especial y significativa, con ocasiéon
del Vigésimo Quinto Aniversario del Arma, a partir del cual envio un saludo de felicitacion a quienes
hacen posible las comunicaciones al interior de la Fuerza, porque estas son un elemento primordial
inherente a los objetivos misionales del Ejército.

En este nuevo aniversario del Arma de las Comunicaciones, misma que tiene como responsabilidad
ultima, garantizar el mando y control de las operaciones militares, resalto los retos que ha afrontado
en el ultimo lustro, especialmente en el escenario de la avanzada Guerra de Quinta Generacion, lo
cual ha exigido la constante actualizacion de sus integrantes en infraestructura y desarrollo tecno-
l6gico. Por esto, la actual edicién contiene teméticas que abordan dicho reconocimiento, presentando
un recorrido histérico y evolutivo del Arma, las guerras y su contextualizaciéon en el marco de las
operaciones terrestres unificadas

Por otra parte, dos profesores y una egresada de la ESCOM, exponen una propuesta que impacta el
sector rural mediante el estudio, diseno y evaluacién financiera, que posibilite laimplementacién de
una red Mesh en especial a la Instituciéon Educativa Departamental Rural El Vino, Sede el Dintel,
Municipio La Vega (Cundinamarca), lo cual favoreceria a su poblacién al brindarsele internet de alta
calidad.

Igualmente, en aras de resaltar la inapreciable labor de los semilleros de investigacion, se presentan
dos articulos, producto de investigacion de los estudiantes que forman parte del Semillero de
Investigacion en Inteligencia Artificial quienes, con la abnegada orientacion del docente lider, han
adquirido y afianzado conocimientos relevantes, asociados a esta area.

Por ultimo, realizo un especial reconocimiento al personal militar, asesores, profesores, estudiantes,
administrativos y en general, a todos aquellos que hicieron posible esta edicién, que busca resaltar
la labor de quienes conforman la Divisa Naranja y la Institucién que, con su generacion de conoci-
miento contribuyen al progreso y fortalecimiento de los elementos que fundamentan nuestro
quehacer como Institucion Universitaria: investigacion, docencia y extension.

“Deseo fervientemente que algunos de ustedes continten este trabajo cientifico y mantengan en su
ambicion la determinacion de hacer una contribucion permanente a la ciencia.”. - (Marie Curie)

Teniente Coronel Diego Lopez Barrera
Director de la Escuela de Comunicaciones

Centro de Investigacion
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REVISTA CIENTIFICA TECNOESCOM

La Revista Cientifica TECNOESCOM, es una publicacién editada por la Escuela de

Comunicaciones Militares del Ejército Nacional de Colombia, Centro de Invetigacion (CEINV),

que presenta las investigaciones en diferentes areas de impacto realizadas bajo la direcccion

académica de lainstitucion, con el propésito de divulgar y contribuir a la extension del pensa-
miento cientifico e investigativo.
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The scientific journal TECNOESCOM, is a publication edited by the School of Military
Communications of the National Army of Colombia, Research Center (CEINV), which presents
research in different areas of impact conducted under the academic direction of the institu-
tion, in order to disseminate and contribute to the extension of research and scientific study.
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RESENA HISTORICA

1944

Para el 1ro de septiembre de 1944, por medio del decreto
reservado No. 01937, se crea la Escuela de Transmisiones
como unidad perteneciente a la Brigada de Institutos
Militares en la ciudad de Facatativa bajo la direccion del
seior Capitan Eusebio Cortés Forigua quien era consi-
derado como el oficial mas capacitado técnica y
profesionalmente para llevar la responsabilidad de ser
comandante del primera unidad con funciones a servicio
de sistema académico de comunicaciones enfocadas al
apoyo de las misiones tacticas y operacionales.

Escuela de Comunicaciones Militares del Ejército Nacional
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Es el 11 de septiembre que se da inicio al primer curso de
transmisiones con 99 conscriptos voluntarios presentados
por el Distrito Militar No 33, iniciando la verdadera etapa de
la organizacion de la especialidad técnica para operar y
mantener diversos sistemas de comunicaciones.

Asi se da comienzo a la verdadera etapa de organizacion
de la especialidad técnica y comienza el ir y venir de la
Escuela de Comunicaciones, de Facatativa e Ibagué, de
Ibagué a Bogota en la Plaza de Ayacucho, de la Plaza de
Ayacucho a San Cristébal, de San Cristébal a Puente
Aranda, de Puente Aranda a Facatativa.

1948

El 17 de febrero, mediante decreto 2026 la Escuela de
Comunicaciones y de transmisiones es trasladada a la
guarnicion de Ibagué, en donde se organiza la primera
seccién de comunicaciones con personal de Suboficiales
y soldados, utilizando por primera vez el radio SCR-284,
suministrado por el Ejército Nacional de los Estados
Unidos, el cual habia sido utilizado con éxito en la Segunda
Guerra Mundial.

Centro de Investigacion
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1950

A principios de 1950, como resultado de la visita que
hiciera la comisién de oficiales colombianos a Suiza,
el gobierno mediante estudios de factibilidad y finan-
ciacion determino la adquisicion de nuevos sistemas
de comunicacion fue asi como el entonces coman-
dante del Ejército Nacional General Pedro A Muioz
Palacio. Ordeno al jefe de servicio de radio, Capitan
Carlos Scholder, que con el representante de la casa
ATOPHON en Colombia sefior Eugenio Back y sus
ingenieros, iniciaran un recorrido por el pais para
determinar los puntos geograficos donde debian
montarse las estaciones repetidoras de lared VHF y
UHF (radio Vox).

Pasan los afios 50 y Colombia participa en la Guerra
Internacional de Corea con el Batallon Colombia, el
cual lleva agregado un Peloton de Comunicaciones
parainstalar, operar y garantizar el mando y control
de las Unidades comprometidas el desarrollo de
operaciones regulares.

Escuela de Comunicaciones Militares del Ejército Nacional
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1954

Entre los afos 1950 y 1954, se organiza la red de
radio del Ejército Nacional bajo la direccién del
teniente Miguel A. Pefia Bernal, asi mismo por esa
época se instala la red de amplitud modulada con
base en los equipos de radio ET-50 y 8037 para la
red de radio telefénica, con los cuales se cubrid la
mayor parte de las guarniciones militares.

En nuevas y propias instalaciones en la Guarnicién
de Facatativa, el alma mater de las comunicacio-
nes, nuevamente se desplaza a su sede inicial, el
memorable dia del 01 de diciembre de 1976. Como
Batallén Escuela de Comunicaciones, en donde
opera el sistema académico y tactico, organico de
la Decimotercera Brigada.

1969

El10 de diciembre de 1969, se efectlia el cambio de
denominacion de Escuela de Transmisiones a
Escuela de Comunicaciones.

1998

Siendo el mayor objetivo de la Escuela de
Comunicaciones, el de capacitar, especializar y
profesionalizar, emprende en 1998 el proceso ante
el Instituto Colombiano para el Fomento de la
Educacién Superior (ICFES), la sustentacion para la
aprobacién como Institucion Universitaria,
logrando cumplir esta meta. Un aflo mas tarde,
obtiene dicho reconocimiento, mediante registro
ICFES 2903 con la inscripcién de dos carreras de
pregrado y dos programas de posgrado.

Centro de Investigacion
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2003

Desde el afio 2000 se logré el reconocimiento como
Institucion Universitaria, ante el ICFES , posteriormente
para el afno 2003 es el Ministerio de educacion confirma el
caracter académico de la ESCOM como institucién univer-
sitaria y le renueva el permiso con la inscripcion de dos
pregrados y dos programas de posgrado, con modalida-
des de formacion a nivel de pregrado Techoldgico y
Profesional; y a nivel de posgrado con especializaciones
profesionales de tipo presencial, cumpliendo con los para-
metros legales de renovacion de registros calificados, que
exige actualmente el Ministerio de Educacion.

En la actualidad, la Escuela de Comunicaciones Militares
cuenta con registros calificados autorizados por el
Ministerio de Educacioén, dentro del Sistema Nacional de
Informacién de Educacion Superior SNIES; tiene tres pro-
gramas de pregrado: Tecnologia en Electrénica y
Comunicaciones, Administracion de Empresas en
Telecomunicaciones, e Ingenieria en Electrénica y
Telecomunicaciones; Dos especializaciones en: Gerencia
Integral de las Telecomunicaciones, y Seguridad Fisica y
de laInformatica.

Escuela de Comunicaciones Militares del Ejército Nacional
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Guerras de Ultima Generacion
y Evolucion de los Conflictos

PhD. Arles Prieto Moreno
arlesprietomoreno@cedoc.edu.co
Docente Investigador

RESUMEN- En el presente articulo se hace un analisis
sobre la evolucion de las guerras modernas, las cuales
fueron categorizadas en cinco generaciones en un periodo
de tiempo relativamente corto, comparado con la historia
de la humanidad, con el objetivo de conocer las principales
técnicas utilizadas por los Ejércitos de cada generacion
para someter o contrarrestar a sus adversarios, proteger
la integridad fisica de cada uno de sus miembros, salva-
guardar la soberania de los Estados e identificar las
estrategias aplicadas por el enemigo para lograr sus
objetivos.

También se busca identificar las estrategias utilizadas
por los lideres del momento para afrontar un enemigo
cada dia mejor equipado, organizado y con gran capaci-
dad de fuego, que de igual manera se prepara arduamente
para ho perder su protagonismo, y que haciendo uso de la
tecnologia como principal herramienta y arma, logrd
hacer un cambio en los teatros de operaciones, al ser
menos visibles y mas letales, marcando un antes y un
después en la historia de la humanidad.

En esta investigacion se destaca el rol que ha jugado el
desarrollo tecnoldgico en las diferentes generaciones de

Escuela de Comunicaciones Militares del Ejército Nacional

TC. Diego Ldpez Barrera
diego.lopezbar@buzonejercito.mil.co
Director Escuela de Comunicaciones Militares

la guerra, especialmente en la quinta, convirtiéndose en un
elemento diferenciador para quienes avanzaron en este
sentido, porque les genera en una ventaja competitiva
marcada por el manejo masivo de informacion, especial-
mente en el campo de las telecomunicaciones, el
procesamiento masivo de informacion y el uso de las
redes sociales, permitiendo tener una sociedad altamente
influenciada por los medios de comunicacion y las plata-
formas informaticas, las cuales desde que se hicieron
visibles para la sociedad, han marcado un antes y un
después.

Palabras Clave: Asimetria, Guerras, Informacion, Redes
sociales, Tecnologias Emergentes.

ABSTRACT- In this article, an analysis is made of the evo-
lution of modern wars, which were categorized into five
generations in a relatively short period, compared with the
history of humanity, with the aim of knowing the main
techniques used by modern wars. Armies of each genera-
tion to subdue or counterattack their adversaries, protect
the physical integrity of each of its members, safeguard
the sovereignty of States and identify the strategies
applied by the enemy to achieve their objectives.
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Also it seeks to identify the strategies used by the lea-
ders of the moment to face an enemy that is better
equipped, organized and with great firepower every day,
that in the same way prepares arduously not to lose its
leading role, and that by using technology as the main tool
and weapon, make a change in the theaters of operations,
by being less visible and more lethal, marking a before and
after in the history of humanity.

This research highlights the role that technological
development has played in the different generations of the
war, especially in the fifth, becoming a differentiating ele-
ment for those who advance in this sense, because it
generates a competitive advantage, marked by the mana-
gement mass information especially in the field of
telecommunications, mass information processing and
the use of social networks, allowing a society highly
influenced by the media and computer platforms, which
since they became visible to society They have marked a
before and after.

Keywords: Asymmetry, Wars, Information, Social
Networks, Emerging Technologies.

1. INTRODUCCION

Para entender la dindAmica de las guerras que actual-
mente se viven en el mundo, es necesario conocer los
origenes de los conflictos bélicos modernos, los cuales
han jugado un papel muy importante en la distribucion del
mundo geopolitico, donde convencionalmente la Politica
Internacional, considera que son dos los momentos que
han dinamizado la generacién de estos a nivel global; por
un lado el primero se caracterizé por el problema de los
Estados Fallidos, donde los gobiernos perdieron el control
de los territorios y el surgimiento de grupos terroristas; y
el segundo con la distribucion del mundo en la Segunda
Postguerra Mundial y los atentados terroristas del 11 de
septiembre del 2001 a las Torres Gemelas.

Para el caso de la Segunda Postguerra Mundial, los pai-
ses ganadores desarrollaron una influencia sobre las
regiones en el mundo, conocido como la hegemonia inter-
nacional, creando ciertos intereses que han dinamizado
por décadas la guerra, destacandose hechos como el tra-
fico de armas, invasiones a territorios por riquezas
naturales, la explotacién de hidrocarburos y posiciones
geograficamente estratégicas, que le permite a las poten-
cias tener un mejor control del mundo, para lograr

1. Articulos Especiales 25 anos del Arma

mayores ventajas competitivas de las cuales sobresalen
tres regiones donde hay una mayor concentracion del
conflicto, como lo son América Latina, Oriente Medio y
Africa[1].

Para el caso de América Latina, es importante enten-
der que luego de las negociaciones realizadas después de
la Segunda Guerra Mundial, Estados Unidos de Norte
América tiene un alto interés en la regién, motivo por el
cual, se generd una dindmica de represion de gobiernos
alternativos apoyados por ellos, dejando una situacién de
rezagos tanto sociales como econémicos en un contexto
de desigualdad social [1], minando terrenos como el nar-
cotréfico, el cual ha auspiciado una dinamizacién de los
conflictos armados e intereses criminales, con presencia
de grupos insurgentes y paramilitares en Colombia, situa-
ciones de crimen organizado en Venezuela, carteles de la
droga en México y grupos criminales extendidos por
Centro América como las Maras de El Salvador.

Para el caso de Oriente Medio, la peninsula Arabica es
una zona altamente estratégica, que por su pluralidad cul-
tural con identidades religiosas y territoriales muy
marcadas, el conflicto inicia en esta region desde la incur-
sién extrajera a partir de la Primera Guerra Mundial, por
ingleses y franceses, cuando se buscé tumbar al Imperio
Otomano que desde el comienzo gobernd la Peninsula
Arabe, luego con la intervencién de los Estados Unidos
desde la Segunda Guerra Mundial y algunos paises euro-
peos, todo ello movido por intereses econémicos y su
posicién geogréfica privilegiada.

Para el caso de Africa, se tiene un esquema comun que
es la herencia de la distribucién injusta de la tierra, por
efecto de la colonizacién del territorio, generando una
serie de conflictos especialmente por recursos naturales
como el caso del Congo, o por la separacion de territorios
como el caso de Sudan y Sudan del sur, también el exter-
minio que se presenté un Ruanda entre comunidades o el
caso de Nigeria por factores religiosos, entre otros.

1. LAS GENERACIONES DE LAS GUERRAS

Los conflictos bélicos son tan antiguos como la misma
historia de la humanidad, y han surgido por la misma
necesidad de supervivencia de los pueblos, quienes siem-
pre han estado sometidos por los mas fuertes, lo que ha
llevado a que en distintas épocas la sociedad se haya visto
inmersa en conflictos armados de orden superior, que

Centro de Investigacion
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han marcado un antes y un después, lograndose el desa-
rrollo de la Industria y la Tecnologia especialmente, lo que
ha obligado a los gobiernos y Ejércitos a plantear nuevas
estrategias para afrontar los conflictos futuros.

En el Siglo anterior, la confrontacion armada entre pai-
ses especialmente las vividas en las dos Guerras
Mundiales, llevé a los Estados de casi todo el mundo a reu-
nirse en Ginebra Suiza en 1949, para firmar un primer
Tratado o Protocolo llamado el Derecho Internacional
Humanitario (DIH) [2], el cual tiene como objetivo acordar
ciertas reglas para regular las guerras y asi, evitar que los
Ejércitos hagan uso desmedido de la fuerza, como tam-
bién, someter los prisioneros de guerra a practicas
deshumanizadas, lo que los obliga a brindarles primeros
auxilios en caso de estar heridos, protegerles su integri-
dad fisica, suministrarles alimentos, entre otros derechos
fundamentales.

También en este Siglo se presenté un auge de los con-
flictos internos o guerras civiles, lo que llevo a replantearse
el Tratado Il en 1977 para regular los conflictos no interna-
cionales, y de esta forma, proteger las victimas,
especialmente civiles que quedaron en medio de las con-
frontaciones [3].

Los conflictos bélicos modernos han sido clasificados
en cinco generaciones, de las cuales, las primeras cuatro
fueron propuestas por el escritor estadounidense William
S. Lind, autor de varios libros sobre el tema y uno de los
mas fehacientes defensores de la teoria de la guerra de
cuarta generacion (4GW) [3], quien en 1989 junto con
otros militares publicaron en la Gaceta del Cuerpo de
Marines de los Estados Unidos un articulo titulado “The
Changing Face of War: Into the Fourth Generation” “El
Cambiante Rostro de la Guerra: Hacia la Cuarta
Generacion” [4]. En esta investigacion los autores desta-
can la evolucién de las tacticas empleadas en la guerra y
su impacto alo largo del tiempo, asi:

Primera generacién (G1G)

Esta primera generacién estuvo vigente por un largo
periodo de tiempo, donde segun Lind y los coautores [5],
“tuvo sus inicios en 1648 cuando se realizd la firma de la
paz de Westfalia, haciendo referencia a una serie de tra-
tados multilaterales, en las localidades alemanas de
Munster y Osnabruck”, cuya finalidad fue poner fin a las
guerras de los treinta y ochenta anos, sentandose las
bases de un nuevo orden internacional [5] y finalizd en

Escuela de Comunicaciones Militares del Ejército Nacional

1860, con el inicio de la guerra civil de los Estados Unidos,
lo que significa que esta generacién bélica se da en los
dos continentes.

Durante este periodo en Europa, se destacan los
siguientes acontecimientos: la invasién Otomana a varios
paises, la Guerra Anglo-Espafola por la disputa de
Gibraltar, la Guerra de los siete anos, las Guerras napoleo-
nicas entre 1792 y 1815, la Guerra de Crimea, entre otras;
en América se lideraron conflictos con Francia e Inglaterra
por reclamaciones de las colonias francesas, la Guerra de
laindependencia de los Estados Unidos y las de indepen-
dencia en Sur América [6].

Estos conflictos se libraron en campos abiertos y los
ejércitos estaban dotados principalmente de armas de
fuego llamados mosquetes a base de pdlvora, como se
ilustra en la figura 1. Estas armas fueron la evolucién de
otras llamadas el arcabuz, que eran méas ligeras y que a
cortas distancias podian perforar armaduras, pero des-
pués de 50 m ya no eran tan efectivas.

Figura 1. Mosquetes de la primera generacion

Great War - 2nd and 3rd line rifles

Werndl-Holub M1867
Vetterli-Vitali M1870/87/16

Berdan type Il M1870

Gras M1874

Lee-Metford 1884
' !I Murata type 18 1885

Gewehr 1888

— Springfield Model 1892-99

Fuente: [7]

Los primeros modelos de mosquetes fueron mas
pesados y utilizados como piezas de artilleria, G. Abel [8],
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sostiene “que para dispararlas era necesario hacer uso de
soportes, lo que las hizo ideales para proteccién de ciuda-
des desde trincheras o murallas”. Para su operacién se
hacia necesario que el personal tuviera un entrenamiento
previo, lo que hizo que los ejércitos se fueran estructu-
rando de una forma mas organizada para afrontar las
campanas militares, y se caracterizaron por laimplemen-
tacién de la doctrina militar, el uso de uniformes, banderas,
emblemas, etc.

La evolucién progresiva del mosquete hizo de él un
arma ligera, que desplazé en su totalidad a su antecesor
el arcabuz alo largo del Siglo XVIl y a medida que este se
fue popularizando entre los ejércitos, surgio el dragén,
que era un tipo de soldado a caballo equipado con sable,
mosquete y en algunos casos una hacha [8]. El declive de
esta primera generacion se dio por el surgimiento de nue-
vas tecnologias que rezagaron las existentes y los
cambios que exigia la nueva estrategia de la guerra; un
ejemplo de ello se dio en el Ejército francés, cuando los
oficiales exigieron cambiar el color rojo de los pantalones
de sus uniformes, que los hacian muy visibles en el campo
de batalla, por colores mas sobrios como el gris, kaki o
verde utilizados por otros ejércitos de la region [9]. En esta
generacion se cred la cultura militar, la disciplina, los ran-
gos, entre otros y los escenarios de guerra eran
demarcados como campos abiertos donde se tenian las
confrontaciones.

Gran parte de la doctrina militar se estructuré basado
en los resultados de las confrontaciones, y uno de sus
maximos exponentes fue Napoledn con su vision de un
ejército organizado y un objetivo claro: aniquilar al ene-
migo, infiriéndose que esta primera generacion se
caracterizé por ser altamente letal con el uso de la artille-
ria ligera, que les permitiera disolver las formaciones de
guerra de los oponentes.

Segunda generacion (G2G)

Esta generacion se ubica en la época de la Revolucion
Industrial y toda la potencia de fuego. Lind la relaciona con
el periodo de la Primera Guerra Mundial (1914-1918) [5], y
se caracterizé por hacer uso de armas con gran poder de
fuego, mejores medios de transporte, mecanizacion de
los Ejércitos, asi como la creacién masiva de trincheras
para proteger a los soldados del fuego enemigo.

En la primera generacion de la guerra, el pais que mas
se desarrollé militarmente fue Francia, por la expansion

de Napoledn en Europa, lo que lo llevé a asumir un lide-
razgo en este sentido y a generar una doctrina militar que
fue apropiada por muchos Ejércitos de la regién. En esta
generacion se hicieron cambios significativos en la forma
como se disparaban las armas y se pasé del tiro directo al
parabdlico, lo que permitié desarrollar mejor la artilleria
pesada como se ilustra en la figura 2; los cambios no sola-
mente se dieron a partir de la mejora del armamento, sino
que los Estados también se recuperaron econémica-
mente, aspecto que llevé a los gobiernos a recaudar mas
impuestos, asi como hubo un aumento considerable en la
poblacién que, en poco mas de cien afos (1800 - 1915) se
duplicé en Europa Occidental [10], hecho que aumento
también las necesidades de tener mas seguridad.

Figura 2. Caiones de artilleria primera guerra mundial

Fuente: [11]

Asi mismo, Lind sostiene que esta generacién sigue
manteniendo el orden, los procesos y procedimientos,
donde la obediencia y la subordinacién eran mas impor-
tantes que la iniciativa [12]. Con el desarrollo de las armas
pesadas se logra un adelanto significativo en la forma
como se disolvian las multitudes, especialmente las con-
centraciones de las tropas de infanteria, que por su
superioridad numeérica permitia definir los conflictos en el
campo de batalla.

También se plantearon algunas teorias que llevaron a
los lideres militares que estaban frente al mando, a dirigir
sus tropas de forma mas agresiva, y las ofensivas se
hacian sin ninguna vacilacion, se imponia la valentia y la
tenacidad, la destruccién de la voluntad del adversario y
los enfrentamientos estaban por encima de las luchas
morales [12].
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En este periodo también se moderniza el armamento
y la artilleria empieza a ser desplazada por el poder del
fuego de la aviacion, quien revoluciond la guerra al permi-
tir dar golpes certeros a las trincheras de los adversarios;
también aparecen los tanques de guerra, como se
observa en la Figura 3, las ametralladoras y lanza llamas,
exigiendo de los comandantes mas coordinacion en los
terrenos de combate. Es asi como surgen las figuras del
Estado Mayor General, quienes eran los encargados de
planear las estrategias y dar las érdenes a los comandan-
tes subalternos, para conservar la doctrina y el orden al
interior de las tropas y ejecutar las operaciones.

Figura 3. Tanques de guerra que debutaron en la Primera Guerra Mundial

Fuente: [13]

Paralelo a ello, con el desarrollo de la tecnologia, se
logra la fabricaciéon de armamento mas sofisticado y en
linea, también se masifica la fabricacién de las municiones
y material de guerra, se mejoran los medios de transporte
como los ferrocarriles, los cuales eran utilizados para el
transporte de las materias primas para las fabricas, el
transporte de pasajeros y material bélico para los
Ejércitos, entre otros. A partir de estos avances se logra
sostener un Ejército con mejores dotaciones y se innova
en el almacenamiento de los alimentos con la aparicion de
las conservas en latas, avances en la medicina de cam-
pana, y el desarrollo de submarinos para las batallas
navales, asi como el empleo de las armas combinadas,
etc. [14].

Con el desarrollo Industrial, esta segunda generacién

se caracterizé por el gran numero de bajas en el personal
militar, tanto en la guerra civil de los Estado Unidos vy la
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Primera Guerra Mundial (1914 - 1918), donde en esta Ultima,
lucharon 65.8 millones de soldados, y en los cuatro anos
que duré la confrontacién, perdieron la vida 11 millones de
combatientes aproximadamente y quedaron heridos
unos 23 millones [15]. De lo anterior se infiere que la indus-
trializacién auspicié un cambio profundo en la forma
como se desarrollaron las guerras, especialmente por el
mayor poder de fuego y por el uso de armamento pesado.

Tercera generacion (G3G)

Esta generacion se origind en septiembre de 1939 con
la Segunda Guerra Mundial en Europa y se caracteriz6
por los ataques relampagos y el factor sorpresa, por la
incorporacioén de la aviacién a la guerra, ver Figura 4,y de
tanques blindados para contrarrestar el accionar de las
trincheras. También se presenté un avance en el desarro-
llo industrial, especialmente en los ordenadores de la
épocay la electronica de consumo. En este sentido Aznar
y Montesinos [16], sostienen que “el elemento clave de
esta generacion fue el movimiento de las tropas, al tener
contacto estrecho con el enemigo, para neutralizarlo o
lograr ubicaciones estratégicas que le permitiera tener
una ventaja competitiva”.

Figura 4. Aviones de la Segunda Guerra Mundial.

Fuente: [17]

Aqui las operaciones se efectuaron con una fuerza
abrumadora y decisiva, con el objetivo de no prolongar
tanto el conflicto, ya que esto significaba un desgaste
innecesario para los Ejércitos y los Estados. Este conflicto
también fue conocido como la guerra de las maniobras,
donde el objetivo principal era imponer la superioridad
tecnoldgica, asi como la coordinacion de una fuerza aérea
con la terrestre, para evitar que los Ejércitos oponentes
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tuvieran apoyo y de esta forma, lograr la desmoraliza-
cion de las tropas en el teatro de operaciones [18].

Otro factor que se destaco en esta generacion, fue la
proliferacién de los conflictos internos, que por sus
caracteristicas no tuvieron el reconocimiento de ser
internacionales, y que auspiciaron un cambio significa-
tivo en la forma como se adelantaron en algunas
regiones del mundo, donde los gobiernos de turno
como lo afirma Rodriguez [19], “dejaron colapsar las
estructuras de poder que proveian de base politica al
Derecho y al orden, lo que en la doctrina se denomina
como failed State (Estado fallido o colapsado)’, siendo
sus principales gestores las Fuerzas de Seguridad y el
Poder Judicial.

En esta generacion la ofensiva militar se desarrolld
en torno al crecimiento de las fuerzas aéreas y terres-
tres coordinadas para dar golpes contundentes al
enemigo, con el fin de neutralizar las comunicaciones,
el mando y control, asi como el causar desmoralizacion
alinterior de sus filas, y de esta forma tener una ventaja
competitiva, actividad aprovechada por el ejército ale-
man que se habia preparado desde los fracasos de la
Primera Guerra Mundial y que convertirian en una for-
taleza devastadora por su entrenamiento vy
armamento.

Otra caracteristica de esta generacion, fue la necesi-
dad de atacar a la poblacién civil, quienes en su mayoria
trabajaban en las fabricas de material bélico, y con ello,
evitar que el enemigo se surtiera de provisiones; es por
ello que el numero de muertos de esta guerra adn es
incierto. También hubo una proliferacién de conflictos
internos, los cuales se caracterizaron por la forma como
se desarrollaron y dio origen a diversas interpretacio-
nes, entre las que sobresalen:

Desde el punto de vista geogréfico, la confrontacion
se adelanto en los territorios del mismo Estado, y los
grupos alzados en armas para tener el control de
una parte del territorio, sometian a los habitantes a
la fuerza para que los apoyaran en su lucha armada.

Desde el punto de vista politico cuando se dieron
golpes de Estado, dio origen a dictaduras que han
violado todos los derechos fundamentales de las
personas, y la caida de las instituciones que garan-
tizan laley y el orden.

1. Articulos Especiales 25 anos del Arma

Cuarta generacion (G4G)

Esta generacion se presentdé como una guerra con
caracteristicas muy diferentes a las anteriores, debido
principalmente al desarrollo de la tecnologia, al cambio en
los escenarios donde se librarian los conflictos y la asime-
tria con que se efectuaron los ataques por parte de las
fuerzas opositoras. Aqui se destacan las guerras de gue-
rrillas, el terrorismo, los ciberataques y el espionaje entre
otras tacticas empleadas por los actores inmersos en el
conflicto; también se tiene en esta generacion la presen-
cia de la poblacién civil con un mayor protagonismo.

El termino guerrilla hace referencia a pequena guerra,
pero también a grupos armados que desde mucho antes
de la era Cristiana ya existian en las diferentes comunida-
des, para hacer frente a los ataques de grupos invasores
que buscaban someter a los pueblos, con el fin de saquear
sus riquezas, esclavizarlos e imponer regimenes que
favorecian sus intereses personales [20]; llevando a quie-
nes se alzaron en armas a explotar algunas fortalezas
como el conocimiento de los terrenos, la capacidad de
desplazamiento en grupos mas pequenos, la facilidad de
mimetizarse en la poblacion civil, entre otras estrategias.
Con el tiempo estos grupos fueron creciendo y se organi-
zaron militarmente, hasta llegar el momento de rebelarse
contra los Estados, con el propdsito de tomarse el poder
por la fuerza.

En Colombia, el término es utilizado para identificar a
algunos grupos alzados en armas de extrema izquierda,
que promulgan una revolucion, pero que perdieron su
horizonte una vez que encontraron en la extorsion, el
secuestro y el narcotrafico una manera de financiar sus
actos delictivos y de enriquecerse ilicitamente, sin impor-
tar el dano que puedan causar a la sociedad y al medio
ambiente, por la tala indiscriminada de bosques para los
cultivos ilicitos, asi como la promulgacién de la mineria
ilegal, brindandole proteccion a quienes se dedican a
estas actividades, para posteriormente cobrar un porcen-
taje de sus producidos y ganancias.

Estos grupos para contrarrestar la presion ejercida por
el Estado a través de sus Fuerzas Militares y de Policia, uti-
lizan técnicas no convencionales de la guerra, como
ataques asimétricos con el factor sorpresa, danos a la
infraestructura de hidrocarburos y energética, bloqueos
a vias y quema de vehiculos, ataques a la poblacién civil,
entre otras, con el objetivo de mostrarse fuertes, pero
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también de producir desmoralizacion al interior de las tro-
pasy asi neutralizarlas.

Desde la dptica de la guerra, el término asimetria apa-
recio por primera vez en 1995 en la revista estadounidense
Joint Warfare of the Armed Forces, como el enfrenta-
miento de adversarios haciendo uso de modos de accion
no convencionales, la eluciéon de la fuerza adversaria y la
explotacién de sus vulnerabilidades [21]. De lo anterior se
puede definir que la asimetria es el modus operandi utili-
zado por los generadores de violencia que tienen
desventajas frente a los Organismos Estatales, para hacer
uso de lo inusual, lo inesperado, el factor sorpresa, en
aquellos lugares donde saben que no recibirdn una res-
puestainmediata.

Uno de los acontecimientos mas sobresalientes en
esta generacion de la guerra fue el ataque a las Torres
Gemelas en septiembre del 2001, quiza con el objetivo de
vulnerar el poder econémico de los Estados Unidos, asi
como el intento de atacar a la Casa Blanca que representa
el centro del poder politico y al Pentagono, centro del
poder militar, utilizando como armas a los aviones comer-
ciales del propio pais atacado [22]. Esta accion puso en
evidencia que los Estados Unidos se estaban enfrentando
a una amenaza asimétrica, sin un frente de batalla defi-
nido y sin el uso de armas convencionales que le causé
efectos devastadores, tomando por sorpresa a los orga-
nismos de inteligencia.

Este ataque sentd un precedente de connotacién mun-
dial en la guerra silenciosa, llevando a las potencias a
optar por nuevas estrategias para contrarrestar este tipo
de amenazas, y permitié que se realizaran algunas regu-
laciones con respecto al uso del espacio aéreo, huevos
protocolos para los viajeros especialmente en los aero-
puertos, asi como el desarrollo de nuevos equipos con el
apoyo de la tecnologia, tales como: robots, drones, siste-
mas electrénicos de seguridad, plataformas informaticas
y camaras con Inteligencia Artificial (IA), entre otros, que
pueden ser monitoreados y controlados remotamente
desde Salas de Crisis o Centros de Comando y Control.

También se avanza en el uso del ciberespacio, los ata-
ques informéaticos a servidores Estatales y la banca, el
espionaje satelital, especialmente a estructuras criticas, la
aplicacion de la |A a plataformas electrénicas e informati-
cas, el desarrollo de algoritmos para el encriptamiento de
datos y de sistemas expertos para el analisis de la infor-
macion en tiempo real, asi como el avance en las
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Tecnologias de la Informacién y la Comunicacién (TIC),
entre otras. Estas son algunas de las herramientas en las
que mas se avanzo y de las que hacen uso los Ejércitos
para minimizar los ataques sorpresa como se ilustraen la
Figura 5.

Esta guerra se caracterizoé por el empleo del ciberespa-
cio como la cuarta dimensién del campo de batalla [24].
Es asi como los Estados Unidos fundamentaron la estra-
tegia de Seguridad Nacional en su control, con el fin de
sostener la supremacia global, debido a que este es fun-
damental para la direccién de las operaciones y la
neutralizacion de los adversarios en el futuro inmediato.

Figura 5. Robots y Drones de uso militar

Fuente: [23]

Quinta generacion (G5G)

Esta generacion se cataloga como un conflicto multidi-
mensional, silencioso y sin contacto, que hace uso de las
TIC para protagonizar ofensivas de orden superior, donde
una de sus principales caracteristicas obedece a que no
necesariamente se requieren armas de fuego y un campo
de batalla para librarse, sino que los gestores pueden ser
organizaciones e individuos con capacidad de dirigir
acciones que pueden incidir en las personas, para que
adopten comportamientos bien sea haciendo uso de las
redes sociales, equipos electrénicos capaces de generar
ondas binaurales o de control mental (neurociencia), tam-
bién consideradas como e-drugs o nuevas drogas
digitales y la manipulacion de alimentos para ocasionar
enfermedades, entre otras técnicas.
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Esta generacion de la guerra también hace
uso de los medios cibernéticos, que han
transformado los escenarios con una carac-
teristica especial, y es que los marcos
juridicos internacionales no estan preparados
para enfrentar este tipo de acciones, razén
por la cual, fue necesario potenciar las comu-
nicacionesy la inteligencia de los organismos
de seguridad a nivel global para identificar los
focos de origen y minimizar su accionar [25].
Algunas de las técnicas mas utilizadas en esta
categoria de la guerra, son:

Ondas binaurales para el control
mental

Estas ondas fueron propuestas en 1839 por
el cientifico aleman H.W Dove, pero fue hasta
en 1973 que el Dr. Gerald Oster, corroboré sus
efectos en las personas, las cuales se caracte-
rizan por ser un sonido estereofdnico,
grabado y reproducido en dos canales como
se ilustra en la figura 6, con una ligera separa-
cién de frecuencias entre (10 y 30 Hz) [26].
Cuando el cerebro esta expuesto a estos soni-
dos, éste genera una respuesta que se
transforma en estimulos en las personas que
las escuchan, logrando efectuar cambios en
sus estados de animo y son tan adictivos, que
pueden ser catalogados como una droga
similar a la cocaina, el LSD, el éxtasis, el opio,
etc.

Estas ondas fueron propuestas en 1839 por
el cientifico aleman H.W Dove, pero fue hasta
en 1973 que el Dr. Gerald Oster, corroboré sus
efectos en las personas, las cuales se caracte-
rizan por ser un sonido estereofdnico,
grabado y reproducido en dos canales como
se ilustra en la figura 6, con una ligera separa-
cién de frecuencias entre (10 y 30 Hz) [26].
Cuando el cerebro esta expuesto a estos soni-
dos, éste genera una respuesta que se
transforma en estimulos en las personas que
las escuchan, logrando efectuar cambios en
sus estados de animo y son tan adictivos, que
pueden ser catalogados como una droga
similar a la cocaina, el LSD, el éxtasis, el opio,
etc.
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Figura 6. El cerebro expuesto a frecuencias binaurales

Fuente: [27]

Basados en estudios cientificos, se ha demostrado que

el cerebro responde a diferentes estados o niveles de fre-
cuencias entre los que sobresalen las siguientes:

3.

Beta (de 13 a 39 Hz), en este estado la persona perma-
nece lucida, enfocada en sus actividades y con todala
capacidad de crear y producir nuevo conocimiento y
consciente de sus actos.

Alfa (de 7 a13 Hz), en este estado el cerebro reduce la
frecuencia y se relaja, situacién muy utilizada por
terapeutas para el tratamiento de ciertas enfermeda-
des y relajacion de sus pacientes como primera fase,
para hacer hipnosis introspectiva o también conocida
como regresiones.

Theta (de 4 a 7 Hz) aqui se logra un estado mas pro-
fundo de relajacién, llegando casi el limite de conciliar
el sueno, donde el paciente puede experimentar una
sensacioén de flotar o estar fuera del cuerpo.

Delta (menos de 4 Hz), es un estado de suefio pro-
fundo, en donde no se tiene conciencia de las
actividades. Algunos estudios realizados por personal
experto, han demostrado que este estado de con-
ciencia, pueden ser aprovechados para realizar otras
actividades como el aprendizaje, la toma de decisio-
nesy la percepcion entre otras.

Someter el cerebro humano a estos cuatro niveles de

frecuencias por medios terapéuticos u otras técnicas, se
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ha convertido en una herramienta muy util para quienes
la aplican, porque a través de ellas, se puede acceder a
informacion relevante e intima de una persona, asi como
explorar o confirmar alguna informacion de la cual se
tenga algun indicio, que pueda afectar el hormal desarro-
llo de las organizaciones, la seguridad nacional o explorar
nuevos campos de la investigacion. Es por ello que se con-
sidera una de las armas sobresalientes en esta generacion
de la guerra.

Las redes sociales

Las Redes Sociales se definen como sitios en Internet
utilizados por las personas para compartir informacion en
distintos formatos, hacer marketing de productos y servi-
cios, promover marcas, anunciar eventos, hacer
activismo, realizar convocatorias, crear comunidades,
etc., Figura 7. Su importancia radica en que la informacion
se puede difundir de forma masiva, gracias al desarrollo
tecnoldgico al que se ha llegado en las ultimas décadas, la
cual ha permitido hacer uso de estas herramientas, espe-
cialmente en el campo de las comunicaciones y la
informatica.

Con el uso de estas herramientas, los usuarios finales
pasaron de ser simples espectadores para convertirse en
creadores y difusores de informacion, debido a la posibi-
lidad de publicar cualquier tipo de material, bien sea
informativo o con otros fines, lo que ha permitido propiciar
en las nuevas generaciones, un comportamiento de con-
sumo mediatico, que ademas les permite compartir todo
tipo de contenidos, suscitar opiniones, difundir noticias,
etc., dando lugar a las llamadas camaras de eco, que
corresponden a burbujas digitales que se convierten en
un terreno muy abonado para la propagacion de noticias
falsas [28].

Uno de los principales impulsores de las redes sociales,
es la confianza que los usuarios depositan en quienes
generan los contenidos, bien sea porque se comparte una
ideologia o se sienten identificados con sus opiniones y
puntos de vista. En este sentido, Metaxas [29] sostiene
que “muchos estudios de psicologia han demostrado que
las personas aplican un sesgo de confirmacién a su pen-
samiento y prefieren creer lo que ya creen”; cuando esto
ocurre y para lograr un cambio de opinidn, se requiere
hacer un esfuerzo excesivo y por lo general, lo evitan aun-
que hayan pruebas que demuestren lo contario.

Escuela de Comunicaciones Militares del Ejército Nacional

Basados en lo anterior, un nimero muy significativo de
organizaciones especialmente de origen gubernamental,
hacen uso de ellas para difundir informaciéon que muchas
veces son noticias falsas “fake news”, enganosas y mal
intencionadas, cuyo objetivo es perjudicar la reputacion e
imagen de una organizacién o persona, crear incertidum-
bre o desprestigio [27]. Con el uso masivo de las redes
sociales, se mina un terreno para que a través de estos
medios se promueva informacién, que muchas veces
puede ser manipulada por terceros, para hacerle creer a
los usuarios de estos medios electrénicos, que la fuente
esreal.

Figura 7. Las redes sociales

Fuente: [23]

La difusién masiva de noticias falsas a través de las
diferentes redes sociales, ha creado una cultura de repu-
dio y rechazo hacia ciertos organismos, especialmente
estatales o figuras publicas, generando de esta forma un
golpe a las democracias, especialmente en procesos
electorales donde a través de la manipulacién de la infor-
macién, se incide sobre las masas hasta el punto de
llevarlos a realizar actos vandalicos, al desacato de las
leyes y las autoridades, asi como a la polarizacién de la
opinién publica, convirtiéndose en una fortaleza aprove-
chada por quienes impulsan este tipo de actos, para
beneficio propio.

La Guerra de Quinta Generacion se caracteriza preci-
samente por hacer uso de los medios de comunicacion y
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las plataformas informaticas; algunas de sus herramien-
tas, tales como la Big Data, la Inteligencia Artificial, los
algoritmos de caja negra, entre otros, permiten la manipu-
lacién, el manejo, interpretacién y anélisis de grandes
volumenes de informacién, para desinformar, producir
miedo e incertidumbre en la gente poco informada, hasta
llegar al punto de persuadirlos para que actuen de cierta
forma sin el mayor esfuerzo [31].

Otra de las técnicas utilizadas en esta modalidad de
guerra, son los ataques informaticos a servidores y equi-
pos personales, utilizando todas las variantes del
ciberattack, con la finalidad de bloquear paginas, robar
informacion valiosa, ataques a estructuras criticas de los
Estados, suplantar identidades con fines econdmicos, o el
robo de contrasenas de productos bancarios, entre otros.
También con el desarrollo de las TIC se estan digitalizando
grandes volumenes de informacion, las cuales se convier-
ten en una ventaja competitiva para quienes cuentan con
la tecnologia y los medios de proteccién a través de técni-
cas como la criptografia o firmas electrénicas, porque les
permite hacer uso de ellas desde diferentes escenarios,
pero para quienes carecen de estas herramientas, que-
dan vulnerables y pueden tener grandes pérdidas de la
informacion y, por ende, econémicas.

lll. CONCLUSIONES

La evolucion de la guerra se ha dado acorde con los
desarrollos tecnoldgicos, principalmente desde la era digi-
tal, iniciada en la década de los 70’s con la fabricacion
industrial de los Circuitos Integrados (IC), que permitio el
desarrollo de la electrénica de consumo, el Internet, las
Telecomunicaciones y la Informatica, como principales
detonadores de lo que hoy se conoce como las TIC.

Uno de los avances mas destacados en las diferentes
generaciones de la guerra, ha sido sin lugar a dudas el
tecnolégico, con el surgimiento constante de tecnologias
emergentes y el desarrollo de las TIC, las cuales tienen
una gran influencia en la sociedad moderna, que se ha
caracterizado por ser altamente influenciable y de con-
sumo, ademas de ser totalmente dependiente de las
redes sociales y sus productos.

Las redes sociales se han convertido sin lugar a dudas
en uno de los escenarios mas apetecidos para librar la
guerra de quinta generacién, debido a que a través de
esta se puede manipular la informacioén, generar noticias
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falsas “fake news” para desinformar, crear incertidumbre,
panico y desprestigiar a una organizacion o persona. Para
evitar que las personas caigan en este tipo de actividades,
se requiere la construccion de un juicio racional y ello solo
es posible si se tiene un pensamiento critico, especial-
mente a la hora de tomar decisiones.

La guerra de quinta generacién se caracteriza por ser
silenciosa, no tiene fronteras, repotencia los ataques
terroristas, estimula la delincuencia organizada y mina el
terreno para que haya movilizacion masiva del pueblo,
generalmente convocado por las redes sociales.
Igualmente, auspicia la proliferacién de las noticias falsas
y la desinformacién, todo con el Unico propdsito de quie-
nes tienen intereses particulares, puedan alcanzar sus
objetivos a unos costos muy bajos, que en el mayor de los
casos, esté relacionado con campanas de desprestigio y
fines desestabilizadores de las democracias.
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Operaciones Terrestres Unificadas,
concepto doctrinal del Ejército
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RESUMEN - Los escenarios locales y globales que han
sido parte de la historia colombiana, han tenido como
efecto, entre otros, la adopcién de conceptos operaciona-
les adaptados a los diferentes retos de cada época. La
evolucidn del concepto doctrinal no se puede dejar en el
olvido, al igual que los conceptos de mayor utilidad de las
antiguas doctrinas, ya que estos le permiten a las Fuerzas
Armadas ser mas exitosas en el presente y futuro.

Palabras clave: Armas combinadas, Doctrina, OTU.

ABSTRACT - Local and global contexts that have been
part of Colombian history have had effects as adopting
operational concepts adapted to the challenges that come
whit each time. Doctrinal concept evolution isn't possible
giving back the terms of the former doctrines since those
let the military be more successful in the present and
future times.

Key words: Combined arms, Doctrine, ULO.
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1. INTRODUCCION

El avance del tiempo trae consigo nuevos escenarios y
retos que afrontar por parte de las naciones que se han
establecido bajo el concepto de Estados autbnomos, es
decir, que se forjan sobre los pilares como el gobierno, la
poblacién, la justicia, el territorio y la soberania [1].

Bajo este mismo concepto se ha conformado el Estado
colombiano que en su caso en particular, sienta las bases
de la organizacion de sus Fuerzas Militares en el articulo
217 de la constitucion politica que alaletra dice: “La Nacion
tendra para su defensa unas Fuerzas Militares permanen-
tes constituidas por el Ejército, la Armada y la Fuerza
Aérea. Las Fuerzas Militares tendran como finalidad pri-
mordial la defensa de la soberania, la independencia, la
integridad del territorio nacional y del orden constitucional”

[2].
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Como lo recita la constitucion, son las Fuerzas Militares
las encargadas de afrontar en gran parte los ingentes
retos que a través de la historia ha tenido la republica de
Colombia, y para lograrlo, desarrollan una serie de medios
y métodos de guerra los cuales no son mas que la defini-
cién de técnicas, tacticas y procedimientos empleados en
la conducciéon de operaciones y mediante los cuales el
ejército de combate y los elementos del ejército genera-
dor de fuerza que soporta directamente las operaciones,
guian sus acciones en apoyo a los objetivos nacionales [3].

Es asi como estos elementos en adicion a términos y
graficas militares forman lo que se conoce como doctrina,
que en palabras de John Frederick Charles Fuller se des-
cribe como, “La doctrina es la idea central de un gjército ...
para que tenga sentido debe corresponder a los principios
de la guerra, y para que sea efectiva debe ser suficiente-
mente flexible para admitir la mutacion de acuerdo con el
cambio de las circunstancias. En su dltima relacion con la
comprension humana, esta idea central o doctrina no es
nada mas que el sentido comun que es, accion adaptada
a las circunstancias”[4].

Flexibilidad de acuerdo con las circunstancias, es el
punto clave que se aborda en este documento, pues se
plantea la tesis de que, la reciente adopcién del concepto
operacional llamado “operaciones terrestres unificadas
OTU” obedece al nuevo escenario volatil, incierto, com-
plejo y ambiguo que enfrenta Colombia.

Esta tesis se argumenta en la transicion histoérica de la
doctrina militar de Colombia, la introduccién del concepto
de seguridad de areas extensas y laimplementacion de la
metodologia de armas combinadas.

Il. HISTORIA DE LA DOCTRINA MILITAREN
COLOMBIA

El proceso colombiano de militarizacion, se origina a
finales del siglo X VIl durante la conocida época de la colo-
nia, en la cual, la sociedad del entonces reino de la Nueva
Granada, comenzaba a mostrar resistencia ante los abu-
sos del sistema politico existente (la monarquia).

La mencionada situacion generé como consecuencia
la organizacién de ejércitos revolucionarios que combina-
ban la doctrina espanola con la doctrina de lucha de
milicias o pequenos grupos de hombres que combatian
mediante técnicas, tacticas y procedimientos irregulares
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para la época; esta doctrina privilegiaba la velocidad y la
sorpresa sobre la masa y la maniobra de la doctrina
espanola.

Una vez alcanzada la independencia, la influencia de
misiones militares francesas modificaron levemente la
doctrina militar a lo largo del siglo XIX; posteriormente en
el siglo XX, especificamente en el afo 1909, las amenazas
que afectaban la seguridad hemisférica y defensa del pais
durante la primera mitad del siglo XX, dejaron al descu-
bierto que el reto principal para la Fuerza era alcanzar su
profesionalizacion.

Es asi como arribé la primera misién militar chilena —
con claro ascendente prusiano—, durante el Gobierno de
Rafael Reyes, en cabeza de “Francisco Javier Diaz y Pedro
Charpin Rival (1909-1911), quienes tenian claro el modelo
de un Ejército profesional que formara a sus cuadros de
mando en escuelas de formacion militar, lo que condujo a
la creacion de la Escuela Militar de Cadetes y la Escuela
Naval [6]. Adicionalmente, la doctrina prusiana se carac-
terizaba por el empleo operacional de especialidades
militares como infanteria, caballeria y artilleria en regi-
mientos, divisiones y brigadas que empleaban maniobras
de combate independientes.

Esta doctrina se puso en practica durante la guerra
contra Peru en 1932, con relativo éxito; acto seguido,
durante la segunda mitad del siglo XX tras haber culmi-
nado la Segunda Guerra Mundial y con la experiencia
adquirida mediante la participacién en la guerra de Corea
en 1950, el proceso de militarizacion colombiano permitio
la adicion de doctrina estadounidense que para la época,
fue conocida como Pentomic Warfare, la cual obedecia al
empleo de tacticas en el campo de batalla que requerian
una mayor dispersion de las unidades, tanto en la ofensiva
como en la defensiva [5]; apartir de 1964 y ante la nueva
realidad regional, en la cual grupos guerrilleros comien-
zan a organizarse y realizar acciones en contra de los
Estados y sus instituciones, el ejército recibié el apoyo
norteamericano para la contencién de las guerrillas, al
punto de influir en la formulacién de una doctrina contra-
insurgente que homologaba su politica con la del resto de
paises de la region a tono con la Doctrina de Seguridad
Nacional DSN [6]. Esta doctrina empleaba unidades mili-
tares tipo pelotén que incluian piezas de artilleria liviana 'y
escuadras de ametralladoras, lo que les permitia operar
en forma independiente o reforzar su poder de combate
uniéndose con otros pelotones de acuerdo con el tamano
de la amenaza; sin embargo, la dinamica del conflicto
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armado en Colombia trajo la expansion de las guerrillas
(1984-2002), que junto a dos procesos de paz frustrados,
el levantamiento del paramilitarismo y la incursion de los
guerrilleros en el narcotréfico, llevaron el conflicto a zonas
de frontera agricola del pais, desafiando seriamente el
control del Estado [7]. Esto es lo que algunos autores han
mencionado como el avance de la Guerra de Guerrillas a
la Guerra de Posiciones [6].

Este escenario condujo al desarrollo y adopcién de la
doctrina contrainsurgente Il etapa, la cual fortalecida por
el apoyo norteamericano a través del plan Colombia, inte-
gro el desarrollo de operaciones de accién integral,
operaciones psicoldgicas, apoyos aerotacticos y fluviales
alamaniobra terrestre.

Finalmente, tras la firma de los acuerdos de paz, la des-
articulacion y desmovilizacion de las FARC-EP, la aun
existente amenaza interna, el fendmeno del crimen trans-
nacional y la proyectada participacion en conflictos
internacionales, o de area extensa como componente de
la ONU y la OTAN, fue necesaria la generacion, revision y
adaptacién de manuales y reglamentos que estuvieran
acordes con la situacién nacional, el entorno regional y el
ambito internacional, lo que llevé a las Fuerzas Militares a
desarrollar la doctrina Damasco que adopté el concepto
operacional de OTU, cuya idea central se basé en el desa-
rrollo de operaciones ofensivas, defensivas, de estabilidad
y apoyo a la defensa de la autoridad civil ADAC, ejecuta-
das simultdneamente para capturar, retener y explotar la
iniciativa de consolidar ganancias que permitieran preve-
nir el conflicto, configurar el ambiente operacional y
vencer en la guerra.

lil. COMPETENCIAS DISTINTIVAS DEL EJERCITO

La seguridad de area extensa comprendio la aplicacion
de los elementos del poder de combate en accion unifi-
cada, para proteger a la poblacién. Las fuerzas, los activos
criticos y las actividades en aras de negar una posicion
ventajosa al enemigo, consolidaron los éxitos, con el fin de
retener lainiciativa [8].

Esta es una de las tres competencias distintivas del
Ejército, la cual se implementé en esta nueva doctrina
como parte de las maniobras a desarrollar en las nacio-
nes anfitrionas, donde tropas de las fuerzas militares
colombianas fueran desplegadas como parte de un com-
ponente de ejércitos aliados, buscando de esta manera
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ayudar con el desarrollo de las fuerzas de seguridad de
una nacion anfitriona, una economia de mercado viable,
el Estado de derecho y un gobierno efectivo que estable-
cieray mantuviera la seguridad en un area de operaciones
[9].

El propdsito de las actividades desarrolladas en el
marco de la competencia de seguridad de area extensa,
ha sido permitir que la nacién donde se desarrollan las
operaciones alcance una situacion civil estable y sosteni-
ble en el amplio espectro de seguridad, salud, economiay
autogobierno [10]. Ejemplo de esta, son las misiones de
mantenimiento de paz de la ONU como la operacién de las
Naciones Unidas en Cbte d'lvoire que completé su man-
dato satisfactoriamente el 30 de junio de 2017 tras trece
anos de intervencion.

Esta operacién conocida bajo el acrénimo UNOCI, fue
autorizada por la ONU en 2004, debido a la falta de auto-
ridad del Estado que prevalecia en medio de una agresiva
guerra civil que generd la division territorial del pais, la
muerte de mas de 3.000 personas y alrededor de
300.000 refugiados; los logros alcanzados por UNOCI
fueron entre otros, el despliegue de 11.792 tropas de 9 pai-
ses, dos elecciones presidenciales y un referendo con la
abierta participacion de la oposicion, la disminucién de la
violacion de derechos humanos, el desarme y reintegra-
cién de 70.000 combatientes, el retorno de mas de
250.000 refugiados, el apoyo de mas de 1.000 proyectos
sociales y la disminucion de conflictos en un 80%.

Finalmente, la introduccion de la metodologia de
maniobra de armas combinadas como competencia dis-
tintiva del ejército en el desarrollo de operaciones
terrestres unificadas, se adoptd como consecuencia de la
reorganizacion de las capacidades del ejército en funcio-
nes de conduccion de la guerra (inteligencia,
sostenimiento, proteccion, fuegos, mando tipo misién) y
de los nuevos teatros multinacionales de operaciones a
los que se proyecta el despliegue de unidades militares.

La maniobra de armas combinadas ha sido la aplica-
cién de los elementos del poder de combate en accion
unificada, para derrotar a las fuerzas terrestres enemigas,
asi como la captura, ocupacion y defensa del terreno, con
el fin de lograr ventajas fisicas, temporales y sicoloégicas
sobre el enemigo para capturar y explotar la iniciativa [3];
de esta forma, los comandantes capturan retienen y
explotan la iniciativa al forzar al enemigo a responder ala
accioén de las propias tropas y se le obliga a reaccionar
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continuamente hasta llevarlo a posiciones insostenibles
presionandolo para que abandone sus opciones preferi-
das y de esa forma, llevarlo a cometer errores costosos
que las propias tropas aprovecharan generando nuevas
oportunidades para explotarlas [3].

La maniobra de armas combinadas junto con la segu-
ridad de areas extensas, ayudan al comandante de la
batalla a planear la disposicion de acciones tacticas y
potenciarlas con el efectivo empleo de los elementos de
poder de combate para alcanzar una posicion de ventaja
frente al enemigo, haciendo énfasis en el desarrollo de la
iniciativa que permite el concepto de Operaciones
Terrestres Unificadas.

IV. CONCLUSIONES

Se evidencia como la forma en que los escenarios
locales y globales enfrentados a través de los tiempos por
el Estado colombiano, ha tenido como efecto, entre otros,
la adaptacion y adopcién de nuevos conceptos operacio-
nales a los diferentes retos de cada época, sin olvidar los
conceptos de mayor utilidad en las anteriores doctrinas
empleadas, ya que esto le permite a las Fuerzas Armadas
ser mas exitosas en el presente y futuro.

La adopcién del concepto operacional de operaciones
terrestres unificadas continua en una detallada evolucion
doctrinal, pues seguramente futuros conceptos operacio-
nales seran desarrollados teniendo en cuenta tanto la
experiencia local, como la experiencia internacional, lo
que traera importantes elementos de doctrina que no han
sido completamente desarrollados en las versiones
actualmente implementadas por las Fuerzas Militares de
Colombia.

Lograr el éxito en operaciones terrestres sostenidas
como parte de una fuerza conjunta o combinada, es el
reto que actualmente enfrentan las Fuerzas Militares ante
el nuevo escenario al que se enfrentan, donde se busca
contribuir con la accion unificada mediante el desarrollo
de Operaciones Terrestres Unificadas OTU.

La transformacion de la doctrina en cada una de las
épocas de la historia de Colombia, analizadas en este
documento y la adopcién e integracion a la doctrina actual
de las competencias distintivas, reafirma la flexibilidad de
acuerdo con las circunstancias que describia John
Frederick Charles Fuller en su interpretacion de la misma.
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El empleo de un concepto dindmico ante una amenaza
caracterizada por su masa y fuerza, o el empleo de un
concepto operacional en el cual la simultaneidad, profun-
didad, sincronizacion y flexibilidad, son sus pilares para
enfrentar un escenario volatil, incierto, complejo y ambi-
guo, estos son solo un par de ejemplos de como la
doctrina se adapta a las circunstancias del momento.
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RESUMEN - Dentro de este Articulo el tema principal
radica en como las comunicaciones dentro del Ejército
Nacional y observandolas desde el punto de vista de sub-
sistema dentro de la estructura organizacional del Ejército
de Colombia, ha aportado a un marco de operaciones
relativamente novedoso en el cual se observan los linea-
mientos gubernamentales regionales e internacionales en
materia de cooperacion a la consolidacion de estandares
y criterios para el funcionamiento de la misma institucion,
de cdmo su naturaleza operacional y de gestion del cono-
cimiento permiten entender las necesidades y las futuras
soluciones desde otro punto de vista. Es por esto que el
desarrollo del articulo se basa en un contexto histérico en
los 25 anos de la creacion del Arma de Comunicaciones,
un desarrollo particularmente necesario y por ultimo una
conclusion, generando una respuesta funcional a lo que es
el aporte de las comunicaciones militares en el marco de
las operaciones terrestres unificadas.

Palabras Clave: operaciones terrestres unificadas,

Comunicaciones, Ejército, Sistemas, Gestion del
conocimiento.
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ABSTRACT - Within this article the main theme is how
communications within the national army and observing
them from the point of view of a subsystem within the
organizational structure of the Colombian army, has con-
tributed to a relatively new framework of operations in
which regional and international governmental guidelines
are observed in terms of cooperation to the consolidation
of standards and criteria for the functioning of the same
institution, how its operational nature and knowledge
management allow to understand the needs and future
solutions from another point of view. This is why the deve-
lopment of the article is based on a historical context in the
25 years of the creation of the communications weapon, a
particularly necessary development and finally a conclu-
sion, generating a functional response to what is the
contribution of military communications in the framework
of unified land operations.

Keywords: unified land operations, signals corps, army,
Systems, knowledge management
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1. INTRODUCCION

El Ejército nacional de Colombia en el desarrollo histé-
rico de su conflicto armado y evolucién estructural,
Teniendo eventos que han generado una serie de necesi-
dades permitiendo el desarrollo de capacidades dentro
de la misma instituciéon, como en el caso de las comunica-
ciones militares, esta capacidad del Ejército en su
trayectoria ha permitido por 78 anos la comunicacion
directa y la transmisién de datos e informacién por medio
de técnicas y tecnologias a través del tiempo. De igual
forma se puede observar que la necesidad de crear una
especialidad en el Ejército en relacion a las comunicacio-
nes fue inminente por lo que hace 25 anos se establece
las comunicaciones militares como una especialidad
independiente. El presente articulo de investigacion tiene
como objetivo evidenciar como las comunicaciones mili-
tares a través de los afios a permitido la configuracion del
marco operacional del Ejército y ha aportado por medio
de investigaciones y propiedad intelectual un pilar para el
desarrollo de la misma institucion, el desarrollo del arti-
culo tiene una base en la pregunta de investigacion,
¢ Cémo las comunicaciones militares a través de la histo-
ria han permitido la configuracién del marco operacional
del Ejército Nacional de Colombia?

Il. ESTADO DEL ARTE

El marco tedrico de esta investigacion inicia con la con-
ceptualizacién de las comunicaciones como subsistema
del Ejército Nacional de Colombia del liderazgo como
parte fundamental de la organizacion, se basa en la con-
ceptualizacion del [1] Mando Tipo, que establece que uno
de los fundamentos del concepto operacional es la filoso-
fia del MTM que responde con eficacia a la naturaleza de
las operaciones militares durante las cuales se presentan
rapidamente oportunidades inesperadas y amenazas,
por lo tanto, estas requieren responsabilidad y toma de
decisiones en el punto de accién. La concepcién anterior
de mando y control hacia énfasis en controlar para garan-
tizar el cumplimiento de las érdenes y planes emitidos por
un comandante. En contraste, el mando tipo misién busca
un balance entre el arte del mando y la ciencia del control;
en otras palabras, controla para que se explote la inicia-
tiva. Por otra parte, [2] las comunicaciones militares en el
ejercicio del Mando Tipo Mision las comunicaciones mili-
tares garantizan la interoperabilidad de todos los sistemas
del Ejército Nacional en todos los teatros de operaciones,
logrando con esto desarrollar misiones ofensivas,
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decisivas, de estabilizacion y de apoyo y defensa a la auto-
ridad civil, apoyando el concepto de operaciones
terrestres unificadas. De igual forma por medio de la doc-
trina del Ejército nacional de Colombia [1]Establece que
Las comunicaciones son los medios por los cuales los
comandantes ejercen el control personal e inmediato
sobre sus unidades; por consiguiente, es imprescindible
que estas sean efectivas, ya que las unidades y otras
organizaciones difunden y comparten informacion (refe-
rente a personas, elementos, lugares, entre otros) y
porque a través de estas se enlaza la informacion para la
toma de decisiones y su ejecucion. Por ello, es importante
que la comunicacion sea clara entre comandantes y
subordinados a fin de que se puedan tomar decisiones
durante el desarrollo de las operaciones, puesto que
requieren esfuerzos colectivos. La comunicacién efectiva
debe ser intensiva e irrestricta, dentro de una cultura de
colaboracién caracterizada por el intercambio libre y sin
trabas de informacién y conocimiento significativo en
todos los niveles del mando.

lll. METODOLOGIA

Para la metodologia se parte de una investigacién cua-
litativa se orienta en la definicion de conceptos
descriptivos que propone interpretar la informacién obte-
nida a través de recursos como investigaciones anteriores
y propiedad intelectual desarrollada por el Ejército nacio-
nal de Colombia, con el propdsito de indagar en su
significado, ya que para la presente investigacion resulta
pertinente desarrollar esta investigacion de caracter cua-
litativo que nos permita describir la seleccion de los casos
de estudio a comparar teniendo caracteristicas particula-
res por tratarse de formacién militar que corresponde a
una formacion castrense en la cual se evidencia el mando
tipo mision y las especialidades, en este caso comunica-
ciones, como una cualidad fundamental dentro de todos
los ejércitos a nivel mundial. Por tal motivo esta investiga-
cion hace énfasis en el desarrollo de las comunicaciones
militares a través de los anos como un componente de
configuracion en el marco operacional de la institucion.

De acuerdo alo anterior, la aplicacion de una investiga-
cion cualitativa es fundamental al momento de analizar e
interpretar la informacion para lograr de este modo una
conclusién coherente que nos lleve a refutar o acertar
hipétesis de los diferentes autores basandonos en sus
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semejanzas y diferencias en lo que concierne al aporte de
las comunicaciones militares dentro del marco operacio-
nal del Ejercito. Las categorias de aplicacion se centran
en: desarrollo de la especialidad y aporte material o no
material a la institucion.

IV. DESARROLLO

Las comunicaciones militares dentro del Ejército de
Colombia no solo comenzaron su historia por medio de
las participaciones internacionales dentro de los conflic-
tos, este comienzo esta cimentado por parte de los
conflictos que han marcado la historia de un sistema
internacional en el cual convergimos, conflictos como la
primera y segunda guerra mundial determinaron las
necesidades en relacion a la comunicacion entre hombre
y unidades para obtener la ventaja dentro de la estrategia
militar. Es por esto que en el Ejército de Colombia [3]
surge la primera instalacion de una estacion de radiodifu-
sion y de una oficina de radio por parte del ministerio de
guerra empezando a determinar su rol importante para la
comunicacion estratégica de las secciones
gubernamentales.

Posteriormente [4] entre 1933 y 1940 se estructura la
jefatura de radios del comando del ejército determinada
por 3 secciones: mensajeros, seccion de telégrafos y sec-
cion de radios, encaminando a las comunicaciones como
una especialidad, fue asi que el coronel Torrijos, dentro del
batalléon de ingenieros N°1 “francisco José de caldas” esta-
blece la compania de comunicaciones en la cual ingresan
los primeros hombres radiotelefonistas, los cuales con sus
capacidades empezaron a desarrollar las comunicacio-
nes militares ya como una especialidad para los hombres
que contaran con las habilidades para pertenecer a la
misma.

Posteriormente [5] la creacién de la escuela de comu-
nicaciones en 1944 organica de la brigada de institutos
militares marco una nueva etapa para la especialidad de
comunicaciones militares debido a que ya se crea un
alma mater en la cual se tendria como misién la capacita-
cién de los hombres que conformen la especialidad.

Al identificar el paso de las comunicaciones por la his-
toria colombiana y especificamente en la historia del
glorioso ejército nacional, [6] se observa la constante
necesidad que se ha presentado de tener un método de
comunicacion tanto para los comandantes como para las
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tropas, es inminente, y no se puede negar, es por esto que
frente a esta necesidad los hombres y mujeres de comu-
nicaciones dentro de la fuerza se capacitan con el fin de
brindar las soluciones y respuestas inmediatas en el
campo de combate, estando dentro del area de operacio-
nes y desde afuera estratégicamente vigilando y
garantizando la interoperabilidad de la hacién.

Por otra parte el desarrollo de las idea central de la
doctrina colombiana [7] “las operaciones terrestre unifica-
das” El obtener, retener y explotar la iniciativa para ganar
y mantener una posicién ventajosa, proporciona un
marco conceptual y légico en el campo de batalla que
incluye las operaciones terrestres unificadas en la estruc-
tura operacional conjunta de accién unificada y
proporciona una estructura que permite que los coman-
dantes describan eficaz y precisamente su intencién en
tiempo, espacio, propédsito y prioridad. Esta definicion
enmarca las ideas mas positivas de la doctrina y la reali-
dad operacional, permitiendo la estandarizacion y
aplicacion de las nociones tacticas, técnicas y estratégi-
cas en cada una de las misiones desarrolladas
operacionalmente en el territorio colombiano, es de gran
importancia resaltar el como las OTU mediante la accion
unificada destaca la funcionalidad del Mando tipo mision
no solo como funciéon de conduccion de la guerra si no
como una filosofia de accién principalmente de los
comandantes pero transmitida dentro del cuerpo de sol-
dados. El titulo de operaciones terrestres unificadas [8]
determina que el ejército nacional de Colombia, en coope-
racion con entidades gubernamentales y no
gubernamentales ratifica el esfuerzo y la accién directa
que permite sustentar y justificar la accion unificada
como uno de los pilares de funcionamiento estructural de
las Fuerzas Militares.

Al entender los conceptos de comunicaciones en el
ejército y su desarrollo histérico y el de Operaciones
Terrestres unificadas como componente principal y fun-
damental para el desarrollo de las mismas, se hace
necesario correlacionar como las necesidades presenta-
das en el desarrollo operacional [1] en relaciéon a
comunicacion e interoperabilidad han sido solucionadas
y como la gestién del conocimiento permite parametrizar
y estandarizar los conceptos doctrinales de comunicacio-
nes y Mando Tipo Mision.

[9] La doctrina del Ejército de Colombia sufrié un cam-
bio a mediados del 2015 por medio de proyectos
estructurales lo que permitieron la nueva visualizacion y
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ampliacién de la propiedad doctrinal intelectual que se
empezaria a aplicar en la institucién, desarrollando jerar-
quizaciones y clasificaciones de esta propiedad con el fin
de priorizar los aspectos necesarios a estandarizar para
entender el desarrollo del conflicto, las comunicaciones
militares cumpliendo su rol, brindan al ejército nacional los
insumos para el funcionamiento de las tropas por medio
del comando y el control como lo [10] menciona el manual
de campafa de ejército de Colombia MCE 6-02
Operaciones de comunicaciones:

“[10] Las comunicaciones proporcionan al Ejército
herramientas adecuadas para que los comandan-
tes en todos los niveles puedan ejercer la FCG
Mando tipo misién dentro del concepto operacional
OTU. Estas herramientas son: personal, redes, Sl,
procesos y procedimientos, infraestructura y
equipo. La planificacion, la preparacion, la ejecucion
y la evaluacién del apoyo a las operaciones, en
cuanto a las comunicaciones, deben ser los roles
del soldado de la Divisa Naranja. El apoyo de las
comunicaciones alas OTU es esencial para el éxito
de la mision del Ejército” (p.4)

De esta manera se han desarrollado capacidades
inclusivas del subsistema necesarias paralas OTU, dentro
de la doctrina se cuenta con un despliegue en la organiza-
cién jerarquica de la misma, [1] las comunicaciones
militares estructuran su gestién del conocimiento
mediante los principios de esta funcion de conduccién de
la guerra, permitiendo de esta manera, conformar un
compendio de comunicaciones en donde se intensifica y
determina las tacticas, técnicas y procedimientos nece-
sarios para el desarrollo de la cooperacion en el marco
OTU mediante la Accién unificada, por medio del [10]
manual de campana 6-02, se determinan las operaciones
de comunicaciones que se realizan en el area de opera-
ciones, entendiendo que las comunicaciones militares
poseen diferentes naturalezas o campos de aplicacion en
los cuales no solo las operaciones de re predominan, sino
que, dominios como el espacial y ciberespacial, permiten
que las comunicaciones militares realicen las acciones
operacionales diferenciales que estimulen el proceso de
desarrollo mediante experiencia, necesidad, falencias y
fallos, siendo estos los insumos del cambio de enfoque y
re direccionamiento de las operaciones nacionales de
interoperabilidad. {

Los manuales de técnicas, dentro del marco de las
operaciones terrestre unificadas, enfocan el accionar del
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comandante en temas especificos, en el caso de las
comunicaciones militares, manuales de técnicas segun el
[11] &rbol doctrinal del Ejercito como, [12]“Radios Tacticos”
[13]“técnicas para las redes de informacién de combate”
[14]“técnicas para apoyo de comunicaciones” [15]“técni-
cas para operaciones de seguridad de combate”
[16]“técnicas para la administracién de espectro electro-
magnético” permiten el correcto desempeno de los
hombres y mujeres no solo de comunicaciones, también
de todas aquellas personas que dentro del marco doctri-
nal no conozcan las estandarizaciones militares para los
procedimientos, permitiendo de esta manera aumentar la
efectividad en el uso de las técnicas, equipos, plataformas
y virtudes con las que cuenta el sistema de comunicacio-
nes del Ejército, reflejado en laimportancia de la letalidad
en todas las operaciones e incluye la maniobra de [17]
armas combinadas y la[18]
seguridad de areas exten-
sas como medios para
vincular las operaciones
ofensivas, defensivas y de
estabilizacién con el propo-
sito de obtener y mantener
la iniciativa. En el marco
operacional la contribucion
de las comunicaciones a
las operaciones terrestres
unificada es como el
Ejército lograra el éxito en
las operaciones terrestres
sostenidas como parte de
una fuerza conjunta o

Se determinan las
operaciones de
comunicaciones
que se realizan en
el area de opera-
ciones,enten-
diendo que las
comunicaciones
militares poseen
diferentes natura-
lezas o campos
de aplicacion

combinada.

Dentro de la aplicacion de la doctrina en el marco ope-
racional, con casos de estudio como despliegues
operacionales, apoyos de [19]comando y control, [20]for-
talecimiento de la ciberdefensa y ciberseguridad, se
observa a las comunicaciones militares como un brazo
totalmente fortalecido por su capacitacion, contundencia
y coordinaciéon militar en el desarrollo de sus misiones de
diferente naturaleza, ver como los batallones de comuni-
caciones enfocados en las operaciones de red aportan a
la interoperabilidad de las unidades en un area asignada,
permiten dimensionar la importancia de una correlaciéon
entre el comandante, sus tropas, y el medio por el cual, la
mision sera informada, ver como las unidades de compu-
tacion, ciberdefensa, mantenimiento y sostenimiento de
comunicaciones, encaminan su esfuerzo principal a la
obtencién de los intereses nacionales, concede la vision
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de un futuro totalmente cimentado por parte de las espe-
cialidades del arma de comunicaciones, en coordinacion
con este sistema integrado de armas del ejército, produ-
ciendo avances correctamente enfocados a la solucion
continua de necesidades nacionales, regionales, interna-
cionales y que de manera acertada y realista, a la solucién
de necesidades en materia de cooperacion, innovacion,
desarrollo y visualizacién, generando de esta manera no
solo un sistema estructuralmente fuerte, por el contrario,
un ejército organizacionalmente definido, con una planea-
cién orientada y una posibilidad de seguir siendo la luz en
la oscuridad para muchos ejércitos desconocidos en
materias que solo nosotros, somos capaces de realizar.

V. CONCLUSIONES

En el presente articulo se ha examinado las condicio-
nes histéricas que determinaron a las comunicaciones
como una especialidad necesaria para el funcionamiento
del ejército, con la misma importancia que las demas que
existen, pero con un campo de aplicacion, totalmente
diferente, se examinaron los conceptos operacionales del
ejército, con estandar regional para el desarrollo de las
mismas operaciones, como la propiedad intelectual direc-
ciona las actividades de naturaleza operativa en sus
debidos niveles de distribucion y de como en la aplicacion
de estos, se evidencia un fortalecimiento de las tacticas,
técnicas y procedimientos para la victoria militar de lains-
titucién, determinando sin duda que la adopcion de las
operaciones terrestres unificadas continua la larga tradi-
cién de la significativa evolucion doctrinal en el Ejército.
Observando que las operaciones terrestres unificadas
amplian el uso de la iniciativa, las operaciones de natura-
leza total y el mando tipo misién, utilizando a las
comunicaciones militares no solo como un insumo tactico
si no como un componente operativo y estratégico para
el positivo desempenio del ejército nacional de Colombia
en su marco normativo operacional regional e
internacional.

En conclusion, El desarrollo histérico de las comunica-
ciones militares, dentro de la instituciéon castrense, desde
su inicio ha permitido la evolucion del actual concepto de
mando tipo misién, este conocido anteriormente como la
ciencia del comando y el control, que mediante aplicacio-
nes estratégicas y propiedad intelectual se elaboré como
un concepto doctrinal en el marco internacional, adap-
tando su funcionalidad y aplicaciéon al contexto
operacional del Ejercito Nacional de Colombia, de igual
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forma se evidencia la evolucion continua de las capacida-
des establecidas por parte del subsistema, no solo en
relaciéon a las plataformas de empleo como equipos de
comunicaciones, también evidenciada en la capacitacion
y entrenamiento de hombres y mujeres en campos de
dominios espaciales y ciberespaciales, direccionando a la
fuerza al progreso en el campo de las guerras irrestrictas
y de quinta generacion.
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Diseno para la Implementacion de

unha red Mesh

Con Cobertura en la Vereda El Dintel

John Monzaide Alvarez Cely
Johnalvarezcely@cedoc.edu.co

RESUMEN - Este proyecto busca principalmente mostrar
el disefio y los elementos necesarios para la implementa-
cion de una Red Mesh en la vereda El Dintel, la cual
pertenece al municipio de la Vega, Cundinamarca. Esto
con el fin de ofrecer internet de alta calidad a las personas
de dicho corregimiento. Para ello, se llegara a través de un
enlace microondas y puntos de acceso ubicados estraté-
gicamente de manera tal que la red funcione en malla. De
igual manera, se proyecta una evaluacion econdmica que
permita conocer el costo de disefio, instalacion y mante-
nimiento de la red. Lo anterior, con fin de que el municipio
de la Vega, junto con otras companias privadas sean los
principales financiadores del proyecto.

Palabras Clave: Antena, Malla, Punto de Acceso, Radios,
Telecomunicaciones.
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ABSTRACT - This project mainly seeks to make the
design and the necessary elements for the implementa-
tion of a Mesh Network in the El Dintel village, which
belongs to the municipality of La Vega, Cundinamarca.
This to offer high quality internet to the

people of said district. For this, it will be reached through a
microwave link and access points strategically located in
such a way that the network works as a mesh. In the same
way, an economic evaluation is projected that allows
knowing the cost of design, installation, and maintenance
of the network. This so that the municipality of La Vega,
along with other private companies, are the main finan-
ciers of the project.

Keywords: Antenna, Mesh, Access Point, Radio,
Telecommunications.
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1. INTRODUCCION

Las Tecnologias de la Informacion y las
Comunicaciones (TIC), son de vital importancia para el
avance de muchos procesos a nivel general [1]. A pesar de
que en el pais hay cobertura de celular, aun el internet es
un servicio con el cual pueden contar muy pocas perso-
nas, accediendo de manera eficiente y continua [2]. Esto
es frecuente en municipios aledafnos a Bogota. Para el
caso en particular, es algo que se puede evidenciar en la
vereda El Dintel perteneciente al municipio de la Vega,
Cundinamarca.

Una solucion para ofrecer internet inalambrico en la
vereda objeto de estudio, es implementando una Red
Mesh, que permita tener cobertura en todas las casas del
sector. Para ello se realiza el diseio logico y fisico, ademas
del anélisis econémico para que el Municipio se encargue
de la instalacion y el mantenimiento de la red. En la pri-
mera parte del estudio, se realiza la correspondiente
contextualizacién de lo que se pretende lograr. Después,
se detalla la cantidad de nodos que se espera debe tener
y la manera como se van a conectar para constituir la
infraestructura de la Red Mesh [3].

Luego, se realizan los calculos correspondientes a los
enlaces microondas y el correspondiente estudio de
cobertura, de acuerdo con los respectivos nodos,
teniendo en cuenta el nivel de sefal recibida, ganancia de
la antena, pérdidas del espacio libre y pérdidas en las
estaciones. A partir de lainformacién suministrada por los
calculos desarrollados, se utiliza el software Mimosa
Design, herramienta que permite la evaluacion de la
conectividad y el rendimiento PTP o point to point [4].

Por otro lado, se realiza una descripcion del Hardware
seleccionado y se detallan las principales caracteristicas
técnicas que tienen para su instalacion y puesta en mar-
cha, como es el caso de los AP o Access Point, las antenas
y los radios que fueron seleccionados de acuerdo con las
especificaciones que arrojaron los calculos y el analisis
que se realizé.

Finalmente, se toman datos de los resultados pararea-
lizar la implementacion, se analiza el caso del colegio
como nodo principal para integrar una posible solucién.
Para ello, se describe la inversion inicial, los costos y gas-
tos del proyecto, ademas de los indicadores financieros
mas relevantes para determinar la viabilidad financiera
del proyecto.

2. Articulos Producto de Investigacion

A. Marco Teérico.

Las redes mesh ofrecen soluciones especificas de
conectividad y cobertura a una red, por tener la propie-
dad especifica de ser descentralizada y ademas de
poderse conectar fuera del rango del punto desde el cual
accede. Esto se logra gracias a la ampliacién de la cober-
tura que se puede dar desde su Access Point [5].

Una de las ventajas de las redes de malla, es que en
areas que son densamente pobladas, se puede eliminar
la interferencia que resulta de usar el espectro libre.
Ademas de esto, no se requiere que todas las estaciones
estén apuntando siempre a la estacion base [6].

Uno de los elementos primordiales para llevar el servi-
cio de internet hasta la estacion base, tiene que ver con el
calculo de los enlaces punto a punto, teniendo en cuenta
variables como las pérdidas y ganancias en las antenas,
asi como las pérdidas del espacio libre, entre otras. Por
este motivo, se requiere saber que la conexion de dos
puntos o redes remotas se realiza a través de un canal de
comunicacion inaldmbrico y para lograrlo, es hecesario
tener en cuenta elementos como la reflexién, la difraccion
y la Interferencia [7].

La teoria de Huygens busca explicar los fenédmenos
asociados ala dispersion, reflexion y difraccion por medio
de superposiciones, al momento que una onda electro-
magnética atraviesa el limite de dos medios con un valor
de constante eléctrica diferente entre si, produciendo que
una parte sea reflejada, mientras la otra, sea refractada
[8l.

Otro elemento relevante para el diseno de este tipo de
enlaces, tiene que ver con link Budget, el cual debe ser el
primer paso para determinar la factibilidad de cualquier
sistema dado. Realizar el célculo de presupuesto de
enlace o Link Budget, es esencial en el momento de com-
prender los diversos factores que se deben tener cuenta
para contar con un enlace de comunicaciones confiable
9]

B. Problematica.

La vereda El Dintel tiene una poblacién aproximada de
600 habitantes [10]. Ademas, cuenta con la Institucion
Educativa Departamental Rural (IEDR) el Vino, Sede el
Dintel, que ha requerido el servicio de internet para que
sus estudiantes accedan al uso de herramientas TIC y asi
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recibir su derecho a la educacion, permitiéndoles mejorar
tanto en sus procesos académicos como en el hecho de
verse involucrados en nuevos espacios de ciencia y tec-
nologia [11], donde confluyen otras instituciones de bésica
primaria, secundaria, universidades y otros organismos.

Por otro lado, la poblacién de productores campesinos
ha expresado la amplia necesidad de contar con internet
para mejorar sus procesos productivos a través de servi-
cios como mensajeria instantdnea, camaras de
videovigilancia IP, almacenamiento en la nube, entre otros
servicios que les permita hacer uso de la tecnologia para
que sus cultivos y su comercializacion sea mas eficiente
[12].

El principal inconveniente que se tiene, esta relacio-
nado con la cobertura de celular que les permita acceder
adatos. Lo anterior, se debe a la geografia y falta de ante-
nas repetidoras de los principales operadores de internet
en el lugar. Esto, causado por el bajo interés o por los cos-
tos que significan para las grandes empresas de
telecomunicaciones que prestan este servicio en ciertas
poblaciones o lugares especificos del Pais [13].

Por tal motivo, es imprescindible el hecho de llevar a
través de un enlace microondas el servicio de internet.
Paralograrlo, se espera hacer una conexion entre la esta-
cion Cerro Manijui y la vereda El Dintel, particularmente en
la Institucién Educativa Departamental Rural (IEDR) el
Vino, sede el Dintel. A partir de este hecho se establecen
los objetivos del proyecto, sobre los cuales se trabajara
para el avance del mismo.

C. Objetivos

El objetivo principal sobre el cual se fundamenta la pre-
sente investigacion, es:

Disenar una Red Mesh comunitaria para la vereda El
Dintel, que logre la prestacion del servicio de internet, con
base en una propuesta técnica y econémica de su diseno,
instalacién, puesta en marcha y mantenimiento.

A partir de este objetivo, se traza la ruta de trabajo a
través de unos objetivos especificos que se relacionan a
continuacion:

Realizar un estudio de demanda de la poblacion, que
permita determinar su ubicacion geogréfica.

Escuela de Comunicaciones Militares del Ejército Nacional

Disenar y establecer los parametros necesarios de la
red microondas, que permita llevar internet hasta el
punto requerido.

Seleccionar los equipos éptimos para la implemen-
tacion, verificando calidad, costo, mantenimiento y
servicio técnico.

Evaluar financieramente el diseino, instalacion,
puesta en marcha y mantenimiento del proyecto.

Il. METODOLOGIA
A. Definicion

El disefo de redes esta basado en un proceso que aso-
cia las necesidades del negocio a la tecnologia disponible.
Es por ello que para lograr el éxito en este tipo de proyec-
tos en redes de area amplia (WAN), mas que buscar un
proveedor de servicios de internet, es ineludible comen-
zar desde arriba, analizando las metas técnicas y
explorando las estructuras de grupos, con el fin de deter-
minar las aplicaciones que se deben ejecutar.

Este diseno debe ser estructurado, comprendiendo el
flujo de la informacion, el tipo de datos y las necesidades
de las comunidades de usuarios. Por este motivo, se uti-
liza una metodologia de disefio conocida como top-down
[14], la cual se resume en la figura No. 1

Figura 1. Metodologia de disefio Top-Down

Analisis de
requerimientos

Implementar y
probar la red Desarrollar

Disefio Fisico

Metodologia de
Disefio Top-Down

Monitorear y

optimizar la red Desarollar

Disefio Légico

Probar,
optimizar y
documentar

disefio

Fuente: [15]
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B. Enfoque de la Investigacion

El enfoque que se utilizé fue mixto, el cual permite
obtener un andlisis eficiente ante el posible impacto que
se pueda generar; asi pues, se recolectan datos en un
tiempo determinado, para luego ser descritos, verificando
las incidencias que tienen las variables de los métodos
cualitativos y cuantitativos [16].

1Il. RESULTADOS

A. Infraestructura necesaria

Para la infraestructura se requiere disponer en primera
instancia, de la ubicacién de las antenas, los radios y los
puntos de acceso. Para esto, se establecié un diagrama

del lugar que permite conocer los nodos y puntos de
conexion, asi como se ilustra en la figura 2.

Figura 2. Simulacion de los Nodos y disposicion para Red

B. Diseiio

Antes de adquirir equipos e infraestructura, es impor-
tante tener una idea clara de la naturaleza de los
inconvenientes de comunicacién que se presentan en la
zona. El disefio de la red que sea elegido para su posterior
implementacion, debe resolverlos e ir mas allg, por ejem-
plo, previendo conexiones en lugares diferentes al colegio,

2. Articulos Producto de Investigacion

casas o posibilidad de crecimiento de la red. Esto, de
acuerdo con la premisa que tienen las redes mesh que
buscan ser escalables en la medida que la demanda va
creciendo, asi como el uso de tecnologia multicast IPv6
[17].

Cuando se resuelve un problema complejo, a menudo
es util hacer un esquema de sus recursos, posibles solu-
ciones y los inconvenientes que se tienen en la etapa de
disefo, desarrollo, montaje y puesta en marcha [18]. Por
ello, se hace relevante dimensionar la red como elemento
primordial para luego establecer la mejor arquitectura
que ofrezca una solucién a la problematica que se pre-
senta en la vereda el Dintel.

Aunque suene extraio hablar de “red fisica” cuando se
disena una red inaldmbrica, es necesario hacerlo porque
el medio “fisico” que se utilizara para su comunicacion, es
el espectro electromagnético [19]. Por este motivo, se hara
referencia a una red fisica a partir de las caracteristicas
inalambricas que se tienen. A partir de esta premisa, se
parte de las siguientes configuraciones logicas:

Enlaces punto a punto
Enlaces punto a multipunto
Nubes multipunto a multipunto

El disefio de la red fisica que sea elegido, dependera de
la naturaleza del problema que esté tratando de resolver.
Sibien diferentes partes de su red pueden aprovechar las
tres configuraciones, los enlaces individuales van a estar
dentro de una de esas topologias.

Los enlaces punto a punto generalmente se usan para
conectarse aInternet, donde el acceso no esta disponible
de otra forma y un ejemplo de esta configuracion, es un
enlace de microondas [20]. La siguiente red mas comun-
mente encontrada, es la red punto a multipunto en donde
varios nodos se comunican con un punto de acceso cen-
tral; el mejor ejempilo, es el punto de acceso inaldmbrico
que permite la conexion de varios dispositivos.

El tercer tipo de disefo de red, es el multipunto a multi-
punto, el cual también es denominado red ad hoc o en
malla (mesh); en una red multipunto a multipunto, no hay
una autoridad central [21]. Cada nodo de la red transporta
el trafico de tantos otros como sea necesario, y todos los
nodos se comunican directamente entre si [22].
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Inicialmente, para poder encontrar la mejor solucion al
inconveniente de acceso a Internet en la vereda El Dintel,
se realizaron unas visitas técnicas o Technical Site
Surveys (TSS) con el objeto de recolectar la mayor canti-
dad de informacién y asi realizar el disefio mas adecuado,
el cual se explica a continuacion.

C. Diseiio del Radioenlace.

La primera etapa del disefo se basa en dar solucién al
problema de conectividad a la red de Internet, es decir,
conectar la institucién educativa a un Proveedor de
Servicio de Internet o ISP por sus siglas en inglés. Para
esto, se realizé el diseno de un radio enlace punto a punto
desde el Cerro Manjui hasta la institucién educativa utili-
zando una banda de frecuencia no licenciada, facilitando
el tema de adquisiciéon de equipos que trabajan en estas
bandas libres [23].

Luego de tener la sefal de Internet en la institucién
educativa, surgen dos consideraciones: instalar un punto
de acceso o access point (AP) para distribuir la sefial,
tanto en este punto como en su alrededor y convertir la
institucién en el nodo principal desde donde se distribuira
la senal hacia los otros nodos.

La comunicaciéon entre nodos se realizara utilizando
enlaces punto a punto a través de radios de microondas y
en cada uno de estos nodos, se instalara un AP para dar
cobertura [24].

Finalmente, todos los nodos de la red se encargan de
recibir la sefial de Internet, algunos vuelven a reenviarla
hacia otros nodos como un mecanismo de redundancia 'y
a su vez, son nodos de acceso que generan una cobertura
que permite la conexién de diferentes dispositivos a la red
de datos. La superposicion de todos estos nodos forma
una red descentralizada y operan en modo ad hoc de
manera que puedan comunicarse directamente [25].

En total, para dar la mejor cobertura se disefié una red
con ocho (8) nodos en la vereda El Dintel, uno de los cua-
les, el nodo principal, que corresponde a la IEDR El Vino
Sede El Dintel, es quien tendréa la comunicacién con el ISP
ubicado en Cerro Manjui.

Para los radioenlaces, se utilizaron equipos de referen-

cia Mimosa C5c y para los puntos de acceso (AP) equipos
de referencia A5-14 del mismo fabricante.
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D. Senal Recibida. Calculos.

Para el disenio de los enlaces de radio, se tuvo en
cuenta la distancia entre los dos puntos, la capacidad, el
tipo de modulacion, la polarizacién, la potencia de trans-
mision y el tipo de antenas. En términos generales, el nivel
de recepcién depende de un balance entre ganancias y
pérdidas desde el punto de vista de propagacion [26].

En general, para un célculo de nivel de sefal recibida se
utiliza la siguiente ecuacion:

RSLBZPTXA -LA+GA-FSL+GB-LB
(1)

en donde,

RSLB : Nivel de senal recibida en B

PTXA : Potencia de transmision en estacion A
LA : Pérdidas en estacion A

GA : Ganancia de antenaen A

FSL : Pérdidas de Espacio Libre

GB : Ganancia de antena en B

LB : Pérdidas en estacion B

A su vez, las Pérdidas de Espacio Libre o Free Space
Loss (FSL), se definen tal como lo indica la siguiente
ecuacion:

FSL=101log,, ( 4730 )

en donde,
D : Distancia entre estaciones
A : Longitud de onda

Teniendo en cuenta que la longitud de onda se puede
relacionar con la frecuencia mediante la siguiente
ecuacion:
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A=c/f )
en donde,
c : Velocidad de la luz (3 x 108 m/s)
f : Frecuencia

Ahora se reemplaza en (2) obteniendo una nueva ecua-
cion, utilizando adicionalmente unas reglas de logaritmos,
es decir:

FSL=201log,, (_4™2f )«
c

Todos los célculos para los enlaces de microondas se
realizaron tanto en una plantilla en Excel preparada por
los autores, como por una aplicacion en linea que el fabri-
cante de los equipos tiene en su sitio Web.

Un ejemplo de célculo para el enlace principal se mues-
tra a continuaciéon, en donde se puede visualizar la
configuraciéon general de las estaciones, por ejemplo:
nombre del enlace, nombre de las estaciones, grupo,
altura de las torres y altura de las antenas.

Figura 3. Configuracion general de las estaciones

Link Name Link Status

njui - IEDR El Dintel Planned

Group Name

Mount Height Mount Height
15 30
Radio Name Radio Name

Cerro Manju

Nota. Elaborado con ayuda del programa Mimosa Design

Igualmente, en la Figura 4, se indica la configuracién del
enlace, la cual incluye tanto los detalles del radio como las
condiciones del clima. También se muestra un resumen
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de lo que se denomina “Presupuesto del Enlace” o Link
Budget.

Figura 4. Configuracion detallada de los equipos de radio

Channel Width 1x80 v
Center Freq 1 5650 v Center Freq 2

Tx Power 1 27 v Tx Poy

Antenna Gain A Antenna Gain B

Cable Loss 0 Noise Figure
Interference Loss 0 Polar Both v
Target SNR 25 Mismatch Loss
Ground Level Buffer 0

Nota. Elaborado con ayuda del programa Mimosa Design

Figura 5. Configuracion de las condiciones climaticas

es have been loaded based on your location. Adjust the sliders to test

Rain Rate: 30.94 mm/h Loss: 1.20 dB

me Exceeded/Year: 8.75 hours 99.
1 Terr
Farenheit: 64.57 Celsius: 18.10

Note: low impact

D)
)

Pressure: 69,846 Pa
Note: low impact

Relative : 85 %

Note: low impact
Nota. Elaborado con ayuda del programa Mimosa Design
Dentro de los detalles del radio, es posible observar
datos relacionados con el ancho de banda, frecuencia de

operacioén, potencia de transmisién, pérdidas, umbrales y
tipo de polarizacion.
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Para el diseno realizado, se utilizé doble polarizacion
[27] como un mecanismo de proteccion en todos los enla-
ces, el radioenlace principal con una potencia de
transmision de 27 dBm y para los otros enlaces, por ser
muy cortos, una potencia de 21 dBm y un ancho de canal
de 80 MHz, en todos los enlaces aprovechando el espec-
tro libre para tener la mayor capacidad disponible [28].

El presupuesto del enlace indica nuevamente la poten-
cia de transmision [29], algunas pérdidas por cables y
conectores, ganancia de las antenas, pérdida de espacio
libre, posibles pérdidas por interferencia, atenuacién por
lluvia y atmésfera [30], todo esto para obtener el nivel de
sefal recibida (RSL) y el respectivo margen de
desvanecimiento.

Figura 6. Presupuesto del enlace.

Link Budget )
= A Total Power 27.00 dBm
= A Mismatch/Cable Loss -0 dB
= A Antenna Gain 28 dBi
& System Loss 0 dB
& Free Space Path Loss 129.56 dB
Ly Interference Loss 0.00 dB
& Rain Fade 1.20 dB
& Atmospheric Attenuation 0.08 dB
=B Antenna Gain 28 dBi
= B Mismatch/Cable Loss -0 dB
B Receiver Signal Strength -47.84 dBm
& Noise Floor -87.42 dBm

SNR 39.57 dB
i EIRPTotal 55.00 dBm

Nota. Elaborado con ayuda del programa Mimosa Design.

También, es posible visualizar tanto la topografia del
enlace como el perfil, graficos que son de gran ayuda para
el disefiador.

Figura 7. Mapa topogréfico del enlace principal (Manjui-El Dintel)

PRTIAE "W AR AntoninBinl N

ii Mapa  Satélite
[

La' Maria

s . 7_ / e
Lajf:londa“ ‘-: el b
iy P R Ayl
H’G'_!I'l;naﬂlm 4_ewN_Zipacon_.. \4la Conchita
| 557 Datos del mapa | Términos de uso | Notificar un problema de Maps

Nota. Elaborado con ayuda del programa Mimosa Design

Figura 8. Perfil del enlace principal (Manjui-El Dintel)

PROFILE

3,400,
3,200

3,000

Altitude (m)

2,800

2,600

0.0 25 50 75 10.0
Distance (km)

Nota. Elaborado con ayuda del programa Mimosa Design

Para el caso de los AP, como se indicd antes, se utilizé
un equipo que incluye una antena interna de ganancia 14
dBi, el cual trabaja “llave en mano” con el equipo de radio.

Un ejemplo de cobertura se indica en la figura 9,
tomada en la IEDR El Vino Sede El Dintel, en donde esta
ubicado un AP que presta servicio tanto para la escuela
como para sus alrededores. La intensidad del color azul
indica un mejor nivel de sefal y a medida que se aleja del
equipo, se desvanece la senal [31].
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Figura 9. Mapa de cobertura de AP ubicado en I[EDR El Vino Sede El Dintel

\

& \\
[PE—

CPE antenna gains

16d8 2508 3048

Nota. Elaborado con ayuda del programa Mimosa Design

Una vision de toda la red, desde el ISP hasta cada uno
de los nodos de la malla, se puede ver en la figura 10, en
donde se observa la cobertura de toda la malla de nodos,
la cual abarca un 85% del area de la vereda El Dintel, cum-
pliendo con el objetivo de dar solucién de conectividad a
través de la sefal de Internet a toda la comunidad campe-
sina, al igual que al grupo de profesores y alumnos del
IEDR El Vino Sede El Dintel.

Figura 10. Mapa general de la solucién

L8 ONENSER 7 e AW AN
' J“:’_{a.-'?hiig{’f"\l =, 2 4 EICerscal (5o} ‘..\ s

Saqta Rosa Vd
- /

”

? Q Facatativa

-4 » < 4
- . L\

Las

Vda. Moyano

Nota. Elaborado con ayuda del programa Mimosa Design

Para observar con mayor detalle el mapa de cobertura,
también llamado mapa de calor, correspondiente a la
vereda El Dintel, es importante tener en cuenta la Figura
11. En ella se detalla la cobertura de toda el area corres-
pondiente a la vereda el Dintel, de manera eficiente.

Figura 11. Mapa de cobertura de toda la Red Mesh

Nota. Elaborado con ayuda del programa Mimosa Design

E. Analisis Financiero

Para este andlisis se discriminan los siguientes
elementos:

Inversién Inicial

Presupuesto de Costo y Gastos
Punto de Equilibrio

Costo de oportunidad
Indicadores de Evaluacion

Inversion Inicial. Se toman valores iniciales relaciona-
dos con herramientas y diferentes tipos de instrumentos
necesarios para la implementacion de una solucion del
tipo Mesh, en el escenario planteado.

Igualmente, se incluye el costo de una camioneta para
movilizarse por las zonas de la Vereda El Dintel, costos del
equipo de oficina, computo y comunicacién. Del mismo
modo, asi como se evalla la inversioén inicial, se requiere
tener en cuenta el capital de trabajo para 3 meses,
dejando una reserva de 2 meses adicionales.

Enlatabla 1se relacionan los elementos de la inversién
inicial.
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Tabla 1. Inversién Inicial

item Valor
Magquinaria y Equipo $10.500.000,00
Flota y equipo de transporte $25.000.000,00
Equipo de Oficina $2.900.000,00
Computo y comunicacion $14.500.000,00
Capital de trabajo $34.000.000,00
Total Inversion $86.900.000,00

Es necesario determinar cual es la inversion fija y finan-
ciacion; esto dependera tanto de los recursos propios
como de los recursos con terceros, es decir la que se
obtiene a través de créditos bancarios o con terceros.

Presupuesto de Costo y Gastos. Teniendo en cuenta
el estudio de diagnéstico y andlisis situacional del sector
productivo, se realizé un estimado de la materia prima
requerida para laimplementacién y el servicio de instala-
cién y puesta en funcionamiento de la solucion tipo Mesh,
tomando el colegio rural como el nodo principal. En la
tabla No. 2 se relaciona el presupuesto de costos de pro-
duccién de la materia prima.

Tabla 2. Materia Prima

Cant. Materia Prima Valor Unitario Valor

1 i’\:ztt:l!i:zz de $ 50.000,00 $ 50.000,00
1 Cables de energia $ 70.000,00 $ 70.000,00
1 Cables de datos $70.000,00 $70.000,00
1 Otros $100.000,00 $100.000,00
1 Radio $200.000,00 $200.000,00
1 Antena $200.000,00 $200.000,00
1 Router WiFi $200.000,00 $200.000,00
1 Kit Tierra $500.000,00 $500.000,00
1 Pararrayos $250.000,00 $250.000,00
1 Torre Riendada $1.000.000,00 $1.000.000,00
1 Sistema de Energia $1.000.000,00 $1.000.000,00
1 ISP $200.000,00 $200.000,00

Total Materia Prima $ 3.840.000,00

Del mismo modo, costo de produccion de la mano de
obra para el equipo de trabajo, los costos indirectos rela-
cionados con lainstalacion, todo esto para determinar un
costo final del servicio.
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De esta manera, asumiendo una instalacién anual de 5 unida-
des al ano y con una politica de incremento anual del 4%, se
determina el costo del servicio a partir del ano 2022 al 2026, que
corresponde a los cinco anos del préstamo de financiamiento.
Estos valores se indican en la Tabla 3, en donde cada columna
contiene el ano, la cantidad de servicios, el costo del servicio y el
total anual.

Tabla 3. Costos de Produccién

Costos de Produccién
2022 2023 2024 2025 2026
10 10,4 10,816 11,24864 11,6985856
$7.992.000 $8.311.680 $8.644.147 $8.989.913 $9.349.510
$79.920.000 | $86.441.472 | $93.495.096  $101.124.296 @ $109.376.039

De acuerdo con las estimaciones del mercado y como se trata
de un proyecto de inversién con impacto social, el costo de la ins-
talacion y el servicio se ajusta a un valor de $11.988.000. Esto
quiere decir que la estimacion de ventas se puede ver reflejada
enlaTabla 4.

Tabla 4. Estimacion de Ventas

Estimacién de Ventas

2022 2023 2024 2025 2026
10 10,4 10,816 1,24864 1,6985856
$31.968.000 $33.246.720 $34.576.589 $35.959.652 $37.398.038

$319.680.000 $345.765.888 $373.980.384 | $404.497.184 | $437.504.154

Estos valores surgen a partir de la prestacion del servicio e
instalacién, a cinco zonas veredales. Ahora es necesario detallar
los gastos; el primero de ellos esta relacionado con la ndmina del
personal administrativo y técnico, asi como la proyeccién a cinco
anos, tal como se indica en la tabla 5, teniendo en cuenta auxilios
y prestaciones. Mientras que en la tabla 6, se realiza la proyec-
cién a cinco anos.

Tabla 5. Némina

Cargo Salario
Gerente $2.857.107
Subgerente $2.857.107
Ingeniero Civil $2.287.107
Tecndlogo $2.285.585
Ténico $2.285.585

Total $13.142.489
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Tabla 6. Proyeccion Gastos de Personal

Costos de Produccién
2022 2023 2024 2025 2026
$157.709.869 | $165.595.363 | $173.875.131 $182.568.887 | $191.697.332

Por otra parte, es necesario tener en cuenta los gastos de funcio-
namiento, los cuales se definen a partir del arriendo de un local o
bodegay los servicios en la Vereda El Dintel. Se estima un costo anual
de 24 millones y una politica del 5%. En la Tabla 7, se muestra la pro-
yeccion de los gastos de funcionamiento.

Tabla 7. Proyeccién Gastos de Funcionamiento

Costos de Produccion

2022 2023 2024 2025 2026

$24.000.000 | $25.200.000 | $26.460.000  $27.783.000 | $29.172.150

Una vez se tienen estos elementos, se requiere verificar la depre-
ciacion de la maquinaria, equipos, transporte, etc., tal como lo indica
la Tabla 8.

Tabla 8. Proyeccion Depreciacion

item Valor Vida util Amortizacién
Maquinaria y Equipo $10.500.000,00 10 $1.050.000,00
S:Zgoer?:ipo de $25.000.000,00 10 $2.500.000,00
Equipo de Oficina $2.900.000,00 10 $290.000,00
Computo y comunicacion $14.500.000,00 5 $2.900.000,00
Total Depreciacion $6.740.000,00

Por ultimo, se calculan los gastos totales durante los siguientes
cinco afos, teniendo en cuenta una cuota periodica fija de $ 4,3M, por
el tema de un préstamo bancario, lo cual se indica la tabla 9.

Tabla 9. Gastos Totales a 5 afios

Costos de Produccién

2022 2023 2024 2025 2026
$157.709.869 $165.5695.363 $173.875.131 $182.568.887 $191.69.332
$24.000.000 $25.200.000 $26.460.000 $27.783.000 $29.172.150
$6.740.000 $6.740.000 $6.740.000 $6.740.000 $3.504.638
$3.504.638 $3.504.638 $3.504.638 $3.504.638 $3.504.638

$191.954.508 | $201.040.001 | $210.579.769 & $220.596.526 | $231.114.120

2. Articulos Producto de Investigacion

Punto de Equilibrio. Este se calcula a partir
de los costos fijos, el precio de venta y los costos
variables. Con base en la ecuacion (5), se puede
hallar el punto de equilibrio.

CF
FE= ———— ¢
Pv-Cv 7
en donde,
PE = Punto de equilibrio
CF = Costos Fijos
Pv = Precio de Venta
Cv = Costos variables

De acuerdo con la anterior informacioén, el
punto de equilibrio esta dado en instalar por lo
menos 8 nodos al ano, obteniendo un costo total
de $255.890.508. En la Fig. 15 se puede observar
como se cruza el Costo total y los ingresos.

Figura 12. Punto de Equilibrio

Nivel de Produccién

2,5E+09
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500000000

0 10 20 30 40 50 60
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Este punto de equilibrio es el nivel de produc-
cién en el que los beneficios por ventas son
exactamente iguales a la suma de los costos fijos
y variables. Su utilidad radica, en que puede cal-
cular el punto minimo de produccion al que debe
operarse para no incurrir en pérdidas.

Costo de Oportunidad. Los presupuestos

establecidos para la inversion inicial, costos, gas-
tos, costo del patrimonio, ademas de considerar
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que la tasa de descuento se encuentra establecida por el WACC, se estipula en un 15% de los recursos propios apor-

tados o disponibles para la inversion.

Por otro lado, el costo del capital se determina a través de la tasa mas baja que equivale al 17,8% EA, para crédito de
libre inversién. Por ultimo, la tasa de renta mas alta en Colombia, se proyecta con un flujo de caja financiado, como se
relaciona en la tabla 10.

Valor

Proyecto

Recursos propios - Inversion

Costos del P/nio (%) u Oport
Terceros - Deuda - Inversion
Costo de la deuda

Tasa de Impuestos RENTA

unidad

$191.954.508

Indicadores de Evaluacion. En la Tabla 11, se relacionan los siguientes indicadores:

Valor Presente Neto (VPN)

Tasa Interna de Retorno (TIR)

Tabla 10. Tasa de Descuento

Tasa de Descuentos - Método WACC
$86.900.000
$50.000.000

15,00%
$36.900.000
17,80%
34,00%

Periodo de recuperacién de la inversién (PRI)

Relacién Costo Beneficio (RCI)

PERIODOS
FNE

WACC
PERIODOS
FNE

WACC
PERIODOS

FNE

WACC

ITEM

Ingresos Actualizados
Egresos Actualizados

WACC

0
50.000.000
13,62%

0
50.000.000
13,62%

0

50.000.000

13,62%
0

13,62%

Tabla 11. Indicadores de Evaluacion

1 2 3
30.911.625 37.827.714 45.497.643
VALOR PRESENTE NETO - VPN
1 2 3
30.911.625 37.827.714 45.497.643
VALOR INTERNA DE RETORNO - TIR

1 2 3
30.911.625 37.827.714 45.497.643
30.911.625 68.739.339 114.236.981

PERIODO DE RECUPERACION DE LA INVERSION . PRI

1 2 3
319.680.000 345.765.888 373.980.384
295.508.375 314.678.174 335.222.742

RELACION COSTO BENEFICIO - RCB

Valores %

57,54%
15,00%
42,46%
17,80%
34,00%

4
53.992399
$103.405.105
4
53.992399
72,12%

4
53.992399
168229380
4
404.497.184
357.224.785
1M

5
63.389.237
$103.405.104,55
5
63.389.237
72,12%

5
63.389.237
231618617
1,63
5
437504154
308.854.917

El andlisis realizado, parte inicialmente de un andlisis de la inversién, el cual incluye los equipos de trabajo, oficina,
computo, comunicaciones y el capital de trabajo. Se determinan igualmente, las partes correspondientes a los recur-
s0s propios y a los recursos con terceros (financiacion), estableciendo la cuota que se le pagard mensualmente a la
entidad bancaria durante cinco (5) afios.

Escuela de Comunicaciones Militares del Ejército Nacional
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Luego se realiza el presupuesto de produccion, el cual
esta relacionado con la prestacion de los servicios de ins-
talacion y puesta en operacién del sistema de sensores,
en donde se determinan los insumos, la mano de obra y
los costos indirectos, para determinar estos costos,
basandose en una politica de incremento anual durante
los primeros cinco (5) afios.

Por otro lado, se realiza una estimacion de las ventas
utilizando la misma politica de incremento anual y un ana-
lisis de los gastos en donde se incluyen la némina,
arriendo de un local, alquiler de una bodega y la deprecia-
cién de los activos.

Con esta informacién se encuentra el punto de equili-
brio, es decir, el nivel de produccién en el que los
beneficios por ventas son exactamente iguales a la suma
de los costos fijos y variables [32]. Este andlisis es una téc-
nica util para estudiar las relaciones entre los costos fijos,
los costos variables y los beneficios. Su utilidad se puede
calcular a partir del punto minimo de produccion al que
debe operarse, para no incurrir en pérdidas. Para el pre-
sente ejercicio, ocho (8) unidades corresponden a ese
punto.

Adicionalmente, se realiza el calculo del costo medio
ponderado del capital o WACC (Weighted Average Cost of
Capital) por sus siglas en inglés, el cual es utilizado como
tasa de descuento para valorar empresas o proyectos de
inversion mediante el método del descuento de flujos de
caja esperados [33].

Este célculo tiene en cuenta tanto el nivel de fondos
propios de laempresa y su costo, como el nivel de endeu-
damiento y su costo financiero, asi como la tasa impositiva
que debe afrontar la empresa. Por lo tanto, tiene en cuenta
todas las fuentes de recursos de la empresa, ya sean pro-
pias o ajenas y es importante tener presente que si el
WACC es inferior a la rentabilidad sobre el capital inver-
tido, se habra generado un valor econdmico agregado
(EVA) para los accionistas.

En el andlisis financiero realizado, el WACC encontrado
es del 13,62%; es importante indicar que sera mayor,
cuanto mayor sea la tasa libre de riesgo, la rentabilidad
esperada del mercado, el nivel de endeudamiento y el
costo financiero. En cambio, se reduce cuanto mayor sea
la tasa impositiva y el nivel de fondos propios.

2. Articulos Producto de Investigacion

Finalmente, se obtiene el flujo de caja para la evalua-
cién de las inversiones, el cual permite extraer otros por
medio de los Flujos Netos de Efectivo (FNE), unos indica-
dores muy importantes como lo son: el Valor Presente
Neto (VPN) y la Tasa Interna de Retorno (TIR) [34].

El primero, hace referencia al valor monetario que
resulta de restar la suma de los flujos descontados a la
inversion inicial y en el andlisis realizado, al obtener un
valor positivo, este indica que hubo ganancia o utilidad
extra después de recuperar el costo de capital.

El segundo indicador hace referencia a la tasa de des-
cuento por la cual el VPN es igual a cero. En otras palabras,
es la tasa que iguala la suma de los flujos descontados a
la inversion inicial [35]. En el andlisis realizado, la TIR tiene
un valor de 72,12%, el cual indica que el proyecto es total-
mente viable desde el punto de vista financiero.

IV. CONCLUSIONES

El beneficio que tiene este tipo de diseno de red, es que
aun si ninguno de los nodos es alcanzable desde el punto
de acceso central, es posible lograr la cobertura gracias a
la comunicacién que hay entre los diferentes nodos. De
esta manera, para la comunidad del Dintel, es una gran
oportunidad para tener acceso ainternet y de mejorar su
calidad de vida haciendo uso de los servicios que se ofre-
cen gracias al estar conectados a la web. Por otra parte,
los alumnos y profesores de la Institucion Educativa
Departamental Rural el Vino, sede el Dintel, se veran
ampliamente beneficiados por el hecho de contar con el
acceso a internet, para el complemento de sus activida-
des académicas.

Las buenas implementaciones de redes mesh son
autoreparables, detectan automaticamente problemas de
enrutamiento y los corrigen de manera automatica, sin
presentarse los cuellos de botella o caidas inesperadas.

Con la finalidad de lograr extender la red mesh a los
alrededores de la vereda el Dintel, de manera simple, se
realizan los calculos precisos para la seleccion de los
radios y los elementos necesarios que agreguen los
nodos requeridos. Sin embargo, es necesario hacer una
revision de cobertura de los nuevos puntos, con los nodos
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existentes para que la comunicacion entre ellos siempre
sea estable. No obstante, si alguno de ellos se cae, el
usuario no lo notara porque el sistema se conecta de
manera automatica con el nodo cercano mas potente.

Si uno de los nodos en la nube tiene acceso a Internet,
esa conexién puede ser compartida por todos los clientes.
Ademas, logra balancear la carga de tréafico para reducir
los fallos, gracias a la capacidad que tiene la red de recon-
figurarse de manera automatica al encontrar nodos
alternativos; a partir de este balanceo, se logran evitar los
cuellos de botella.

Esta red se caracteriza por presentar un bajo costo de
diseno e implementacién, ideal para comunidades distan-
tes o de bajos recursos. Sin embargo, es necesario
realizar toda la ponderacion econdmica y financiera que
soporte técnicamente el proyecto en su totalidad, sobre
todo en el caso de conocer y tener claridad de las tarifas
correspondientes al proveedor ISP, las cuales pueden
variar de acuerdo con la demanda y la afectacion de la
tasa o el tipo de cambio.
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Prototipo Basado en Internet de las
Cosas (IOT), para el Monitoreo en
Cultivos de Papa y Alverja

En la Vereda Chilcal, Municipio de Bojaca
(Cundinamarca), en la Finca San Cayetano.

Ing. Zulma Lizneidy Martinez Ldpez
zulmamartinezlopez@cedoc.edu.co

Resumen- Este articulo muestra las ventajas de la imple-
mentacion de tecnologias emergentes como el internet de
las cosas (IoT), para las mediciones y el monitoreo de las
variables fisicas como humedad, temperatura y PH, en los
cultivos de papa y alverja en el municipio de Bojaca
(Cundinamarcay); la implementacion y el acercamiento de
estas tecnologias a los agricultores permitira, que estos
cuenten con datos en tiempo real, que les ayude a la toma
de decisiones con la finalidad de mitigar las pérdidas de
sus cultivos.

Palabras clave: GSM, humedad, loT, PH del suelo, teleco-
municaciones, temperatura y transmision.
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Ing. Julian Daniel Pinto Santana
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Ing. Jorge E. Mican Pena
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Abstract- This article shows the advantages of imple-
menting of technologies such as the loT, for the
measurements and monitoring of physical variables such
as humidity, temperature and PH, in potato and pea crops
in the municipality of Bojaca (Cundinamarca); The imple-
mentation and approach of these technologies to farmers
will allow them to have real-time data that will help them
make decisions in order to mitigate the losses of their
crops.

Keywords: IoT, GSM, temperature, soil moisture,
ransmission.
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1. INTRODUCCION

En la actualidad, las dinamicas cambiantes en el medio
ambiente, la economia y las politicas arancelarias, requie-
ren un compromiso social con los Objetivos de Desarrollo
Sostenibles (ODS) de la organizacién de Naciones Unidas
(UN), en particular los objetivos 9 y 12, que establecen la
innovacién, el consumo vy la produccién responsable de
alimentos.

Figura 1. Objetivos Desarrollo Sostenible
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Fuente: www.un.org

Este proyecto busca mostrar a los agricultores, cémo
mediante el uso de tecnologias emergentes, entre estas,
el loT, se pueden tener datos oportunos para la toma de
decisiones durante el periodo de cultivo, evitando enfer-
medades por el exceso de agua, dafios por bajas
temperaturas o variaciones en el producto por cambios
en el PH del terreno; el proyecto pasa por la identificacion
de las enfermedades en la papa y la alverja, generadas
por los excesos de humedad en el terreno y por las bajas
temperaturas, continua con el levantamiento de informa-
cién como coordenadas, mapas de calor y distancia del
terreno a los cascos urbanos y el analisis de las tecnolo-
gias que mas se adecuan a la finca san Cayetano de la
vereda el Chircal del municipio de Bojaca y finaliza con el
desarrollo, asi como las pruebas del prototipo.

El proyecto busca a su vez, dejar la posibilidad en un
futuro de incluir tecnologias como el Big Data, para la pro-
duccion agricola con el fin de encontrar tendencias en el
comportamiento climatico afio tras ano, las relaciones
entre temperatura y humedad para lograr un producto

de alta calidad con caracteristicas muy homogéneas que
logren la optimizacion del terreno.

Il. ESTADO DEL ARTE

El estado del arte del proyecto surge de una revision
documental en bases de datos a nivel local, regional e
internacional, sobre proyectos relacionados con la imple-
mentacién de tecnologias del internet de las cosas en la
produccion, transporte y comercializacion de productos
agricolas. La tabla 1 resume el resultado de dicha
revision.

Tabla 1. Estado del Arte

Ao Nombre del proyecto Entidad Pais
Arquitectura Tecnoldgica Revista
2018 | loT, para la trazabilidad de Ciencias CUBA
productos frescos. Informatica.
. . . Pontificia
201g | Método deimplementacionde Lo Giag | coLomBIA
loT para un cultivo de papa .
Javeriana
Granja inteligente: Definicion de Ibérica Sist.

infraestructura basada en inter-
2019 e Tecnol.
net de las cosas, IpV6 y redes .,
Informacion

definidas por software.

PORTUGAL

Monitoreo y control de variables

2017 gm@entqles med|ant.e unared Universidad COLOMBIA
inalambrica para agricultura de | de Caldas

precision en invernaderos
Fuente: propia

A. Arquitectura tecnolégica loT para la trazabilidad
de productos frescos

Este trabajo fue realizado con el fin de obtener la traza-
bilidad de productos frescos que implica la
implementacion, desarrollo y aplicacion de los avances
tecnolégicos como herramientas de soporte en los nue-
VoS procesos que utilizan y adecuan los conceptos
clasicos para facilitar el seguimiento a lo largo de las cade-
nas de suministro. Los avances tecnolégicos permiten la
implementacién de nuevos instrumentos de medicién,
sensores y dispositivos de comunicacion para entregar
datos en tiempo real sobre el estado de variables como
temperatura, humedad, localizacién, pitch and roll (giros-
copio), entre otros. Utilizando estas variables es posible
aumentar la visibilidad de los procesos y generar un
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mayor volumen de datos para identificar las condiciones
que afectan a los productos frescos que no estan cubier-
tos por los enfoques tradicionales de trazabilidad. La
investigacion aborda estos aspectos a través de la conso-
lidacion de la arquitectura del sistema loT, que incluye la
adquisiciéon, almacenamiento, procesamiento, andlisis y
presentacion de datos al usuario. [1]

B. Método de implementacién de iot para un cultivo
de papa

El articulo [2] pretende disefiar un método de imple-
mentacion de Internet de las Cosas (IoT) en un cultivo de
papa, con el cual se monitoreen todas las variables invo-
lucradas en el proceso de siembra, de forma que se tenga
un control del estado del cultivo, se disminuyan los tiem-
pos de reaccion y se tomen decisiones mas acertadas,
buscando un mayor rendimiento y una mayor
rentabilidad.

C. Granja inteligente definicién de infraestructura
basada en internet de las cosas, IPV6 y redes defi-
nidas por software

Barrientos [3] sefiala que las nuevas tecnologias se
pueden integrar sin afectar el medio ambiente, gene-
rando diversos cambios en la forma de aprendizaje. Se
proponen soluciones para el mejoramiento continuo de
los procesos, que al final se hace en pro de la sostenibi-
lidad, calidad de vida y una granja inteligente. Este articulo
se contextualiza desde el concepto de Internet de las
Cosas (loT), su seguridad, la interoperabilidad de los dos
protocolos IPV4 e IPV6 y redes definidas por software.
Teniendo en cuenta las arquitecturas y tecnologias exis-
tentes, se propone una infraestructura de granja
inteligente que permita dar soporte a todos los procesos.

D. Monitoreo y control de variables ambientales
mediante una red inalambrica para agricultura de
precision en invernaderos

Debido a los impactos del cambio climatico (incre-
mento de la temperatura, aumento de CO2 y variacién en
la acidez del suelo), se ha venido afectando la agricultura
durante el proceso de cultivo; esto se ve reflejado en la
baja productividad y calidad en la mayoria de las cose-
chas, “tal vez se debe a la falta de un sistema de
instrumentos que permitan al agricultor conocer cuando
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y cdmo producir segun el clima”. No obstante, se han
desarrollado tecnologias inalambricas con dispositivos
mas pequefnos, econémicos y de menor consumo
energético, que permiten monitorear diferentes varia-
bles por medio de sensores que realizan el proceso
relacionado con toma de datos mas continuo y eficiente
en diferentes ambientes, ya sean invernaderos o a
campo abierto, lo que facilita la toma de decisiones para
mejorar los procesos del cultivo. Lo anterior conlleva a
reducir las pérdidas de cosechas por lo que se hace
importante disponer de esta informacién en tiempo
real.[4]

Ill. METODOLOGIA
A. Definicion de método

La presente investigacion se desarrolla bajo la meto-
dologia inductiva-deductiva que, segun la universidad
Artemisa [5], consiste en su acepcién mas general, en
el modo de alcanzar un objetivo, es el como se organiza
una actividad, la via empleada para reflejar el objeto de
estudio”.

B. Enfoque de la investigacion

Hernandez [6] trata la investigacién mixta, como
una mezcla de las investigaciones cualitativa y cuanti-
tativa, ademas de obtener una mayor recoleccion de
datos numéricos, verbales, textuales, visuales y simbo-
licos, entre otras.

El enfoque cuantitativo [3], vincula métodos mate-
maticos y utiliza magnitudes u ocurrencia de los
fendmenos que se van a estudiar para probar la hipote-
sis, mientras que el enfoque cualitativo hace referencia
a la naturaleza, caréacter y propiedades de los fendme-
nos; donde el investigador comienza el proceso
analizando los hechos a fin de generar una idea que
sostenga lo que esté ocurriendo.

Teniendo en cuenta lo anteriormente mencionado, el
enfoque de la presente investigacion es mixto, ya que
emplea la recoleccién y analisis de datos para respon-
der a la pregunta y objetivos planteados, al igual que la
hipoétesis. Los instrumentos aplicados fueron una entre-
vista y una encuesta, esta ultima estructurada bajo un
cuestionario de cinco preguntas.
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C. Tipo de investigacion

Segun Causas [7], el tipo de investigacion fue correla-
cional porque “se utiliza para determinar en qué medida
dos 0 mas variables estan relacionadas entre si. Se trata
de averiguar de qué manera los cambios de una variable
influyen en los valores de otra variable”. Por otra parte, se
aplico la

investigacion experimental que de acuerdo con [8], “se
realiza a través de la manipulacion directa de una variable
para identificar o descubrir el efecto que puede causar en
otra variable u objeto. En este sentido, para incrementar
su efectividad, debe realizarse en condiciones estricta-
mente controladas.”

Asi las cosas, la investigacion experimental en este
caso particular, controla algun tipo de fendmeno que se
da en la naturaleza, para comprender el modo en que
ocurre y los factores que intervienen en él, obteniendo
resultados predecibles o medibles para la consecucion
del objetivo planteado.

D. Universo

Segun [9], “es el conjunto total de elementos que cons-
tituyen el ambito de interés analitico, sobre el que se
quieren inferir las conclusiones del analisis”. El universo,
en el presente estudio, es el Sector agricola Regién
Sabana de Occidente; al ser muy amplio, no se puede rea-
lizar un estudio, lo cual tomaréa una parte del universo para
ejecutar la investigacion y asi darle una solucién a la pro-
blemética que se esté presentando.

E. Poblacion

La universidad auténoma [10], define poblacién como,
“el compuesto de todos los elementos (personas, objetos,
organismos, historias clinicas) que participan del fené-
meno que fue definido y delimitado en el analisis del
problema de investigacion y tiene la caracteristica de ser
estudiada, medida y cuantificada”. La poblacion para el
estudio, esta dirigida al sector agricola en el Municipio de
Bojaca, ya que hace parte de la Sabana de Occidente y se
hace el estudio para identificar la respectiva muestra.

F. Muestra
Segun Toledo [11], se define muestra “como una parte o

subconjunto de unidades representativas de un conjunto
llamado poblacién o universo, seleccionadas de forma

2. Articulos Producto de Investigacion

aleatoria, que se somete a observacion cientifica con el
objetivo de obtener resultados vélidos para el universo
total investigado”. La muestra en la investigacién sera la
vereda Chircal en la finca San Cayetano, para realizar el
estudio en el cultivo de papa y alverja, donde se contara
con la participacion de 15 agricultores que contribuiran
con informacién importante para el presente estudio, lo
cual significa que es de “criterio por conveniencia”’ que
consiste en que los casos seleccionados son accesibles
para ser incluidos en la investigacion.

G. Técnica de recoleccion de datos

De acuerdo con [12], la entrevista es una técnica de
gran utilidad en la investigacion cualitativa para recabar
datos; se define como una conversacién que se propone
un fin determinado distinto al simple hecho de conversar”.
La entrevista es mas eficaz que un cuestionario porque
puede dar respuestas mas Uutiles para aclarar dudas
durante el proceso, es por eso que esta se aplicara a 2
agronomos y la encuesta, que sera aplicada a 15 agricul-
tores de la vereda Chircal.

H. Instrumentos y técnicas de recoleccion de datos

En el presente estudio se utilizara el cuestionario; como
opina [13], “permite utilizarlo como instrumento de inves-
tigacion y como instrumento de evaluacion de personas,
procesos y programas de formacién. Es una técnica de
evaluacion que puede abarcar aspectos cuantitativos y
cualitativos”. El cuestionario utiliza preguntas preferible-
mente cerradas, sobre hechos o aspectos que suceden
en el proceso de investigacion.

Para la entrevista se aplicara un cuestionario confor-
mado por 8 items relacionados con la agricultura de
precision; el tiempo sera ilimitado, ya que son preguntas
abiertas. Para la aplicaciéon de la encuesta, se empleara un
cuestionario bajo la escala Likert organizado por las varia-
bles de estudio, que contara con 4 sesiones y sera
contestado en un tiempo de 5 a 10 minutos.

I. Paradigma
El paradigma en el cual se enmarca el presente estu-

dio, es el positivista, también denominado
empirico-analitico, porque sustenta la investigacion que
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tiene como objetivo comprobar la hipétesis por medios
estadisticos o determinar los valores numéricos de cual-
quier variable [14].

J. Técnicas de procedimiento de datos

Para el proyecto se implementé la estadistica descrip-
tiva que segun [15], “es la rama de la estadistica que
formula recomendaciones sobre cémo resumir la infor-
macion en cuadros o tablas, gréficas o figuras”. Debido a
que se recolectaron datos, se efectud la correspondiente
tabulacién de estos y por ultimo se realizé el andlisis
correspondiente de los mismos donde se hizo uso del
Software de Microsoft Office conocido como Excel; en
esta herramienta se elaboraron las gréficas y tablas para
realizar una presentacion clara de los datos
encontrados.

IV. PROCEDIMIENTO

A. Identificar los efectos de los cambios climaticos
tales como la humedad, la temperatura del suelo,
que amenazan y vulneran los cultivos de papa y
alverja en la vereda Chircal, municipio de Bojaca
(Cundinamarca), en la finca San Cayetano.

Gracias a la encuesta elaborada bajo la escala de
Likert, que fue planteada a 15 agricultores pertenecientes
ala Finca San Cayetano del municipio de Bojaca, se logro
obtener informacién relevante para obtener conocimien-
tos sobre los efectos de los cambios climaticos que
causan enfermedades y afectan los cultivos. Se presenta

Figura 2. Enfermedad Ralstonia

en la figura 2, la enfermedad Ralstonia, considerada uno
de los patégenos vegetales mas importantes por la per-
sistencia en los terrenos infectados. Segun [16], “El
patégeno, presente en el suelo, entra en la planta por las
raices y coloniza los vasos que transportan el agua y las
sales minerales en las partes aéreas de la planta, haciendo
un tapén que causa un marchitamiento rapido de las
hojas y, finalmente, la muerte de la planta.”

Figura 3. Enfermedad Antracnosis

La enfermedad Antracnosis, segun el DANE [17], en el
articulo titulado “El cultivo de la arveja (Pisum sativum. L)
durante la temporada de lluvias”, afirma que, en el cultivo
de alverja, esta enfermedad causa dafo en la parte supe-
rior de la planta, y se reconoce por la presencia de
manchas en sus hojas y tallos; en los tallos se generan
unos nudos que causan su doblamiento.

B. Identificar las vulnerabilidades de los cultivos de
papa y alverja de la vereda Chircal, en la Finca San
Cayetano.

En la vereda Chircal no se dan las heladas porque estas
disminuyen de los 0°C y como lo explica el agronomo en
la entrevista anterior, el clima del municipio de Bojaca no
baja de los -0°C, pero si existen las bajas temperaturas
donde lo minimo es de 9°C para el cultivo de alverja y para
la papa, no se pueden obtener menos de los 10°C, para
que asi el desarrollo de ambos cultivos sea el mas éptimo.

Estos cultivos tienen vulnerabilidades de los bidticos y
los abidticos que son las heladas, granizadas, sequias,
vendavales, toxicidades e inundaciones y los abiéticos son
hongos, bacterias, arvenses, virus, insectos.

Escuela de Comunicaciones Militares del Ejército Nacional
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BIOTICOS: ABIOTICOS:
1. Viento. 1. Seres vivos.
2. Tierra. 2. Flora.

3. Sol
4. Humedad.
5. Lluvias.

Figura 4. Mapa de Bojaca

Vda. Rincon
Santo

Cortes

C. Diseiiar un sistema de tres capas loT para la ade-
cuacion del dispositivo.

En la capa de percepcién, se obtiene la informacion
sensorial que es recolectada en el mundo fisico, por lo
cual se pueden conectar componentes como sensores,
actuadores, camaras y demas.

Figura 5. Disefio de tres capas

Ahora bien, continlia la capa de red que transmite la
informacién recolectada por la capa de percepcion, por
medio de dispositivos inteligentes o servidores; en este
caso, se escogieron tres alternativas de solucion: Wifi, Red
Movil y Lora. En primera instancia, se optd por el disposi-
tivo Lora, debido a su capacidad de largo alcance y su
bajo consumo, pero su distanciamiento era de 2km a
20km vy la distancia requerida, consistia en 20.7km; por
esta razon, se escogio la red movil, la cual es el médulo
Sim800l.

Figura 6. Alternativas de soluciéon

Alternativa | Alternativa | Alternativa
Niveles
Caracte- Wi-Fi . Colores
risticas a Red Moviles Lora
Stm32p
Evaluar
Aprox.
Costos $110.000 $35.000 $255.000 Alto ()
Disponibili-
dad Tecno- . . . Medio
légica
Consumo .
Energético . Bajo o

Fuente propia

Existen mdédulos de bajo costo como el Lora SX1278
RA-02433 MHZ [18], que se emplean para la transmision
de datos a larga distancia, pero manejan un rango de fre-
cuencia de 420 a 450MHz; en cambio, el Lora32 TTGO
tiene un rango de frecuencias de 868, 915,433 MHz, ade-
mas de esto, tiene el display OLED ssd1306, que ayuda a
visualizar el envio de datos, por lo cual fue mas costoso.
[19]

Tabla 2. Redes Moviles

i e Z SIM800L SIM900A
Capa de Plataformas
Aplicacion —‘j*‘/\ lot en la Nube -
- 2
VCC= 34V A 4.4V VCC= 34V A 4.4V
Capa de red GPRS/GSM Pines Net=Antena y IPX otra La antena no tjene ningun
- antena pin en especifico
RXD= Tx del arduino y RXD= Tx del arduino y
TXD=Rx del arduino TXD=Rx del arduino
GND-= Tierra comun GND-= Tierra comun
N RING= Led para
Capa de 5 comprobar si recibe las No tiene ring
- ensores
Percepcion llamadas

Frecuencia

850,900,1800 and
1900MHz

900 y 1800MHz
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Por ultimo, se encuentra la capa de aplicacion que recolecta toda la informacion transmitida para entregarla
al usuario final; en este caso, es la plataforma en la nube Thingspeak.

Figura 7. Mapa de calor

D. Realizar pruebas del sistema dise-
fiado para verificar el funcionamiento Mapa  Satélite IERERTEE S
del prototipo. e !

En la vereda el Chircal se hizo la prueba
para verificar cual operador tendria mayor
cobertura al momento de enviar un mensaje o
un dato. Efectuando comparaciones, se esco-
gi6 el operador de telefonia Claro, que cuenta
con buena cobertura en GSMy las coordena-
das exactas de la vereda, como se observa en
el siguiente mapa de calor.

Fuente propia
. . Figura 8. ATMEGAS328p

Se empled la herramienta Easy EDA para la . " .
elaboracion del disefo del circuito, ya que esta
proporciona simulacion y esquemas mediante
el uso de bibliotecas disponibles y actualiza-
ciones automaticas, sin tener la necesidad de
una instalacion previa en el equipo; ademas, L
esta soportada en la nube.

Una vez disefado el esquematico del
ATMEGA328p, tras haber realizado una bus-
queda exhaustiva del microcontrolador que
cumpliera con las especificaciones del cir-
cuito, tal como se evidencia en la figura 7, se
procedio a elaborar el diagrama de alimenta-
cién, control y comunicacién, como se
visualiza en la figura 8.

Fuente propia

Figura 9. Circuito

e
(2] L v

Teniendo claro el circuito que se iba a
emplear para el dispositivo, se procedié a
crear el disefio de la placa del circuito impreso
con la herramienta EasyEDA, para lo cual se
debieron ubicar los componentes de manera
organizada para garantizar el correcto funcio-
namiento de la placa, la determinacién del
tamano de las pistas, sus distancias y su tra-
yectoria de una forma ordenada, como se
visualiza en la figura 9.

ovof, H.n

Fuente propia
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Figura 10. PCB Figura 12. Cara posterior

| ==
Mo
x A

L LS LS LY

Fuente propia Fuente propia

Figura 11. Placa final

Durante la ubicacién de la tarjeta dentro de la caja, se
Vvi6 la necesidad de realizarla en acrilico, tal como se
visualiza en la Figura 12.

Figura 13. Prototipo final

Fuente propia

Posteriormente, se efectud la elaboracién de la placa
para las pruebas iniciales del circuito, ubicando cada com-
ponente segun el disefio con anterioridad; evidencia
plasmada figura 10 y figura 11.

Fuente propia
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V. CONCLUSIONES

Se logré hacer un diagndstico de la situacion actual en
la vereda Chircal, del Municipio de Bojaca, en cuanto a la
falta de inclusion de tecnologia en los cultivos de papa y
alverja, medicion de parametros que son de gran impacto
en el desarrollo y crecimiento de estos cultivos, como lo
es el caso de humedad del suelo y la temperatura.

Se logro evidenciar la importancia de la medicién per-
manente de parametros fisicos (humedad y temperatura),
en los cultivos de papa y alverja, en la toma de decisiones
de un agricultor, para reducir las probabilidades de pér-
dida en los cultivos.

Se logré identificar que las tecnologias para loT, estan
sujetas a la ubicacion geografica de los cultivos y la cober-
tura de telecomunicaciones, con la finalidad de determinar
la tecnologia mas apropiada.

Se permitié ensenar al agricultor el manejo de la plata-
forma para visualizar los datos en tiempo real y permitir
de esta forma reducir las pérdidas en sus cultivos.
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Modelo de Aprendizaje Profundo
Para la Identificacion de Imagenes Colorizadas

Carlos Andrés Ulloa Robayo
Docente ESCOM
e-mail: carlosulloarobayo@cedoc.edu.co

Resumen - En el ambito forense, para que un contenido
sea admisible como evidencia digital, es necesario que se
verifique su autenticidad. Hoy en dia existen numerosas
técnicas emergentes para la manipulacion de imagenes
como por ejemplo la colorizacion, que modifica el conte-
nido de la imagen sin dejar un rastro perceptible de la
falsificacion.

En este trabajo es presentado un modelo de aprendizaje
profundo que identifica si una imagen es auténtica o ha
sido manipulada con la técnica de colorizacion. La arqui-
tectura fue disefada con la estrategia de modelo a medida
y el algoritmo fue programado en lenguaje Python con
librerias de aprendizaje automatico, utilizando la plata-
forma Colaboratory de Google. La evaluacion de
desemperio se realizé con la métrica HTER (Half Total
Error Rate) obteniendo buen rendimiento del clasificador
con tasas de error medio total de 13% para validacion
interna y 17% en validacion externa.

Palabras Clave: Aprendizaje profundo, clasificacion,

HTER, CNN, Imagenes colorizadas, procesamiento de
imagenes.
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Abstract - In the forensic field, for content to be admissi-
ble as digital evidence, it is necessary to verify its
authenticity. Today there are humerous emerging techni-
ques for image manipulation such as colorization, which
modifies the content of the image without leaving a per-
ceptible trace of forgery.

In this work, a deep learning model is presented that iden-
tifies whether an image is authentic or has been
manipulated with the colorization technique. The architec-
ture was designed with the custom model strategy and
the algorithm was programmed in Python language with
machine learning libraries, using Google's Colaboratory
platform. The performance evaluation was performed
with the HTER (Half Total Error Rate) metric, obtaining
good performance from the classifier with half total error
rates of 13% for internal validation and 17% for external
validation.

Keywords: image colorization, deep learning, CNN, classi-
fcation, image processing.
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1. INTRODUCCION

En el mundo moderno, las imagenes son una de las for-
mas de comunicacion mas usadas desde la aparicion de
las redes sociales, los smartphones y la evolucién de las
tecnologias moviles. La creciente popularidad de los
medios digitales y el desarrollo de programas de edicion
de imagenes de facil acceso, ha propagado la falsificacion
y manipulacion de la evidencia digital para diversos fines.

Los seres humanos se comunican sin perjuicio alguno
através de las redes sociales y muchas veces propagan
informacion sin evaluar el impacto de esta. Cuando las
personas acceden a las redes sociales, consultan infor-
macion en formato de imagen, video, texto y lareenvian a
su grupo social; inclusive, algunas personas fabrican con-
tenido falso y lo publican a través de sus redes para una
rapida divulgacion.

A continuacion, se muestra un gréafico que revela el

porcentaje de personas que usan diferentes medios para
obtener o publicar informacion [1]:

Figura 1. Different mediums to get or post information

16%

QR

SHELA

33%

Website ©Social Media ®Television @FMRadio ©ITV ©Print ©:iiii

Fuente propia

A. Marco Teérico

La manipulacion de imagenes se ha vuelto muy comun
en los ultimos anos, debido a que existen herramientas de
facil acceso para alterar el contenido de estas. Programas
como Paint Shop, Affinity Photo y Photoshop, entre otros,
pueden ser usados con fines malintencionados e impac-
tar sectores sensibles como la politica, la investigacion
forense, la integridad de las personas y la sociedad en
general [2].

3. Articulos de semilleros de investigacion

Por otra parte, se encuentran algoritmos de inteligen-
cia artificial como GAN (Generative Adversarial Networks)
[3], implementados a través de Redes Neuronales
Convolucionales (CNN) [4], gue son muy comunes en pro-
cesos de manipulacion de imagenes, pero no en las tareas
de identificacion.

Debido a la creciente manipulaciéon de imagenes digi-
tales y a las diferentes técnicas existentes para tal fin, en
investigacion forense han surgido areas especializadas
como el DIF (Digital Image Forensics), que se centran en
comprobar la autenticidad e integridad de los archivos
digitales [5].

Comercialmente, se conocen dos métodos para la
deteccién de imagenes falsas; las técnicas activas, en
donde debe haber un elemento asociado a laimagen ori-
ginal, como marca de agua o esteganografia. Por otro
lado, estan las técnicas pasivas [5], en donde no se tiene
informacion previa de la imagen original para evaluar su
autenticidad (Figura 2).

Figura 2. Técnicas para la Manipulaciéon de Iméagenes

—1 Copiar / Mover

— Empalme

— Retoque

Técnicas Pasivas

— Colorizacién

Fuente propia

Técnicas novedosas como colorizacioén, altera los colo-
res de la imagen de dos posibles formas, la colorizacion
manual [6] se hace a través de software (Photoshop) y la
colorizacién automatica [7] utiliza arquitecturas de apren-
dizaje profundo para entrenar un modelo con ejemplos de
imagenes en escala de grises y a color [8], [9]
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Figura 3. Ejemplo de colorizacién manual con software Photoshop:
(a) imagen original; (b) imagen colorizada (Castro et al., 2020).

GABRIEL
GARCIA MARGQUEZ

Cien aiios e soledan

(b)
Fuente propia

Figura 4. Ejemplo de colorizacion automatica con modelo Deep
Learning: (a) imagen original en escala de grises; (b) imagen colori-
zada (An et al., 2020).

Fuente propia

Para la deteccion de imagenes manipuladas mediante
técnicas pasivas, los métodos de aprendizaje profundo
han demostrado ser muy eficientes mediante la extrac-
cion de patrones y caracteristicas de las imagenes
[10]-[13].

Una de las principales desventajas de los modelos de
aprendizaje profundo es que requieren grandes conjun-
tos de datos para el proceso de entrenamiento. Esto limita
en gran medida las investigaciones con técnicas novedo-
sas como colorizacion, que posee limitadas bases datos
de acceso libre para contribuir al entrenamiento y prue-
bas del modelo.

Dentro del estado del arte se pueden observar algunas
arquitecturas de aprendizaje profundo importantes para
procesos de clasificacion de imagenes naturales (Natural
Image) y colorizadas (Colorized Image). Modelos CNN
como WISERNet (Wider Separate-then Reunion Network)
logran un buen rendimiento para la clasificacion de
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imagenes falsas. En la Tabla 1se pueden observar algunos
resultados de validaciéon de esta red, entrenada con dos
conjuntos de datos (Ma y Mb) de imagenes colorizadas de
forma automatica.

Tabla 1. Desempeiio WISERNet, HTER (%) para Clasificacion de
Clases NI/CI

Cargo Ma Mb
Merthod Ma Mb Ma Mb
WISERNet 0,78 189 9.35 0.93

En la Tabla 1, se puede observar como el nivel de gene-
ralizacion del modelo varia considerablemente en las dos
pruebas presentadas. En un algoritmo CNN la generaliza-
cién hace referencia al desempeno de la red, cuando se
realizan pruebas con conjuntos de imagenes diferentes a
las utilizadas en el entrenamiento de la arquitectura.

En 2018, Yuanfang Guo, publicé un articulo donde se
proponen dos métodos de deteccion simple para image-
nes colorizadas: uno de ellos basado en histogramas
(FCID-HIST) y otro en codificacion de caracteristicas
(FCID-FE) [14]. A pesar de tener un rendimiento cercano al
ideal, los resultados de clasificacion disminuyen cuando
las imagenes de entrenamiento y de prueba se generan a
partir de diferentes métodos de colorizacién, como se
observaen la Tabla 2.

Tabla 1. Desempeiio WISERNet, HTER (%) para Clasificacion de
Clases NI/Cl

Cargo Ma Mb
Merthod Ma Mb Ma Mb
FCID-HIST 22.5 28.0 269 244
FCID-FE 22.3 23.6 251 22.8

Para los dos métodos de clasificacion vistos en la parte
superior, se puede observar claramente el impacto que
tiene el conjunto de datos en la generalizacion del modelo.
Cuando lared es entrenada con el dataset Ma y se pone a
prueba con las imagenes del conjunto Mb, el HTER (Half
Total Error Rate), se incrementa notablemente.
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Teniendo en cuenta los desafios hallados en la tematica
de deteccion de manipulaciones para imagenes digitales,
especificamente con el método de colorizacion, se plan-
tea en este documento un modelo a medida CNN para la
clasificacién de imagenes colorizadas. El entrenamiento y
validacion de la red se realiza con dos conjuntos de datos
diferentes mostrados en el siguiente capitulo; posterior-
mente, se ilustra la arquitectura y el modelo de
clasificacion, para finalmente, realizar el analisis de los
resultados obtenidos segun el desempefio de la arquitec-
tura propuesta.

B. Materiales y Métodos

Para el desarrollo de este proyecto y la estrategia
general destinada a alcanzar los resultados esperados en
la investigacion, se tuvo en cuenta la metodologia funda-
mental para la ciencia de datos de la compafiia IBM [15].
De manera global, las fases del proceso de investigacion
y desarrollo de la arquitectura Deep Learning planteada
en este trabajo, se muestran en el siguiente esquema:

Figura 5. Metodologia para el desarrollo del proyecto

Entendimiento Coleccién

del problema de datos
Evaluacion de
resultados Modelamiento

Fuente propia

A continuacion, se relacionan los objetivos de esta
investigacion, con base en la metodologia propuesta:

3. Articulos de semilleros de investigacion

C. Objetivos
Objetivo General

Disefnar un Modelo Machine Learning para la
Clasificacion de Imagenes Manipuladas.

Objetivos Especificos

Desarrollar un proceso de mineria de datos.
Establecer el conjunto de datos de entrenamiento.
Disenar un modelo a medida para la clasificacion de
imagenes manipuladas mediante la técnica de
colorizacion.

Evaluar rendimiento del modelo y comparar con el
estado del arte.

En seguida, se abordaran cada una de las fases de la
metodologia implementada:

Il. ENTENDIMIENTO DEL PROBLEMA

En la medida que la ciencia forense u otro sector parti-
cular requiere verificar la autenticidad de evidencia digital,
como por ejemplo imagenes, el costo de esta verificacion
puede incrementarse drasticamente si se trata de un gran
un numero de imagenes que debe ser verificada por una
0 varias personas.

En plena cuarta revolucion industrial, y considerando la
era del Big Data, indiscutiblemente este tipo de tareas no
pueden ser realizadas por el hombre. Muchos conjuntos
de datos con imagenes coloreadas falsas a través de
algoritmos de ultima generacion, son visualmente indis-
tinguibles por el ojo humano [16].

Es precisamente por esto, que técnicas emergentes de
manipulaciéon de imagenes como la coloracion, deman-
dan un réapido desarrollo de esquemas para la deteccion
de este tipo de alteracion de la evidencia digital, conside-
rando por supuesto grandes volumenes de datos e
imagenes falsas visualmente imperceptibles.

A. Coleccion de datos
Esta fase contempla el proceso de recoleccion de ima-

genes a utilizar en el entrenamiento, validaciéon y prueba
del modelo de clasificaciéon. En esta fase del proyecto se
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hace una busqueda, filtrado y seleccién tanto de image-
nes originales como manipuladas.

El conjunto de datos final (No. 2) utilizado para este
modelo, contiene 2500 imagenes originales y 2500 ima-
genes colorizadas. Las imagenes originales en su mayoria
corresponden a repositorio personal, y no tiene contra-
parte de imagen colorizada. De las 2500 imagenes
colorizadas, 2169 provienen de técnicas de colorizacion
automaticas [16] y 331 provienen de métodos de colora-
cion manual [6]. La distribucién de los conjuntos de datos
fue del 60% para entrenamiento, 20% para validacién y
20% para pruebas externas.

A continuacién, se muestra la distribucion de imagenes
y las caracteristicas principales para cada conjunto de
datos:

B. Conjunto de datos N°1

Este conjunto de datos contiene iméagenes originales
de repositorio personal e imagenes manipuladas por dos
técnicas de colorizacion, la forma manual a través del sof-
tware Photoshop y la forma automatica a través de
modelos machine learning.

Figura 6. Distribucion del conjunto de datos N°1

Dataset#1

1324 imagenes

[

Training
Validation

1192 imagenes 132 imagenes
!—‘—\ Hil
Training Validation Original Tampered
1060 imagenes 132 imagenes 66 Imagenes 66 Imagenes

Fuente propia

C. Conjunto de datos N°2

Este conjunto de datos contiene imagenes colorizadas
de forma manual [6] y automatica [16]. De la colorizacion
manual se utilizan 331 imagenes, mientras que del
segundo método se utilizan 2169. Para el balance del con-
junto de datos, se utilizaron 2169 imagenes originales, las
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cuales se obtuvieron de repositorio personal, tomadas
por celular y sin ningun tipo de alteracion.

Figura 7. Distribucién del conjunto de datos N°2

Dataset#2

5000 imagenes

Training
Validation

4000 imagenes

Training

1000 imagenes

Original

Validation Tampered

3000 imagenes 1000 imagenes 500 Imagenes 500 Imagenes

Fuente propia

D. Caracteristicas de los conjuntos de datos

En la Tabla 3 se muestran las caracteristicas principa-
les de cada uno de los conjuntos de datos usados para
entrenamiento y validacién de la red neuronal
convolucional.

Tabla 3. Caracteristicas de los conjuntos de datos

Conjunto Di . Tipode | Técnicade Cantidad
imensiones | Formato | . . s de
de datos imagen | colorizacién | . .
imagenes
Color y
escala Manual y 662 vs
No.1 Slexsi12 JPEG de automatica 662
grises
Color y
escala Manual y 2500 vs
No.2 S1exs12 JPEG de automatica 2500
grises

Fuente propia

Para los dos conjuntos de datos recolectados en este
proyecto, se tienen tanto imagenes a color como en
escala de grises, lo cual no es comun en las fuentes de
referencia consultadas y si tiene gran inferencia en la
generalizacién de la red. Por otro lado, se debe considerar
que en los métodos de deteccion existentes, los conjuntos
de datos son mas amplios, en algunos casos con mas de
20,000 imagenes [11], [14] para entrenamiento y valida-
cion; en otros casos, con un poco mas de 50,000
imagenes [17].
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lIl. MODELAMIENTO

En la Figura 8 se presenta la arquitectura propuesta. Esta cuenta con un bloque de paralelismo, capas convolucio-
nales y capas de submuestreo de tipo MaxPooling. Una capa completamente conectada con bloque de regularizaciéon
y dos capas densas, siendo la tltima de ellas activada por una funcién softmax para la separacion de clases (NI/Cl).

Figura 8. Arquitectura propuesta

input:

[(Nore, 512, 512, 3)]
[(None, 512, 512, 3)]

input_2: InputLayer

input: | (None, 512, 512, 3)
conv2d_9: Conv2D

output: | (None, 512, 512, 32)

input: | (None, 512, 512, 32)

max_pooling2d_4: MaxPooling2D

output: | (None, 256, 256, 32)

input: | (Nane, 256, 256, 32)
output: | (None, 256, 256, 64)

]

max_pooling2d_5: MaxPooling2D

conv2d_10: Conv2D

input: | (None, 256, 256, 64)
output: | (None, 128, 128, 64)

input: | (None, 128, 128, 64)
output: | (None, 128, 128, 128)

conv2d_11: Conv2D

input: | (None, 128, 128, 128)

(None, 64, 64, 128)

max_pooling2d_6: MaxPooling2D

output

(None, 64, 64, 128)
(None, 64, 64, 128)

input: | (None, 64, 64, 128)
output: | (None, 64, 64, 32)

N (Noue, 64, 64, 128)
conv2d_15: Conv2D

(None, 64, 64, 128)

‘ conv2d_13: Conv2D

max_pooling2d_7: MaxPaoling2D
ourpur:

ourpur:

input: | (Nome, 64, 64, 128)
output: | (None, 64, 64, 192)

input- 64, 64,32
conv2d_14: Conv2D oo | (Mot D

output: | (None, 64, 64, 96)

i input: | (None, 64, 64, 128)
conv2d_16: Conv2D

output: | (None, 64, 64, 256)

input:

(None, 64, 64, 128)
(None, 64, 64, 128}

‘ conv2d_17: Conv2D conv2d_12: Conv2D

. — i nput: [ [(None, 64, 64, 128), (None, 64, 64, 192), (None, 64, 64, 96), (None, 64, 64, 256)] |
g : C
concatenate_1: Concatenate | o ‘ T e |

input:

I

input:

(None, 64, 64, 672)
(None, 2752512)

flarten_1: Flarten

(None, 2752512)

dropout_1: Dropout e
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output:

input: [ (None, 2752512)
ourput: | (None, 200)

]
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ouput: | (None, 2)

dense_2: Dense

dense_3: Dense

Fuente propia

Esta arquitectura tiene la particularidad de ser poco profunda, pues cuenta con 3 capas de convolucién secuencia-
les y un bloque paralelo, que posteriormente se concatena y sirve de entrada a la Ultima capa de redimensionamiento
(Flatten). La red finaliza con una capa Dropout para la regularizaciéon del modelo y una capa Dense con 200 neuronas.

La salida de lared se lleva a cabo a través de una capa de dos vias con funcién de activacion softmax para el célculo
probabilistico de las dos posibles salidas (imagen natural o imagen colorizada).
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La funcién Softmax (1) es ampliamente usada en pro-
blemas de clasificacién multiple, particularmente porque
asigna un puntaje de confianza a cada una de las clases,
luego la salida sera siempre el elemento donde la puntua-
cién de confianza es més alta.

Las entradas alared son imagenes a color y en escala
de grises con caracteristicas mencionadas en el capitulo
anterior. En la Tabla 4 se muestran los hiperparametros de
la arquitectura.

Tabla 4. Hiperpardmetros de arquitectura

Layer type Filters Kernel Stride
Conv 2D 32 (33) 1
Max Pooling | = - (2,2) (2,2)
Conv 2D 64 (33) 1
Max Pooling | - (2,2) (2,2)
Conv 2D 128 (3,3) 1
Max Pooling | - (2,2) (2,2)

Para el bloque paralelo
Conv 2D_a 128 (11) 1
Conv 2D_a 32 (1,1 1
Max Pooling_a | - (33) ()]
Conv 2D_b 192 (3,3) 1
Conv 2D_b 96 (5,5) 1
Conv 2D_b 256 (1,1) 1
Conv2D_c 128 (11) 1

En las capas de convolucién secuencias y del bloque
paralelo se extraen las caracteristicas de la imagen de
entrada. Por ultimo, se realiza la transformacién de la
matriz bidimensional de caracteristicas en su forma vec-
torial, para el proceso de clasificaciéon a través de una
capa completamente conectada, que utiliza un valor de
regularizaciéon de 0.35 para el control de sobreajuste en la
salida de lared. La funcion softmax se implementa en una
capa densa con dos nodos y asigna probabilidades a cada
una de las clases (NI/CI).

Como se puede observar en la Tabla 4, los kernel y el
numero de filtros de cada capa convolucional en el bloque
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paralelo varian; particularmente la arquitectura hace uso
de una sencilla técnica para reducir la dimensionalidad de
la red con capas de proyeccién o convoluciones 1x1, que
permiten controlar la cantidad de mapas de caracteristi-
cas en la arquitectura y conservar sus propiedades mas
destacadas. En todas las capas de convolucion y sub-
muestreo se usa padding same y funcién de activacion
Rel U (Rectified Linear Unit).

La funcion de activacion ReLU es una de las mas usa-
das en el campo de las redes neuronales multicapa,
debido a su eficiencia computacional. Esta funcion se
representa por la siguiente ecuacién matemética:

f(x)=max(0,x),;x:input value (2)

La salida de la funcién ReLU (2), es un valor maximo
entre O y el valor de entrada. Esta tiene la particularidad
de que la salida es igual a cero cuando el valor de entrada
es negativo. De esta manera se puede reescribir la ecua-
cion anterior, asi:

9= {gie0 + &

En el aprendizaje profundo, los optimizadores tienen
una tarea importante para garantizar el buen desempeno
del modelo. Basicamente, son los encargados de ajustar
los pesos para retroalimentar la red y reducir la pérdida
en el proceso de prediccién. Dentro de los optimizadores
mas comunes estan: Adam, SGD y RMSprop.

Optimizador Adam: es un método de tasa de aprendi-
zaje adaptativo, lo que significa que calcula las tasas
de aprendizaje individuales para diferentes parame-
tros. Este optimizador usa estimaciones del primer y
segundo momento del gradiente para adaptar la tasa
de aprendizaje a cada peso de la red neuronal [18].

Optimizador SGD: es un algoritmo de descenso de
gradientes, basicamente ajusta los parametros de
formai iterativa, encontrando la mejor combinacién de
pesos y sesgos para minimizar la pérdida con res-
pecto a los pardmetros del modelo [19].

Optimizador RMSprop: es un algoritmo que restringe
las oscilaciones en la direccién vertical. De esta
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manera tiene la capacidad de aumentar la tasa de
aprendizaje y converger mucho mas rapido que otros
optimizadores [20].

Luego de variar los hiperpardmetros de entrenamiento
y validacion del modelo propuesto, se selecciond los que
arrojaron el mejor resultado en la fase de evaluacion.
Estos se resumen en la Tabla 5.

Tabla 5. Hiperparametros de entrenamiento dataset No.2

Item Hyperparameter Value
1 Target size 500x500
2 Optimizer SGD
3 Learning rate 0.01
4 Batch size training 3
5 Batch size validation 1
6 Epochs 15

IV. EVALUACION DE RESULTADOS

En el presente capitulo, se evaluara el comportamiento
del clasificador, al ser entrenado y evaluado con cada uno
de los conjuntos de datos mencionados en el capitulo lll.

A. Evaluacién dataset No. 1

Al realizar el entrenamiento y prueba externa con el
conjunto de datos No. 1, se evaluaron las métricas de pre-
cision, recall, F1-score y HTER, para determinar el
desempeno del modelo en el proceso de clasificacion de
imagenes manipuladas. Los hiperparametros de entrena-
miento usados con el dataset No. 1, se muestran en la
Tabla 6.

Tabla 6. Hiperparametros de entrenamiento dataset No.1

Item Hyperparameter Value
1 Target size 400x400
2 Optimizer SGD
3 Learning rate 0.001
4 Batch size training 1
5 Batch size validation 1
6 Epochs 10

Métricas como precision (4), recall (5), F1-Score (6) y
HTER (7), son comUnmente usadas para validar el desem-
peno de clasificadores y el rendimiento de la deteccion.
La métrica HTER, es muy usada en este tipo de

3. Articulos de semilleros de investigacion

aplicaciones, pues permite medir el promedio de tasas de
clasificacion errénea en % (NI/CI).

p=_IP (4)
TP+FP
R=_TP _ (5)
TP+FN
Fl-Score=2 (5% (6)
HTER= (mim + mrr (7
2

Las ecuaciones 4,5, 6 y 7 se obtienen de la evaluacion
del modelo a través de la matriz de confusién. En el pre-
sente caso, esta herramienta permite medir el
rendimiento del problema de clasificacién para una salida
de dos clases:

Tabla 7. Confusiéon matrix: (O) Original; (1) Tampered

Negative (0) Positive (1)
8
=
g Negative (0) TP FP
ol
9]
k3]
g Positive (1) FN TN
a

En las siguientes dos graficas se observa el F1-Score 'y
el Loss, para el entrenamiento y validacion del modelo con
el conjunto de datos No. 1

Figura 9. F1-Score con dataset No. 1

= {1 Validation 1 Training

0,8
0,7

0,6

F1 Score
<

0,5
0,4

03
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Figura 10. Loss con dataset No.1

= {1 Validation Loss 1 Training Loss

0,7
0,69
0,68

Loss

0,64
0,63
0,62
0,61

Epochs

En la Figura 9, se puede observar una amplia separa-
cién en las gréficas de F1-Score para training (linea
punteada azul) y validacion (linea punteada roja). A pesar
de que el pico maximo de F1-Score parece estar por
encima de 0.7 (ideal 1), este pequefo sobre ajuste (overfi-
tting) entre la gréfica de entrenamiento y validacion,
permite intuir un bajo rendimiento de la red en el proceso
de clasificacion.

Por otro lado, se tiene la gréfica del Loss, la cual mues-
tra que tan bueno es el proceso de prediccién para el
entrenamiento y la validacion. En la Figura 10, se observa
como decrece con el tiempo la pérdida en validacién y
entrenamiento (ideal 0); sin embargo, la pendiente no es
tan pronunciada y el valor minimo de pérdida esta sobre
0.62 en la época numero 8.

A continuacién, se analizard matematicamente el test
interno y externo realizado por el algoritmo, para evaluar
su rendimiento en el proceso de clasificacién de image-
nes manipuladas por la técnica de colorizacion:

Tabla 8. Matriz de confusion (dataset #1)

Real (internal text) Real (external test)

3 NI Cl NI Cl

5

kel

o

[aX NI 440 377 66 52
Cl 90 153 0 14

Para obtener estos valores, se calculan las métricas
propuestas que definen el rendimiento del modelo:
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Tabla 9. Métricas para el test interno (dataset #1)

Metrics for internal test

Precision Recall F1- Score HTER

0.62 0.28 0.39 044

Tabla 10. Métricas para el test externo (dataset #1)

Metrics for internal test

Precision Recall F1- Score HTER

10 0.21 0.35 0.39

De acuerdo con la matriz de confusion (Tabla 8) y las
métricas calculadas para la evaluacién interna (Tabla 9) y
externa (Tabla 10) del modelo, se puede observar cémo
su rendimiento parecer ser muy bueno en cuanto a preci-
sién, debido a que las imagenes originales (NI) se predicen
por el algoritmo de manera correcta en un 83% para el
testinterno y un 100% para el test externo, como lo mues-
tra la matriz de confusion.

Por otro lado, la métrica recall es baja en la evaluacion
interna y externa (0.28 para test interno y 0.21 para test
externo). De esta manera, la métrica F1-Score que debe
ser lo mas cercana a 1.0 posible y la métrica HTER que
debe ser lo més cercana a cero posible, se ven bastante
afectadas por el bajo rendimiento del algoritmo en la
deteccién de imagenes colorizadas (Cl).

B. Evaluaciéon dataset No. 2

Se realizé entrenamiento y pruebas de rendimiento
(internal and external test) del modelo, con el conjunto de
datos No. 2. La evaluacién de las métricas de precision,
recall, F1-score y HTER, determinan el desempeno del
modelo con este nuevo conjunto de datos. En las Figuras
11y 12 se puede observar el cambio en las métricas F1_
Score y Loss respectivamente; al aumentar el conjunto de
datos de entrenamiento.
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Figura 11. F1-Score con dataset No. 2
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Figura 12. Loss con dataset No.2
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En la Figura 11 se puede observar como la métrica
F1-Score para entrenamiento (linea punteada azul) y vali-
dacion (linea punteada roja), tienden a converger
cercanas a un valor de 1.0. Las dos gréficas se superpo-
nen a partir de la época 4 y permanecen juntas durante
las siguientes épocas de entrenamiento.

Por otro lado, la gréafica de Loss (Figura 12) muestra una
notable pendiente negativa y decrece tanto en entrena-
miento (linea punteada azul) como en validacién (linea
punteada roja) hasta un valor de 0.1. Las dos graficas se
superponen a partir de la época 1 y muestran una
pequena separacién de la época 8 en adelante. Sin
embargo, las dos graficas evidencian un mejor comporta-
miento en cuanto a forma y tendencia a la convergencia
respecto a las obtenidas con el conjunto de datos No.1.

Para conocer el desempefio final de la arquitectura en
el proceso de clasificacién, se analizé la matriz de confu-
sion y se evaluod la cantidad de predicciones acertadas o
no por el modelo, tanto para imagenes naturales como
imagenes manipuladas por la técnica colorizacion.
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Tabla 11. Matriz de confusion (dataset #2)

Real (internal text) Real (external test)

3 NI (o] NI Cl

5

kol

<

al NI nr7 72 366 4
Cl 323 1428 134 459

Para los valores de prediccion de la matriz de confu-
sion (Tabla 11), se calcula matematicamente el valor de las
meétricas precisién, recall, F1-Score y HTER con el fin de
determinar el rendimiento del clasificador. Estos resulta-
dos, tanto para test interno (Tabla 12) como externo (Tabla
13) muestran valores mas altos respecto a los calculados
cuando el modelo es entrenado con el conjunto de datos
No.1.

Tabla 12. Métricas para el test interno (dataset #2)

Metrics for internal test

Precision Recall F1- Score HTER

0.81 0.95 0.87 0.13

Tabla 13. Métricas para el test externo (dataset #2)

Metrics for internal test

Precision Recall F1- Score HTER

0.77 091 0.83 017

En las Tablas 12 y 13 se puede observar como las métri-
cas evaluadas se ven afectadas cuando el algoritmo es
puesto a prueba con imagenes externas o desconocidas
para el modelo clasificador. Sin embargo, los parametros
calculados muestran un buen rendimiento de la red
cuando se aumenta el niUmero de datos para el proceso
de entrenamiento y validacion.

De acuerdo con la evaluacion externa realizada al
modelo con el segundo conjunto de datos, la arquitectura
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propuesta clasifica de forma correcta aproximadamente
un 78% de las imagenes originales y en el caso de las ima-
genes manipuladas, clasifica de forma correcta
aproximadamente un 95%.

Debido a la diferencia de 0.14 entre la métrica de preci-
sion y recall en validacion externa, el valor de F1-Score es
de 0.83, siendo este el mejor resultado obtenido para las
pruebas realizadas con los dos conjuntos de datos. A con-
tinuacion, se compararan los resultados obtenidos y se
definird el modelo con mejor rendimiento para la clasifica-
cion de imagenes manipuladas con la técnica de
colorizacion.

V. RESULTADOS

En este capitulo, se efectuaran algunas comparaciones
importantes para los modelos evaluados con respecto al
tamano del conjunto de datos, la métrica HTER, el tiempo
que requiere el algoritmo para la clasificacion de un con-
junto de imagenes y el rendimiento con respecto a otras
arquitecturas encontradas en el estado del arte.

A. Respecto al conjunto de datos

La arquitectura propuesta, muestra un buen rendi-
miento de clasificacion de imagenes colorizadas, a pesar
de usar un conjunto de datos bastante menor que otras
arquitecturas encontradas en la literatura académica. En
la Figura 13, se presenta una comparacion entre el data-
set de entrenamiento y validacion empleado en este
estudio, con otros usados para procesos de clasificacion
similares.

Figura 13. Comparativo de los conjuntos de datos:
DecNet [17];WISERNet [11].

Comparativo Dataset’s

60000

50000
50000

40000
30000

20000
20000

Cantidad de Imagenes

10000 5000

Conjuntos de datos

m DecNet WISERNet Arquitectura Propuesta
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Como se puede observar en la gréfica anterior, el con-

junto de datos de la arquitectura propuesta en este trabajo

es 10 veces menor al conjunto de datos usado por redes
CNN como DecNet y 4 veces menor al conjunto de datos
usado por la arquitectura WISERNet.

B. Respecto a las métricas evaluadas

Dentro de las métricas evaluadas de precision, recall,
F1-Score y HTER, esta Ultima es la que permite comparar el
desempeno de lared con otras arquitecturas analizadas en
el estado del arte. En la Tabla 14 se puede observar el rendi-
miento de diferentes modelos en cuanto a la métrica HTER.
Para este andlisis, se seleccionaron los mejores resultados
de esta métrica, tanto para la red propuesta, como para la
arquitectura WISERNet y los métodos FCID-HIST y FCID-FE.

Figura 14. Comparacion con otros modelos propuestos
en el estado del arte en términos de la métrica HTER (%).

HTER HTER

Method Dataset (Internal (External D.I:fTER'S
Validation) | Validation) |~ c'ence
FCID-HIST [16]+[21]+[9] 225 28.0 +5.5
FCID-FE [16]+[21]+[9] 223 23.6 +1.3
WISERNet [16]+[21]+[9] 0.95 225 +21.55
Arquitectura 6], [16] 13 17 +40

Propuesta

La evaluacién de la métrica HTER para los 4 métodos
relacionados en la Tabla 14, muestra claramente el buen
desempeno del modelo propuesto en este trabajo. Inclusive,
al realizar la diferencia de los HTER, el modelo propuesto
muestra la menor tasa de cambio entre validacién interna'y
externa con tan solo 4 puntos porcentuales.

C. Respecto al tiempo de clasificacion

Al realizar la validacién externa de la arquitectura pro-
puesta, se logrd calcular a través de cédigo Python el
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tiempo que este tarda en clasificar 1000 imagenes, entre
manipuladas y originales. En la Tabla 15, se muestran los
resultados obtenidos luego de realizada la prueba externa
con imagenes completamente desconocidas para la red.

Tabla 15. Tiempo de clasificacién (test externo)

. Tiempo de
Tipo de imagen Ci?:;'d::ege clasificacion
9 (segundos)
Original 500 243.14
Manipulada 500 243.17

En la tabla anterior se puede observar como el modelo
aqui empleado tardé un poco mas de 4 minutos para cla-
sificar un total de 500 imagenes manipuladas u originales.
Este valor permite determinar con una simple regla tres,
el tiempo total de procesamiento que el algoritmo utiliza-
ria para la clasificacién de n imagenes.

D. Rendimiento de la arquitectura propuesta

Luego de verificar las métricas del modelo propuesto y
algunas caracteristicas importantes como el tamano del
conjunto de datos utilizado y el tiempo que puede tardar
en clasificar n imagenes diferentes a las del conjunto de
entrenamiento, se puede definir en términos numeéricos el
buen desempenfo de la arquitectura en la tarea para la
que fue disefada.

De acuerdo con los resultados de la Tabla 14, se puede
observar claramente el impacto que tiene el conjunto de
datos en la generalizacion del modelo. Para los métodos
del estado del arte, cuando el modelo es puesto a prueba
con imagenes diferentes a las del conjunto de entrena-
miento (validacién externa), el HTER (Half Total Error Rate)
se incrementa en el caso de la arquitectura WISERNet [11]
de 0.95% a 22.5%, para un delta de incremento de 21.55
puntos porcentuales.

Para los otros dos métodos, FCID-HIST y FCID-FE [14], el
delta de incremento es mucho menor, a pesar de que el
rendimiento esta por debajo de la arquitectura WISERNet
[11] y el modelo propuesto en este trabajo. Notese que la
meétrica HTER debe ser lo mas baja posible, para garanti-
zar un buen desempeno del clasificador.

Por el contrario, el modelo propuesto tiene un HTER del
13% para validacion interna y se incrementa en tan solo 4
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puntos cuando se pone a prueba con imagenes diferen-
tes a las del conjunto de entrenamiento (validacion
externa). En definitiva, el modelo a medida propuesto en
este trabajo, logra clasificar con éxito el 91.8% de las ima-
genes manipuladas con técnicas de colorizacion manual
y automatica.

VI. CONCLUSIONES

En este articulo se aborda el problema de deteccion de
imagenes falsificadas por técnicas pasivas y emergentes
como la coloracion manual y automatica. Se logré deter-
minar que estas dos formas de coloracién de la imagen
son imperceptibles al ojo humano y por tanto, se propuso
una Red Neuronal Convolucional poco profunda, que a
través de un conjunto de entrenamiento hibrido, con ima-
genes colorizadas de forma manual y automatica, logra
un buen rendimiento en la clasificacion de la imagen
manipulada por este tipo de técnicas.

Los resultados muestran un 6ptimo desempeno del
modelo a medida en el proceso de clasificacion de image-
nes colorizadas, con tasas de error medio total de 13% en
validacion interna y 17% en validacién externa. La arqui-
tectura propuesta acierta un 91.8% de las imagenes
manipuladas y se degrada un poco en la deteccion de las
imagenes originales con 73.2% del conjunto externo de
prueba.

Esta arquitectura, evaluada con conjuntos de datos
que integran dos formas de falsificacion de la imagen
(manual y automatica), se confronta al desarrollo compu-
tacional moderno y contribuye al control de autenticidad
de iméagenes, que en la actualidad son bastante vulnera-
bles por el continuo desarrollo de software de facil acceso
para la manipulacién de la evidencia digital. El proyecto
amerita mayor profundizacion en la evaluacion con nue-
vos conjuntos de datos y el balanceo del modelo para una
mayor eficiencia en la clasificacion de iméagenes
originales.
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Resumen - La vision por computadora es un campo de la
inteligencia artificial que trata de crear sistemas tecnold-
gicos de reconocimiento dptico a través de métodos que
permiten adquirir, procesar y analizar imagenes con el fin
de producir informacion que pueda ser tratada y proce-
sada por una maquina, lo mas cerca posible a la
percepcion humana. La visidon por computadora puede
ser aplicada de muchas formas en diversos aspectos y
situaciones, como lo es la deteccion y reconocimiento de
placas vehiculares. Este proyecto pretende desarrollar un
prototipo para la identificacion de placas vehiculares a tra-
vés del reconocimiento automatico de caracteres. Este
proceso se realiza mediante un algoritmo de Machine
Learning desarrollado en lenguaje Python, que interopera
con una camara y un equipo computacional que contiene
la base de datos con las placas vehiculares autorizadas
para el ingreso.

Palabras Clave: Open CV, placas vehiculares, procesa-
miento de imagenes, Python, vision por computadora.
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Abstract - Computer vision is a field of artificial intelli-
gence that tries to create technological systems of optical
recognition through methods that allow acquiring, proces-
sing, and analyzing images to produce information that
can be treated and processed by a machine, the near pos-
sible to human perception. Computer vision can be applied
in many ways in various aspects and situations, such as
the detection and recognition of vehicle license plates. This
project aims to develop a prototype for the identification of
vehicle plates through automatic character recognition.
This process is done using a Machine Learning algorithm
developed in Python language, which interoperates with a
camera and a computer equipment that contains the
database with the vehicle license plates authorized for
entry.

Keywords: Open CV, license plates, image processing,
Python, computer vision.
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1. INTRODUCCION

Machine Learning es el siguiente paso en el estudio de
los algoritmos computacionales, que permite emular la
capacidad que tiene el ser humano para tomar decisiones
[1][2]. Es la capacidad que tienen los equipos para imple-
mentar algoritmos que le permiten aprender del mundo y
del entorno donde sean ejecutados, con el propésito de
tomar decisiones como lo haria una persona [3]. Esta inte-
ligencia ha abierto un abanico de posibilidades y
aplicaciones casi sin un limite a la imaginacién; por ello
hoy en dia el Machine Learning es usado en casi todo
ambito del diario vivir para el ser humano. Algunas de las
aplicaciones con mayor auge, son el reconocimiento y cla-
sificacién de imagenes, para mejoras de desempeno en
estrategias comerciales, deteccion y clasificacion de obje-
tos, entre otras muchas aplicaciones mas [2][3].

Una de las aplicaciones del Machine Learning es la
visién artificial o vision por computadora. La visién por
computadora es un campo de la inteligencia artificial que
trata de crear sistemas tecnoldgicos de reconocimiento
optico a través de métodos que permiten adquirir, proce-
sar y analizar imagenes con el fin de producir informacion
que pueda ser tratada y procesada por una maquina, lo
mas cerca posible a la percepcion humana [4][6][7][8].

Figura 1. Fases del proceso de funcionamiento de la vision
artificial o vision por computadora al determinar una imagen

Adquisicion de la

imagen
Interpretacion Procesamiento
Reconocimiento y Deteccion de
localizacion bordes
Extraccion de Segmenta
caracteristicas cion
Fuente [5]

1. Implementar la visidon por computadora no es una
tarea sencilla, y menos lo es, hallar un lugar adecuado
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que brinde las herramientas necesarias para su
aprendizaje; para esta labor, existe Python. Python es
un lenguaje de programacion interpretado, universal
y de alto nivel. Su filosofia de disefio enfatiza la legibi-
lidad del codigo usando sangria siendo también un
lenguaje de codigo abierto [9][10][11]. Ademas, cuenta
con una amplia gama de librerias que ofrecen diferen-
tes utilidades para diferentes situaciones, dentro de
las cuales se puede encontrar la libreria OpenCV' vy la
libreria PySimpleGUI [12][13].

2. Unaaplicacion de vision por computadora, son los sis-
temas de reconocimiento automatico de placas
vehiculares; estas se componen por hardware y sof-
tware, permitiendo la lectura de la placa del vehiculo
y el reconocimiento de los caracteres alfanumeéricos
por medio de técnicas de reconocimiento éptico de
caracteres [12][14]. Estos sistemas tienen muchas apli-
caciones para controlar el ingreso y salida de los
vehiculos de un lugar en especifico, en donde se com-
para una placa con alguna base de datos policial que
permita el rastreo y ubicacion por medio de camaras
de seguridad de un vehiculo hurtado, entre otras
aplicaciones.

3. Dependiendo del tipo de modelo que se desee aplicar
a este tipo de proyectos, el método de investigacion
puede variar, pero todos los tipos requieren un con-
junto de imagenes procesadas que permiten el
entrenamiento de un modelo o algoritmo. El tamano
de esta base de datos es crucial y propia de cada
modelo. De forma paralela existen APIs cargadas con
el conjunto de datos y parametros predefinidos y
establecidos, de los que se puede hacer uso, los cua-
les permiten un mayor dinamismo en cuanto a la
ejecucion del cédigo. El presente modelo hace uso de
una APl especializada en el reconocimiento de placas
vehiculares llamada “PLATE RECOGNIZER?” [15][27].

Un factor muy importante en el proyecto son las placas
vehiculares. Las placas vehiculares son el documento
publico de identidad del automovil, creadas por el
Ministerio de Trasporte, estas placas identifican a nivel
nacional el vehiculo que la porta [16][17]. En el territorio
colombiano se pueden encontrar 6 tipos diferentes de
placas vehiculares, cada una con su significado y caracte-
risticas, a saber:
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Figura 2. Placa vehicular amarilla

Amarilla

Destinadas para vehiculos particulares, se
caracterizan por ser de un color amarillo
reflectivo, con bordes negros; cuentan
con 3 letras y 3 numeros, ademas de
Fuente [16] tener inscrito el nombre del municipio
donde han sido registradas.

Figura 2. Placa vehicular blanca

Blanca
Reservadas para los vehiculos que pres-
tan transporte publico. Estas placas son

RIOSUCIO de color blanco reflectivo, tienen lun borde
negro, constan de 3 letras y 3 nimeros y
Fuente [16] tienen inscritos en la parte baja, el nombre

del lugar donde fueron expedidas.
Figura 2. Placa vehicular roja

Roja

T 0000 Consighadas Unicamente a vehiculos de
Colombia carga y transito Iillore; estas placas cons-

tan de 1letray 4 niumeros, bordes blancos

y ademas cuentan con el nombre de

Colombia en la parte inferior.

Fuente [16]

Figura 5. Placa vehicular azul

Azul
Destinadas a vehiculos diplomaticos, con-
AA 0000 sulares o de mision especial. Estas placas
Colombia cuentan con un borde blanco, 2 letras y 4
numeros. Tienen el nombre de Colombia
Fuente [16] en la parte inferior.
Figura 6. Placa vehicular verde
Verde

Disenadas para vehiculos de remolque y

R 00000 semirremolque; constan de un borde

! color blanco, 1letra, 5 niumeros y la pala-
Colombia bra Colombia en la parte inferior.

Fuente [16]

Azul con una franja blanca

Estas placas estan Unicamente destinadas
para definir automoviles antiguos; gene-
ralmente constan de 3 letras, 3 nimeros,
sin contorno. La palabra antiguo en la
parte superior y en la parte inferior el
nombre del lugar donde fueron inscritas.

Figura 7. Placa vehicular azul con una franja blanca.

Fuente [16]
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OBJETIVOS

a. General
Disenar un sistema de visién por computadora para la
identificacion de placas vehiculares.

b. Especificos
Disefiar un algoritmo para la deteccién y reconoci-
miento de placas vehiculares.
Ajustar el modelo de deteccion y reconocimiento
con las métricas ideales.
Poner a prueba el modelo con datos externos.

ALCANCES

El proyecto esta planteado para automaéviles y motoci-
cletas cuyo flujo de entrada y salida de la Escuela de
Comunicaciones es constante.

LIMITACIONES
En las limitaciones se encuentra principalmente, las
dimensiones de las placas vehiculares en Colombia:

Las dimensiones de las matriculas colombianas, segun el
Ministerio de Transporte, para automoviles.

En forma horizontal, 6 caracteres, 3 letras y 3 digitos,
en dos grupos separados.

Nombre del municipio en la parte inferior, donde se
encuentre radicada la cuenta del vehiculo.

Las dimensiones de las matriculas colombianas,
segun el Ministerio de Transporte, para motocicletas.
Para las motocicletas de forma horizontal, 5 caracte-
res 3 letras 2 digitos, en dos grupos separados.
Nombre del municipio en la parte inferior, donde se
encuentre radicada la cuenta del vehiculo.

235mm x 105mm con una tolerancia de 1%.

Fondo amarillo: 124 C; caracteres, logotipo y marco:
negro black C.

Otra de las limitaciones radica en el cuidado y estado
de la placa; este factor puede reducir el porcentaje de lec-
tura de la misma, lo que conllevara a errores de
procesamiento; ademas, un factor también muy influ-
yente es la distancia en la lectura de la placa, es decir, la
distancia placa-camara, ya que a mucha o poca distancia
se puede influir de forma directa en la lectura de los
caracteres alfanumeéricos de la placa.

3. Articulos de semilleros de investigacion

MATERIALES Y METODOS

La herramienta principal, es el equipo de computo que
para el presente estudio, debe contar con una camara, los
programas que se han disefiado en Python y las placas
vehiculares.

Como se observa en el diagrama (Figura 8), el equipo
portétil o de mesa ya cuenta con los algoritmos disefiados
en Python, con la libreria de OpenCV que detecta y reco-
noce las placas vehiculares mediante la camara
incorporada o conectada. Esta programacién permite
extraer de laimagen detectada, la placa y el texto (carac-
teres alfanuméricos), por medio de Optical Character
Recognition (OCR) o reconocimiento optico de
caracteres.

Figura 8. Placa vehicular azul con una franja blanca

~
< e
Tesseract OCR

OpenCV

1’; \H:‘l ‘

Fuente [16]

El algoritmo est& disefado para tomar la imagen en
tiempo real de la camara y reconocer una regién predefi-
nida, ubicada de forma directa a la placa del vehiculo. Lo
anterior, por medio de la libreria de Open Cv; luego, por
medio del reconocimiento éptico de caracteres y el uso
de la libreria Pytesseract y la API, se podran extraer los
caracteres alfanumeéricos de la placa.

Para el desarrollo de este proyecto y la estrategia
general para el alcance de los resultados esperados en la
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investigacion, se tuvo en cuenta la metodologia funda-
mental para la ciencia de datos de la compafia IBM [44].
De manera global, las fases del proceso de investigacion
y desarrollo de la arquitectura Machine Learning plan-
teada en este trabajo, se muestran en el siguiente
esquema:

Figura 9. Metodologia para el desarrollo del proyecto

N
4 Entendimiento el
/ problema
— =~
2\
/ \

/ \ _ Coleccion
L/ N de datos
Anélisis de Implementacién Modelamiento

A,
<
Fuente [16]

A continuacion, se abordaran cada una de las fases de
la metodologia implementada:

. ENTENDIMIENTO DEL PROBLEMA

La Escuela de Comunicaciones Militares (ESCOM),
tiene implementado un sistema de fichero para el ingreso
a la base militar, donde cada individuo tiene una docu-
mentacién y registro de huella dactilar para el ingreso al
Batallon. Esto, para salvaguardar la integridad y seguridad
del Canton Militar; de esa misma forma, las personas que
ingresan en vehiculos deben tener un fichero tanto para
la persona como para el vehiculo; este permite la identifi-
cacién del mismo en su base de datos. Sin embargo, este
proceso de verificacion del vehiculo se hace manual a tra-
vés del personal que se encuentre en ese momento en el
puesto de guardia y depende en gran medida de la dispo-
sicion del listado fisico con el nUmero de placa del vehiculo
y la relacién del conductor.

Para este tipo de procesos de registro e ingreso, es
posible usar sistemas de visién por computadora que, a
través de terminales moviles, realicen una identificacion
de la placa vehicular y el conductor relacionado con esta,
logrando asi un proceso seguro, agil y dinamico para el
registro, control e ingreso de vehiculos que visitan la
Escuela de Comunicaciones Militares.

Escuela de Comunicaciones Militares del Ejército Nacional

Il. COLECCION DE DATOS

La recoleccion y parametrizaciéon de datos, fue reali-
zada con la API “PLATE RECOGNIZER” [38] entrenada con
aproximadamente 2500 imagenes. Esta APl basada en un
modelo de reconocimiento de objetos, donde primera-
mente, reconoce la placa e identifica las caracteristicas
fisicas de esta, para posteriormente aplicar OCR en la
imagen.

Figura 10. Base de datos de la API
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lll. MODELAMIENTO

Una de las principales herramientas que se requieren
en el desarrollo del algoritmo, es la libreria cv2 (Open Cv2).
Esta libreria es especialmente necesaria, ya que se nece-
sita hacer uso de la camara, en este caso, la que viene por
defecto en el PC. Esta camara es una webcam de 15.6” HD
y modelo KS.OHD06.011 con 1920x1080 pixeles [37]. Se
llama esta libreria con la siguiente instruccion:

Import cv2

Se requiere que el usuario pueda interactuar con el
algoritmo desde una interfaz grafica amigable, sencilla,
entendible y donde él pueda sacarle el mayor provecho al
programa, por lo que se usaré la libreria PySimpleGUI, con
la que se puede disenar e implementar una interfaz mini-
malista por medio de funciones que permiten crear una
ventana, anadir botones de accién, cambiar colores y
tipografias, entre otras funciones.
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Se llama esta libreria con la siguiente instruccion,
donde se observa el uso de las siglas sg para no escribir
el nombre completo de la misma:

Import PySimpleGUI as sg

Por otro lado, ademas de la interfaz, se desea que el
programa tenga una comunicacion con el usuario, cuando
la placa que intenta leer, sea leida correcta o incorrecta-
mente. Esta funcién se puede lograr con un médulo de la
libreria tkinter, especificamente el médulo messagebox,
que como lo indica su nombre, es un cuadro de texto que
se muestra en una ventana emergente la cual presenta
un mensaje al usuario. Esta libreria, junto con el médulo,
puede ser llamada con la instruccién:

From tkinter import messagebox

Otra libreria importante, es aquella que se requiere
para guardar y modificar el archivo de Excel donde se
almacenaran en tiempo real, las placas leidas por la
camara. Estalibreria se llama csv. Para llamar esta libreria
se emplea:

Import csv

Como ya se menciond, se pretende que el archivo de
Excel emitala fechay la hora; esto lo logra con un médulo
especifico de la libreria datetime, dicho médulo lleva el
mismo nombre de la libreria datetime. La instruccion
para llamar la libreria y su médulo, es la siguiente:

From datetime import datetime

Lalibreria mas importante para desarrollar el proyecto,
es lalibreria requests, la cual es el contacto directo con la
API que se usara; ademas permite hacer uso de las fun-
ciones internas de ella. Esta libreria se llamara de la

siguiente forma:

Import requests

IV. IMPLEMENTACION
Ya que se tiene la API, librerias y médulos que se
requieren, se empieza el programa definiendo funciones

para pasos que se consideran puntuales.

Leer placa

3. Articulos de semilleros de investigacion

La funcion leer placa, que tendra como parame-
tro (img), es una funcién que ayudara a llamar la APl y
enviarle la informacion que se desea procesar, en este
caso, la placa leida. Esta funcién cuenta con una primera
instruccion llamada regions; esta instruccién permite
definir la regién en la cual se va a trabajar. Esta informa-
cion es directamente extraida de la documentacion de la
API [33][i].

Con la documentacién, se puede ver que el cédigo es
‘co’, que denota Colombia. Posteriormente, se define abrir
la imagen como un archivo, bajo el alias fp, y se define el
objeto response [40] como el llamado que se le hace ala
API. Luego se define a file como el diccionario regions, se
define el token de seguridad de la APl y finalmente, toda la
informacion seré devuelta en un archivo Json.

Figura 11. Programacion leer placa

Validar la placa leida

La funcién de validacién permite verificar sila placa ha
sido o no leida; de igual forma, valida si la placa ya fue
leida; ademas, es la encargada de definir la fecha y la hora
de esta actividad. Por lo tanto, los parametros que esta
funcion recibe, son: data, lista_placas, file, write y
fechas.

Esta funcién tiene como primera instruccién, validar
que el parametro results sea tal, que la APl ya ha podido
identificar y leer; de no ser asi, por medio del mddulo
messagebox.showerror()[28], el programa muestra un
mensaje de error en la lectura de la placa y se define una
variable: validar = 1, que ayudara a condicionar la
siguiente funcién; si la lectura de la placa es correcta, se
entra a un ciclo for para definir la variable placa vehicu-
lar, como el resultado results en data; luego se entra en
un condicional if con el que se valida que la placa leida sea
0 no una placa que ya esté almacenada; es decir, que
haya sido leida con anterioridad.

Luego de verificar si la placa habia sido leida o no, se

hace un llamado a la funcién messagebox.showerror()
[28], enviando un mensaje al usuario, informando que la
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placa ha sido leida correctamente, y se define una varia-
ble validar = 0, que ayudara a condicionar la siguiente
funcién. Siguiendo con el programa, se define la fecha y
hora en que la placa fue leida, por medio de la funcion
datetime.today().strftime()[32] y se finaliza con la fun-
cion fechas.append()[41], que permite agregar a los
valores de date a la variable fechas.

Figura 12. Programacion funcién validar placa

fechas) :

Almacenar la placa en el Excel

La funcion de almacenamiento, es la encargada de
sobrescribir el archivo csyv, con los datos de la fecha, hora
y placa. Adicionalmente, se encarga de registrar el valor
numeérico que tiene los pardmetros score y decore. Por
ello, los argumentos de la funcién son: data, file, writer y
validar.

La funcién empieza buscando result en data, para vali-
dar la existencia de la placa que se esté leyendo. Luego se
ingresa a un condicional if donde la variable validar defi-
nira el codigo que se va a ejecutar.

Si validar es = O, se envia un mensaje de error, emi-
tiendo que la placa ya fue registrada con anterioridad,
dando hincapié en la funcion anterior validar_placa. Asi,
la placa que se esté intentando procesar, ya fue leida y
almacenada en el archivo csv.

Por otra parte, si el valor de validar es igual a O, se debe
ejecutar la instruccion que sobrescriba el archivo esv con
la placa que se esta leyendo; para ello, se usa la funciéon
writer.writerow()[41] que permite escribir en el archivo;
luego se define lo que se va a escribir, se indica que pri-
mero se requiere la fecha de la lectura, haciendo uso del
diccionario y el data. Luego de ello, se busca el dato de la

Escuela de Comunicaciones Militares del Ejército Nacional

placa leida y luego se define la variable placa_ Vehicular,
como la igualdad de plate en result y por ultimo, se defi-
nen los dos pardmetros que se quieren conocer para
saber la precision del algoritmo score y dscore, siendo
cada uno laigualdad de score y dscore en resulit.

Figura 13. Programacion funcion de almacenar placas en Excel

para ir guardando en el archivo cada placa leida
_placas(data, file, writer,validar):
result data['results']:
validar==0:
writer.writerow(dict (date=datetime.today() .strftime('%x %X'),
placa_Vehicular=result['plate'],
score=result['sc
dscore=result['d
))
validar==1:
messagebox.showerror ("ERROR", 'PLACA REPETIDA')

. Interfaz

La interfaz gréfica es la forma en que el programa se
comunica con el usuario, haciendo de la experiencia de
uso mas comoda y amigable para el usuario en cuestion.
El proyecto ademas de mostrar en tiempo real la imagen
de video, tiene una seccién donde se muestran las placas
leidas, junto con la fecha y la hora. Ademas, esta interfaz
cuenta con dos botones: el primero, que le permite al
usuario leer la placa y el segundo, para salir de la aplica-
cion. Los parametros que esta funcion toma, son el frame,
lista_placas y fechas.

Para empezar, se define la funcién, que es el comple-
mento de la interfaz, donde se quiere mostrar que placa
se leyé. Para ello, se define la pizarra, que es el “espacio”
donde se quiere ir escribiendo. Junto a la imagen de la
camara, se inicia la variable como np.zeros() que
devuelve un array, cuyos valores iniciales son O (cero) [43].
Posteriormente, se agrega un texto de “Placas leidas”,
donde los parametros indicados corresponden al tipo de
letra, posicion del texto y color. Posteriormente, se entra
en un ciclo for, donde para cada valor en lista_placas y
fechas, se asigna un color, posicion y tipo de letra. Se
observa que fecha se ve de dos partes fecha [0] y fecha
[1], ya que fecha guarda también el valor de la hora.
Finalmente, esta funcién devuelve lo que se puede llamar
la suma de frames y la pizarra.
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Figura 14. Programacién complemento de la interfaz

az(frame, lista_placas,fechas):
np.zeros ((frame. shape[0], 300, 3) , dtype=np.uint8)

20), cv2.FONT_HERSHEY_COMPLEX, .6, (0,140,140), 1, cv2.LINE_AA)

a_placas, fechas) :

utText (pizarra, placa, (10, y), cv2.FONT_HERSHEY COMPLEX, .S, (0,140,140), 1, cv2.LINE_AA)
utText (pizarra, fechal0), (90, y), cv2.FONT_HERSHEY _COMPLEX, .S, (0,140,140), 1, cv2.LINE_AA)
fechall], (190, y), cv2.FONT HERSHEY COMPLEX, .5, (0,140,140), 1, cv2.LINE_AA)

ame, pizarral)

Ahora solo resta crear un “espacio” donde se pueda
situar el frame, que es el video de la cAmara web en tiempo
real, y el complemento. Ademas, se define la posicién, tipo
de letra de los botones y la posicién de la ventana emer-
gente. El médulo sg.ChangeLookAndFeel() [25] permite
modificar la apariencia de la ventana emergente. En este
caso, se desea negro. El médulo layout es el encargado de
crear como tal la ventana emergente; la funciéon sg.But-
ton[25] permite crear los botones que se pueden ver en la
ventana. El moédulo sg.Text[25], es el titulo de la ventana
emergente y con el médulo sg.Window[25], se define la
posicién donde se quiere que aparezca la ventana emer-
gente al ejecutar el cédigo.

Figura 15. Programacion interfaz gréafica y botones

59.ChangeLookAndFeel ('Black')
layout = [[sg.Text('Lector

(5g. Image (£ilename

{sq.Button ('
sg.Button ('

window = sg.Window('Lect lacas',

location=(500,100))

', size=(40, 1), justification='center', font='Helvetica 20')],

01,
(10, 1), font='Helve 4,
), font='Helvetica 14'),]]

Programa principal

Ya que se tienen definidas las funciones que se usaran, se
procedera con el codigo principal, que es donde se llamaran
las funciones anteriormente definidas. Esto se ejecutara en
un ciclo while, ya que se quiere ejecutar constantemente
hasta que el usuario desee salir de la aplicacion. Primero, se
iniciara con 3 variables; la primera, denominada file, que es
el nombre del archivo de Excel tipo esv; luego, se iniciaran
los dos arrays vacios que guardaran la informacién que sus
nombres digan, lista_placas y fechas.

Luego se abre la variable file como una salida y se define
una variable fields como un array que tiene a ‘date’, ‘placa_
Vehicular’, 'score’, ‘dscore’ como datos; luego se define un
objeto writen, mediante la funcién csv.DictWriter()[42], que
permite escribir estos datos en el formato preferido por
Excel, luego se modifica esa variable writen con el objeto
writeheader()[42], que permite escribir una fila con los
nombres de los campos especificados al objeto de archivo
del writern.

3. Articulos de semilleros de investigacion

Posteriormente, se define la variable cap, donde se
va a inicializar la camara, esto por medio de la instruc-
cién cv2.VideoCapture()[24], se define la variable
recording como un valor booleano verdadero y se
ingresa al ciclo while del programa.

En el ciclo while; primero se define las variables
evento y values como “eventos” que ingresan por
medio de la ventana emergente anteriormente dise-
fiada. Todo ello mediante la funcidén window.Read()
[25], luego se ingresa a un condicional if, que evalta la
variable evento, para cuando la variable toma el valor
de “Leer placa” o de “Salir”, que son los dos eventos
disefados con los botones; en caso que event tenga
el valor “Salir” el programa se cerrara.

En el otro caso, donde event tenga el valor de
“Leer placa”, se comenzara por definir una variable
llamada foto como “temp.jpg” que es la variable
donde se guardaré la imagen tomada por la cAmara
bajo el nombre de temp, haciendo referencia a un
archivo temporal. Luego se llama a la funcién cv2.
imwrite()[24] que es la encargada de capturar laima-
gen de la cdmara de video. Ahora se define la variable
data como la llamada de la funcién leer_placa, que
toma los datos de la variable foto como parametros;
luego se llama a la funcion validar_placa que recibe
las variables data, lista_placas, file, writer y fechas
como parametros.

Luego se evalla la variable recording, para verificar
el “estado” de la camara de video; luego se define la
variable frame_complemento_interfaz llamando la
funcion complemento_interfaz cuyos parametros de
entrada seran las variables frame, lista_placas y
fechas. Finalmente, se define una variable imgbytes
como la funcién cv2.imencode()[24] que codifica for-
matos de la imagen en datos de transmision y los
almacena en memoria caché.

Se realizara la validacion del algoritmo con 13
impresiones de placas vehiculares Colombianas [lI]
extraidas de internet. Estas placas tienen una medida
de 16x24 cm, 27.27% mas pequenas que las
originales.

Las impresiones seran puestas a 5 distancias dife-
rentes para probar la precisién vs distancia del
algoritmo; respectivamente, las distancias fueron
0.5m,1m, 1.5m, 2m, 2.5my 3.0m.
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Placa

BSI 859

MMM 162

LAC 290

PFA 270

TBO 126

XVH 049

SFL 624

FAK 579

TOD 848

AA 1234

R 12345

T 1234

AAA 123

Tabla 1. Relacion placa - distancia. Vemos los resultados de la interfaz para cada placa en la distancia determinada

Metros de distancia

Figura 16. Resultado de placas leidas por el programa

Matriculas detectadas

Al hacer la prueba a 2.5m, se observa el mismo resul-
tado que al hacer la prueba en 2m, por lo que se decide
agregar un factor de luminosidad, apagando la luz, para
ver el comportamiento del modelo bajo esa condicién de
poca luminosidad. Por otro lado, al hacer la medicién con
poca luminosidad siempre arrojaba que no encontrabala
imagen; luego se hace necesario contar con buena lumi-
nosidad para que el algoritmo haga una correcta
deteccién de laimagen.

Lector de placas vehiculares
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3. Articulos de semilleros de investigacion

Tabla 2. Tabla de Excel resultante del programa, podemos ver las placas leidas y
la hora en la que fueron leidas

FORMATO EN EXCEL

date, placa_Vehicular, score, dscore
05/21/22 00:14:1,bsi859,0.897,0.755
05/21/22 00:15:42,bsi859,0.898,0.712
05/21/22 00:21:53,bszp58,0.717,0.202
05/21/22 00:26:29,kmm162,0.691,0.771
05/21/22 00:27:03,mnm162,0.772,0.918
05/21/22 00:31:02,lac290,0.901,0.744
05/21/22 00:33:04,wc29,0.632,0.204
05/21/22 00:34:16,pfa270,0.899,0.76
05/21/22 00:36:04,pfa230,0.721,0.409
05/21/22 00:36:35,pfa370,0.845,0.433
05/21/22 00:37:39,tb0126,0.901,0.813
05/21/22 00:40:38,xvh049,0.901,0.771
05/21/22 00:42:49,brh049,0.651,0.278
05/21/22 00:43:38,5f1624,0.898,0.767
05/21/22 00:46:36,fak579,0.897,0.763
05/21/22 00:50:27,t0d848,0.897,0.817
05/21/22 00:53:18,c0I0M8ia,0.785,0.557
05/21/22 00:53:36,2ai234,0.758,0.726
05/21/22 00:56:11,r12345,0.894,0.668
05/21/22 00:59:18,t1234,0.895,0.704
05/21/22 01:01:58,b0gOtadc,0.901,0.426
05/21/22 01:02:16,2aa123,0.902,0.971

V. ANALISIS DE RESULTADOS Y CONCLUSIONES

A. Analisis de resultados

Analizando los resultados obtenidos en las tablas anterior-
mente expuestas, se pueden representar los datos en las
siguientes tablas:

Placas vehiculares leidas correctas, incorrectas y no
reconocidas

Figura 17. Cuantificacion de forma gréfica de las placas leidas correctamente,
errébneamente y las que no fueron leidas

Matriculas
correctas

Matriculas
erréneas

No
reconocida

Placas leidas

2/3/4 5/6|7/8 9 1011 12 13 %

0O 4/ 4 4 4 6 54,0 4|4|2 45 577

Figura 18. Grafica relacion entre placas leidas correctamente
(azul), erréneamente (naranja) y la que no fueron leidas (gris)

correctas i erroneas No reconocida

Precision
w

Ay 7J9V\_/

1 13
# de Imagen / Placa

- Distancia vs predicciéon

Para analizar de mejor forma este dato, se va
atomar el valor de 1 como una matricula
correcta, 2 como una matricula erréneay 3,
como unaimagen no encontrada.

Figura 19. Relacion calidad de lectura — distancia
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obm (1t 2/t 1 1 11 1 }1 . 2 1 1]2
m L T e O O I O B | 1
1,5m LI T e O I O B | 1
2m T3t 1ttt 2118
25m (2 /3|22 383/3/1 12|83 3|3]|38
3m 3, 3, 3 2|3 2 123 3 3/33

Figura 20. Gréfica relacion calidad de lectura — distancia

35
3

25

’ ||| ||l ||| IH |I| "l ||| ||| ||| Hl ||| ||| ‘"
0
1 2 3 4 5 6 7 8 [ 10

1 12 13

Precision
-~ o N

iy

#de Imagen / Placa

mO5m E1m W15m H2m ®2,5m ©3m

Score y dscore, por placa

Figura 21. Tabla de Excel donde relacionamos la calidad del
procesamiento de laimagen para cada placa
1 2 3 4 5 6 7
Score 0,897 | 0 | 0,901 0,899 | 0,901 | 0901 | 0,897
Discore | 0,755 | O | 0,744 | 0,76 | 0,813 | 0,771 | 0,767

8 9 10 1" 12 13
Score 0,897 | 0,897 6] 0,894 | 0,895 | 0,902
Discore | 0,763 | 0,817 0 0,668 | 0,704 | 0971
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Figura 22. Grafica de relacion de la calidad del procesamiento de laimagen para cada placa

1,2

Score vs Discore

0,8

0,6

Precision

0,4

0,2

Relacién distancia-error

Score Discore

Se observa a qué distancia ocurrieron los errores de prediccion.

Figura 23. Identificacion de la distancia y las placas donde el programa tuvo menor precision

B51859 MMM163
0,5m Kmm?162
m mmm162
1,5m
2m
2,5m bszp58
3m

VI. CONCLUSIONES

LAC290

wc29

PFA270 XVH049 TOD848 AA1234 AAA123
cO10m8ia | bOgOtade
aai234
pfa230 tcd848

pfa270 brh049

Se logro disefar y desarrollar un sistema de deteccion y reconocimiento de placas
vehiculares por medio de visién por computadora.
Este algoritmo tiene un porcentaje de acierto general del 57.7%, para las pruebas reali-

zadas con las impresiones.

Su mayor punto débil, fue en las placas 2 y 10, donde su precisién fue nula para ambos
casos, ho acertando en la placa, teniendo un 58% de imagenes no encontradas y un
42% en detecciones de la placa erréneas para ambas placas.

La placa #2 es la denominada MMM 162. Esta placa tiene la particularidad de que cuenta
con un destello que la atraviesa de derecha aizquierda, razén por la cual el procesamiento
de laimagen se ve interrumpido. Esta es la causa principal por la que sus resultados fueron
83% de iméagenes no encontradas.
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Para el caso de la placa #10 AA 1234, se considera que la calidad de sus resultados se debe al fondo azul que pre-
senta la placa. En la primera lectura, el modelo arrojé un resultado de colombia, cuando estaba a 0.5m, y un resultado

de aai234, confundiendo el nUmero 1con la letra ‘.

Esta placa cuenta con caracteres legibles, pero el fondo azul provocé un problema al procesar laimagen, por lo que
esta placa cuenta, en cuanto a prediccién, con un 83% de reconocimiento erréneo.

Figura 24. Placas con la menor precision de lectura

1 2
Matriculas correctas 0 0
Matriculas erréneas 2 4
No reconocida 4 2
Placas leidas 6 6
0,5m 2 2
m 3 2
1,5m 3 2
2m 3 2
2,5m 3 3
3m 3 3
Score 0 0
Dscore 0 0

Figura 25. Placas con la mayor precision de lectura

7 8
Matriculas correctas 6 5
Matriculas erréneas 0 0
No reconocida ] 1
Placas leidas 6 6
0,5m 1 1
m 1 1
1,5m 1 1
2m 1 1
2,5m 1 1
3m 1 2
Score 0,898 0,897
Dscore 0,767 0,763

Sus dos puntos mas fuertes fueron las placas 7 y 8,
teniendo un acierto general del 91.6%, un score pro-
medio de 0.8975 y un dscore promedio de 0.765.

La placa #7 SFL 624 fondo blanco, letra negra, fue
especialmente buena en cuanto a distancia y lumino-
sidad, ya que fue posible leerla a 3m de distanciay en
condiciones de baja luminosidad. Su fondo blanco y
las caracteristicas de sus caracteres alfanuméricos
fueron los determinantes en los resultados
obtenidos.

La placa #8 FAK 579 presenta caracteres color mate,
con un destello de luz que va de abajo para arriba.
Esta placa tiene un 83,3% de acierto, fallando en la
prueba de distancia, ya que a 3 metros el modelo no
reconocio los caracteres.

La distancia donde mas se presentaron fallos es a
2.5m de la camara, ya que constituye el 36.4% de
todos los errores en la prediccion. Este alto porcentaje
también se debe a que, en esa distancia fue donde
todas las placas fueron probadas en condiciones de
poca luminosidad; ademas, la distancia donde méas se
presentaron imagenes no reconocidas fue a los 3m
de distancia respecto a la camara, representando el
45% de este fallo en todas las pruebas. Esto se debe a
que mientras mas lejos este la camara, le serd mas
dificil al modelo procesar laimagen correctamente.

El algoritmo es algo que se puede mejorar, teniendo
en cuenta los resultados obtenidos en las pruebas
reales que se realizaran en la guardia del batallon.

En futuras versiones se quiere agregar un fichero digi-
tal al reconocimiento de la placa, que no solo diga la hora
y la fecha donde fue tomada la placa, sino que muestre y
corrobore informacién del conductor, antes de la entrada
al Cantén.
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[I1  Anexo 1: Tabla de cédigo por paises que podemos usar en la funcién region [15].

Pais
Aland Island
Albania
Algeria
American Samoa
Andorra
Angola
Anguilla
Antarctica
Antigua and Barbuda
Argentina
Armenia
Aruba

Australia

Austria

Azerbaijan

Bahamas

Barbados

Belarus

Belgium

Belize

Benin

Bermuda

Bolivia

Bonaire, Saint Eustatius and Saba
Bosnia and Herzegovina
Brazil

British Indian Ocean Territory

British Virgin Islands

Cédigo
ax
al
dz
as
ad
ao
ai
aq
ag
ar
am
aw

au

at

az
bs
bb
by
be
bz

bj
bm
bo
bg
ba

br

vg

Pais
Brunei
Bulgaria
Burkina Faso
Burundi
Cambodia
Cameroon

Canada

Cape Verde
Cayman Islands
Central African Republic
Chad

Chile

Christmas Island
Cocos Island
Colombia
Comoros

Congo

Cook Islands
Costa Rica

Cote D'lvoire
Croatia

Cuba

Curacao

Cyprus

Czechia
Denmark
Dominica

Dominican republic

Cédigo
bn
bg
bf
bi
cb
cm

ca

cv

cy

cf

cl
cX
cc
co
km
cg
ck
cr
ci
hr
cu
cw
cy
cz
dk
dm

do
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Pais Cadigo Pais Cadigo
Ecuador ec Iceland is
El Salvador sV India in
Equatorial Guinea aq Indonesia id
Eritrea er Ireland ie
Estonia ee Isle of Man im
Falk Islands fk Israel il
Faroe Island fo Italy it
Fiji fj Jamaica jm
Finland fi Jersey je
France fr Jordan jo
French Guiana gf Kazakhstan kz
French Polynesia pf Kenya ke
French Southern Territories tf Kiribati ki
Gabon ga Korea, Republic of kr
Gambia agm Kyrgyztan kg
Georgia ge Latvia v
Germany de Lebanon b
Gibraltar gi Lesotho Is
Greece ar Liberia Ir
Greenland gl Liechtenstein i
Grenada gd Lithuania It
Guadeloupe ap Luxembourg lu
Guam qu Madagascar mg
Guatamala ap Malawi mw
Guernsey ag Malaysia my
Guinea gn Maldives mv
Guinea-Bissau agw Mali ml
Guyana aqy Malta mt
Haiti ht Marshall Islands mh
Holy See va Martinique mq
Honduras hn Mauritius mu
Hong Kong hk Mayotte yt
Hungary hu Mexico mx
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Pais Cadigo Pais Cadigo

Micronesia fm Russian Federation rw
Moldova, Republic of md Rwanda bl
Monaco mc Saint Barthelemy kn
Montenegro me Saint Kitts and Nevis lc
Montserrat ms Saint Lucia mf
Myanmar mm Saint Martin pm
Namibia na Saint Pierre and Miquelon Ve
Nauru nr Saint Vincent and the Grenadines ws
Nepal np Samoa sm
Netherlands nl San Marino st
New Caledonia nc Sao Tome and Principe sa
New Zealand nz Saudi Arabia rs
Nicaragua ni Serbia sc
Niger ne Seychelles sl
Nigeria ng Sierra Leone sg
Niue nu Singapore SX
Norfolk Island nf Sint Maarten sk
North Macedonia mk Slovakia si
Northern Mariana Islands np Slovenia sb
Norway no Solomon Islands za
Palau pw South Africa ss
Panama pa South Sudan es
Papua New Guinea pg Spain Ik
Paraguay py Sri Lanka sr
Peru pe Suriname sj

ph Svalbard and Jan Mayen sz
Philippines pl Swaziland se
Poland pt Sweden ch
Portugal pr Switzerland tw
Puerto Rico qa Taiwan 1j
Qatar re Tajikistan tz
Reunion Island ro Tanzania th
Romania ru Thailand
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Pais

Timor Leste

Togo

Tonga

Trinidad and Tobago
Turkey

Turkmenistan

Turks and Caicos Islands
Tuvalu

U.S. Minor Outlying Islands
U.S. Virgins Islands
Ukraine

United Arab Emirates

United Kingdom of Great Britain
Uraguay

USA

Uzbekistan
Vanuatu
Venezuela
Vietnam

Wallis and Futuna
Western Sahara
Zambia

Zimbabwe

[l  Anexo 2: Tabla de matriculas usadas para probar el
algoritmo

Cédigo
tl .
Caracteristicas
g
to Placa amarilla comun de automavil
Bien iluminada
tt Colores nitidos
tr
tm
Placa amarilla comun de automovil
tc Destellada
Leve desviacion hacia abajo
tv
um
vi Placa amarilla comun de automovil
Color mate
ua
ae
Placa amarilla comun de automovil
Colores brillantes
Caracteres nitidos
gb Ligeramente destellada
uy
Placa blanca de transporte publico
us Desgastada
Caracteres desgastados
Color opaco
uz Placa blanca de transporte publico
Muy desgastada
vu Caracteres muy desgastados
Color opaco y manchado
ve Rota y maltratada
vn ’
Placa blanca de transporte publico
Desgastada
wi Caracteres poco desgastados
Colores aun matizados
eh Fisurada
zm
Placa blanca de transporte publico
zw

Poco desgastada
Caracteres poco desgastados
Colores aun matizados

. Representacion placa vehiculos de
() diplomaticos
. Colores aun mate

COLOMBIA
Caracteristicas

Placa amarilla comun de automovil . Representacion placa vehiculos de
Leve desviacion a la derecha m remolque
Sucia . Colores auin mate

COLOMBIA
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Placa Caracteristicas

CLASICO

. Representacion placa de vehiculos
m antiguos

Colores aun mate

BOGOTAD.C

. Representacion placa de vehiculos
) de carga y transito libre
. Colores aun mate

COLOMBIA
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La Escuela de Comunicaciones Militares, a través del Centro de Investigacion,
presenta el cuarto volumen de la Revista Cientifica TECNOESCOM, en una
edicién especial y significativa, con ocasion del Vigésimo Quinto Aniversario del
Arma. En este nuevo aniversario del Arma de las Comunicaciones, misma que
tiene como responsabilidad Ultima, garantizar el mando y control de las
operaciones militares, resaltando los retos que ha afrontado en el Gltimo lustro,
especialmente en el escenario de la avanzada Guerra de Quinta Generacion, lo
cual ha exigido la constante actualizacién de sus integrantes en infraestructura
y desarrollo tecnoldgico. Por esto, la actual edicion contiene tematicas que
abordan dicho reconocimiento, presentando un recorrido historico y evolutivo
del Arma, las guerras y su contextualizacion en el marco de las operaciones
terrestres unificadas

Por otra parte, dos profesores y una egresada de la ESCOM, exponen una
propuesta que impacta el sector rural mediante el estudio, disefio y evaluacion
financiera, que posibilite la implementacion de una red Mesh en especial a la
Institucion Educativa Departamental Rural El Vino, Sede el Dintel, Municipio La
Vega (Cundinamarca), lo cual favoreceria a su poblacion al brindarsele internet
de alta calidad.

Igualmente, en aras de resaltar la inapreciable labor de los semilleros de
investigacion, se presentan dos articulos, producto de investigacion de los
estudiantes que forman parte del Semillero de Investigacion en Inteligencia
Artificial quienes, con la abnegada orientacion del docente lider, han adquirido y
afianzado conocimientos relevantes, asociados a esta area.
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