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Comunicaciones Militares del Ejército Nacional de Colombia, Centro de Invetigacion (CEINV),

que presenta las investigaciones en diferentes areas de impacto realizadas bajo la direcccion

académica de lainstitucion, con el propdsito de divulgar y contribuir a la extension del pensa-
miento cientifico e investigativo.

PRESENTATION
SCIENTIFIC JOURNAL TECNOESCOM

The scientific journal TECNOESCOM, is a publication edited by the School of Military
Communications of the National Army of Colombia, Research Center (CEINV), which presents
research in different areas of impact conducted under the academic direction of the institu-
tion, in order to disseminate and contribute to the extension of research and scientific study.



Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

EDITORIAL

Al entrar en circulacion el tercer volumen de la Revista Cientifica TECNOESCOM, de la Escuela de
Comunicaciones Militares, es importante reconocer el empenio de profesores, estudiantes y comu-
nidad académica en general, por entregar una publicaciéon de gran calidad, con un contenido
sustantivo, que refleja los productos de la investigacion formativa que ofrece nuestra institucion.

Esta nueva edicién, presenta una seleccion de articulos, clasificados segun su tipologia, a saber: cua-
tro articulos de investigaciones originales, de los cuales, dos de ellos corresponden a informes
completos de investigacion; el primero, el disefo riguroso de un plan estratégico organizacional, para
una empresa ororifera; el segundo, la propuesta de un sistema de seguridad de la informacion para
una instituciéon educativa, cuyo instrumento de investigacion, puede ser generalizable a diferentes
organismos, lo que certifica su validez externa.

Los siguientes dos articulos caracterizados en la mencionada tipologia, son productos de investiga-
ciones formativas, que generan un beneficio social importante, por cuanto el primero, impacta en
el sector agricola, debido a que propicia la inclusiéon tecnoldgica en la poblacién rural de nuestro
entorno geografico; y el siguiente, expone el desarrollo de un periférico de entrada alternativo, que
facilita el acceso de personas con inhabilidades en miembros superiores, a unidades de procesa-
miento central, con el cual se busca que estos usuarios tengan mayor comodidad al momento de
interactuar con la tecnologia y tengan la oportunidad de ser incluidos socialmente en el ambito
laboral.

Por ultimo, se presentan dos articulos de revision, con los cuales se exponen dos temas interesantes
de actualidad tecnoldgica: el primero, consiste en una rigurosa revision sistematica, acerca de los
avances en los ultimos 5 anos, sobre hardware de transmision digital; y el siguiente, el estudio de
diversas tecnologias aplicadas a la ubicacion estratégica de un cicloparqueadero enla lU, basado en
tecnologia loT, lo que conllevaria un aporte considerable no sélo a la salud, sino también, a la seguri-
dad de dicho transporte.

Desde esta Direccion, presento mi agradecimiento a cada uno de los autores de los articulos en men-
cion, por su generoso aporte intelectual e interés por invertir en la consolidacion del conocimiento.
Igualmente, al equipo que integré esta invaluable informacion cientifica, que enriquecera el banco
de conocimiento de nuestra Alma Mater.

“Investigar es ver lo que todo el mundo ha visto, y pensar lo que nadie mas ha pensado”.

(Albert Szent-Gyodrgyi)

Director de la Escuela de Comunicaciones
Teniente Coronel Rafael Enrique Nifio Zea

Centro de Investigacion






Centro de Investigacion

1. Articulos producto
de investigacion

Escuela de Comunicaciones Militares del Ejército Nacional



Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

Diseno e Implementacion del Plan
Estratégico de Olcasta Golden S.A.S:

En miras a la formalizacion integral de las

actividades de exportacion

Danny Gisella Barba Guiza
Asistente Administrativa
dgbarbagu@gmail.com

Resumen- En este estudio, se realizd un analisis holistico
del estado de una organizacion colombiana que exporta
oro. Dicho anélisis se realizd a través de herramientas de
diagndstico como FODA, MEFI y Pest; de esta manera, se
identificaron las debilidades y amenazas que enfrenta la
organizacion durante el desarrollo de su actividad econo-
mica. Este proceso ayudo¢ a establecer la hoja de ruta,
también llamada planificacion estratégica, mediante la cual
se crearon los objetivos estratégicos evocados, para apoyar
las actividades administrativas y operativas, a partir de lo
cual, se generaron los planes de accion, cronograma y pre-
supuestos, con el fin de implementar dicha planificacion.
Como resultado de este proceso, la empresa Olcasta
Golden S.A.S, define sus actividades en el area, a través de
diagramas de proceso y los requisitos legales, con el fin de
crear la matriz, el calendario fiscal y la politica de gestion
documental.

Palabras clave: Estrategias, normativas, planificacion,
procesos, requerimientos, sistematizacion.

Abstract- This project carried out a holistic analysis of the
status of a Colombian organization that exports gold. Said
analysis was carried out through diagnostic tools such as
SWOT, MEFI and Pest; In this way, the weaknesses and
threats faced by the organization during the development
of its economic activity were identified; This process helped
to establish the roadmap, also called strategic planning,
through which the strategic objectives evoked were crea-
ted, to support the administrative and operational activities,
from which the action plans, schedule and budgets were
generated, in order to implement strategic planning. As a
result of this process, the company Olcasta Golden S.A.S,
defines its activities in the area, through process diagrams
and legal requirements, in order to create the matrix, the
fiscal calendar and the document management policy.

Keywords: Planning, processes, regulations, require-
ments, strategies,

Escuela de Comunicaciones Militares del Ejército Nacional
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L INTRODUCCION

El presente trabajo tiene como tema esencial, el disefio e
implementacién de un plan estratégico para la empresa
Olcasta Golden SAS, que consiste en un proceso sistema-
tico donde se desarrollan e implementan distintos planes
para alcanzar propositos u objetivos; teniendo claras las
metas del negocio, se traza el plan a seguir para llegar a
ellas. Es indispensable conocer, que estos planes son uni-
cos de laempresay negocio con el cual se trabaja; por ello,
se dice que debe ser personalizado, basado en sus nece-
sidades, oportunidades de crecimiento y amenazas de los
distintos factores que influyen en la toma de decisiones,
compras, manejo, exportacion y demas componentes del
negocio.

OLCASTA GOLDEN S.A.S, es una empresa nueva en el
mercado de la exportacién de oro en Colombia, que entra
a competir de manera directa, con companias experimen-
tadas y de larga data en el pais, como ClJ Gutierrez, Cl
Metales Hermanos, Goldex, Mineros S.A. [1], por lo cual es
imperativo determinar el punto de diferenciacién de la
organizacion y la estrategia que seguira en los proximos
anos, para satisfacer las necesidades de los clientes inter-
nacionales, teniendo en cuenta el continuo cambio de las
politicas de comercio exterior, asi como de los entes que
controlan el mercado de los minerales que pueden llegar
a dificultar el intercambio, al desconocer las hormativa
Colombiana.

Al no tener un objetivo, asi como un control y organizacion
de las actividades llevadas a cabo, se dificulta su prevalen-
cia, afectando las vidas de las personas dependientes de
la actividad de barequeo que provee este mineral para su
transformacion y exportacion. Por esta razon, es impor-
tante conocer la dinamica actual del mercado, alcanzado
por un continuo estudio del entorno y los entes que inter-
vienen, con la meta de crear un plan estratégico que
respalde las operaciones que se llevan a cabo en la orga-
nizacioén, asi como las decisiones que se toman.

A. Marco Tedrico

A continuacién, se expondran cada una de las teorias que
fundamentan el disefio e implementacién del plan estraté-
gico en una empresa exportadora de metales preciosos.

1) Estrategia

Lareal academia espanola RAE, define estrategia como un
proceso regulable o conjunto de reglas que buscan

una decision 6ptima en cada momento. Segun James
Stoner [1], la estrategia es un programa amplio que define
y logralos objetivos de una organizacion, determinando la
respuesta a su entorno a lo largo del tiempo.

En el libro de Jeremy Black [2], se expone que la estrategia
es esa vision global de lo que una organizacion o individuo
quieren conseguir, junto a una serie de objetivos, con el fin
de hacerlos posibles.

2) Teoria de la estrategia en las empresas

En 1962, Alfred Chandler y Kenneth Andrews, definen
estrategia como “la determinacién conjunta de objetivos
de la empresa y de las lineas de accion para alcanzarlas”
[3]

En un contexto empresarial, Bayon [4] define que la estra-
tegia debe entenderse como la busqueda constante de un
plan de negocios tendiente a desarrollar y explotar aque-
llas ventajas competitivas de la organizacion, que le
permite diferenciarse de sus competidores. La conceptua-
liza también, como la determinacion conjunta de objetivos
de laempresay de las lineas de accion para alcanzarla.

En el libro de estrategias de crecimiento [5], dice que toda
estrategia debe incluir 4 elementos claves:

Objetivos y metas.

Actividades y acciones que deberan realizarse para
alcanzar los objetivos.

Recursos que se necesitaran para implementar las
actividades y acciones.

Mecanismos que permitirén controlar la
implementacion de las actividades y las acciones.

Michael Porter describe la estrategia como la combinacion
de las metas que busca la empresa y de los medios y poli-
ticas através de las cuales busca la consecucion de dichas
metas [6].

Para [7], la estrategia es la formula para obtener éxito en el
mundo de los hegocios. Es el plan para conseguir los mejo-
res resultados de los recursos, la seleccion del tipo de
negocio para comprometerse y el plan para conseguir una
posicion favorable en el campo empresarial.

Centro de Investigacion
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3) Plan estratégico

Al ser Olcasta Golden S.A.S, una empresa de poca trayec-
toria en el mercado, es necesario encontrar la forma de
posicionarse en el entorno actual; por ello, se recurre al
diseno del plan estratégico el cual esta definido como un:

Instrumento que puede emplearse para adecuar las res-
puestas de la empresa ante su medio ambiente, ya que la
esencia de este tipo de planeacién, consiste en relacionar
y ubicar a una organizacion con su entorno, identificando
las oportunidades y amenazas que pueden surgir en un
futuro, contraponiéndolas con las fortalezas y debilidades
de la empresa, con el fin de tener una base importante
para latoma de decisiones [8].

Por ello se requiere el analisis de cudles son las caracteris-
ticas y regulaciones a las que la empresa debe adherirse
para llevar a cabo exitosamente la actividad principal de la
organizacion, que consiste en comercializar oro.

José Maria Sainz [9], define el plan estratégico como el
plan maestro en el cual la alta direccién recoge las decisio-
nes estratégicas corporativas que ha adoptado hoy, con
respecto a lo que hara en los proximos 3 anos (horizonte
mas habitual del plan estratégico), para lograr una
empresa competitiva que le permita satisfacer las expec-
tativas de los diferentes grupos de interés.

Por otro lado, Daniel Martinez y Artemio Milla, afirman que
el plan estratégico es el conjunto de analisis, decisiones y
acciones que una organizacion lleva a cabo para crear y
mantener ventajas comparativas sostenibles, a lo largo del
tiempo [10].

4) Beneficios del Plan Estratégico

Segun Francisco Abascal Rojas [11], el plan estratégico es
la solucién a las necesidades de la empresa en todas las
areas y niveles de direccion; evolucion surgida como con-
secuencia de los cambios externos que la generan.

Pablo Navajo Gomez describe las siguientes ventajas para
realizar un plan estratégico [12]:

Hace explicito el sistema de valores y principios de la
organizacion, proponiendo un proyecto comun sobre
el futuro; permite imaginar el porvenir deseado de la
organizacion.

Contribuye a revisar y actualizar la misiéon y los
objetivos

institucionales, fomentando un mayor compromiso de
todos los miembros.

Recoge la situacion de partida y describe los contra-
tiempos y las evoluciones acaecidas en el entorno, lo
que hace que las elecciones efectuadas y los resulta-
dos alcanzados, sean mas comprensibles para la
organizacion.

Evita que las acciones a realizar sean dictadas por la
presién de las circunstancias o por la presién del
tiempo.

Obliga a tener en cuenta anticipadamente, eventuales
crisis y los instrumentos mas adecuados para hacer-
les frente.

Facilita las funciones de la direccion.

Promueve una mayor eficiencia y eficacia del funcio-
namiento de la organizacion.

Facilita el seguimiento de las acciones emprendidas,
permitiendo una interpretacion objetiva de la desvia-
cioén entre las previsiones y los resultados.

5) Estructura del Plan Estratégico
En el libro plan estratégico, se puede encontrar, desde

la practica, el siguiente modelo para la creacion desde
cero, de un plan estratégico [9]:

Figura 1. Fases del Plan Estratégico

Decisiones Estratégicas

1.1. Analisis de la
situacion externa

2. Diagnéstico
de la situacion

1.2. Andlisis de la
situacion interna

3. Sistema de
objetivos
corporativos

- Misién, visién y
valores

- Objetivos
estratégicos

4.

4.1.Corporativas
- Definicién del
negocio

- Estrategias de
cartera(de
negocios)

- Estrategias
competitivas

5. Decisiones

5.1. Planes de
accion
5.2. Priorizacion de

los planes y de las
acciones

5.3. Presupuesto y
cuenta de

de
crecimiento

| 1ERA FASE

2DA FASE

3ERA FASE

Fuente: https://n9.cl/h8bm40 (pag. 47)
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Primera etapa: andlisis de la situacion interna y externa.
Segunda etapa: diagndstico de la situacion, elaborado a
partir de la DAFO y la matriz de posicién competitiva.
Tercera etapa: sistema de objetivos corporativos, donde
se recogen las decisiones, tanto de estrategias, como de la
mision, vision, los valores corporativos y los objetivos
estratégicos para los préoximos 3 anos.

Cuarta etapa: eleccion de las estrategias corporativas,
competitivas y funcionales.

Quinta Etapa: generacion de planes de accion, sistemas
de seguimiento y control (cuadro de mando integral).

6) Exportaciones en Colombia de Minerales Preciosos.

¢ Qué es una exportacion? la exportacion es un proceso
que involucra compromiso y dedicacion, asi como conoci-
miento técnico e identificacion de factores claves de los
mercados internacionales por parte de los productores e
intermediarios, que desean incrementar su participacion
y utilidades en nuevas plazas[13].

7) Errores mas frecuentes de las exportaciones. Segun
Sulser [13] los errores mas frecuentes que incurren en el
proceso de exportacion, son los siguientes:

Desconocimiento integral del proceso de
exportacion.

Falta de experiencia en mercados externos.
Incapacidad productiva de la empresa.

Errores de célculo en los volumenes de produccion.
Ausencia de programas de calidad en la empresa.
Graves errores de célculo para precios de
exportacion.

Carencia de una mentalidad exportadora.
Desconocimiento sobre investigacion de mercado.
Incumplimiento de regulaciones y restricciones en la
plaza de destino.

Definicion erronea del mercado meta.
Desconocimiento de los factores macro ambientales
en la plaza de destino.

Desconocimiento del idioma de la plaza de destino.
Ignorancia de factores culturales y religiosos del mer-
cado meta.

Mecanismos de promocién incorrectos.

Mal manejo de las especificaciones de embalaje y
empaque.

Carencia de personal capacitado dentro de la
empresa.

Desconocimiento de incoterms en el calculo del pre-
cio internacional.

Eleccion incorrecta del instrumento adecuado de
pago internacional.

indices de exportacion de oro en Colombia. De
acuerdo con los reportes presentados por el DANE,
acerca de los productos exportados desde Colombia
a cualquier lugar del mundo, se demuestra una con-
centracion significativa - como se observa en la
(Figura 2) - que representa el niUmero de exportacio-
nes efectuadas por las partidas arancelarias con
mayor incidencia entre el 2008 y 2020 (Estadistica.,
2020).

Figura 2. Partidas arancelarias que mds exportan

Fuente: boletin técnico exportaciones [18]

Las exportaciones presentadas hacen referencia a la
partida arancelaria en Colombia, las cuales estan asig-
nadas por capitulos, dependiendo del producto a
exportar:

Capitulo 6. Plantas vivas y productos de la floricultura:
17.264.667 exportaciones.

Capitulo 9. Café, té, yerba mate y especias: 29.660.785
exportaciones.

Capitulo 27. Combustibles y aceites minerales y sus
productos: 322.198.027 exportaciones.

Centro de Investigacion
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Capitulo 39. Materias plasticas y manufacturas:
18.480.442 exportaciones.
Capitulo 71. Perlas finas, piedras y metales preciosos:
28.140.790 exportaciones.

Como se observo, el capitulo 71 de la partida arancelaria
colombiana, relacionada con el oro, éste es el tercer mate-
rial que mas se exporta en el pais, cuyo comportamiento
ha fluctuado a través de los afnos para finalmente obtener
un crecimiento prolongado a partir del 2015, con una
pequena caida en el 2018 (DANE, 2008-2020).

2) Enfoque. Este estudio tiene como objetivo, disefar un
plan estratégico para mejorar la competitividad de la
empresa y sus relaciones; de esta forma, se pretender
realizar un estudio a nivel interno y externo para posterior-
mente promover planes de accidon que mejoren los
procesos de la organizacion. Por ello, se definira el enfoque
del estudio como mixto, de esta manera se obtendra una
fotografia mas completa del fendmeno. Sampieri [15]
afirma, que se realiza un muestreo por conveniencia en el
diseno de la encuesta inicial, al tener en cuenta el niUmero
de directivos. Por otra parte, el método de la investigacion,

es deductivo.
Requisitos para que una empresa exporte minerales
preciosos. De acuerdo con PROCOLOMBIA, el procedi-
miento que se realiza para exportar un recurso natural,
es el siguiente:

3) Poblacion. La poblacién contemplada para el proyecto,
es Zona Franca De Occidente, Ubicada en Mosquera
(Cundinamarca).

Realizar el pago de regalias.
Realizar el Registro Unico de
Comercializadores (RUCOM).
Contar con el certificado de ori-
gen expedido por el Explotador
Minero Autorizado y las Plantas
de Beneficio.

Tramitar el visto bueno para la
autorizacion de la exportacion a
través de la plataforma VUCE.

4) Muestra. Las personas a las cuales se les aplicaron los
instrumentos de recoleccién de datos, hacen parte de la
empresa; esto quiere decir, que el criterio de seleccion se
realizé por conveniencia.

5) Técnica de Recoleccién de Datos. Las técnicas de
recoleccion de datos son las herramientas con que cuenta
el investigador para documentar la informacion recabada
de la realidad [16], en este caso, se emplea la entrevista
como técnica cualitativa y la encuesta como técnica cuan-
titativa para el desarrollo del proyecto.

Para el tramite del visto bueno en la ventanilla Unica de
comercio exterior, se deben presentar los documentos Il
para obtener el visto bueno a la exportacion:

DESARROLLO DE CONTENIDOS

Para el desarrollo de la investigacion, se acogio a la estruc-
tura del libro “El plan estratégico en la préactica” [9], como
se observa en la siguiente figura:

Documentacion:
Soporte de regalias
Factura comercial
Certificado de origen
Declaracién de produccion

Figura 3. Fases Plan Estratégico.

1.1. Analisis de la Decisiones Estratégicas

situacion externa

A. Métodos y materiales

3. Sistema de 4.
::Jr::;‘::‘sivos 4.1.Corporativas DlDecksiones
Los métodos empleados para el desarrollo del proyecto, 2 Diagnostio | | -Mision, visin y | - Definicion del 5.1. Planes de
fueron los siguientes: delasituacion > | valores regese seeen
. 5.2. Priorizacién de

- Objetivos - Estrategias de
estratégicos cartera(de los planes y de las
negocios) acciones

1) Tipo De Investigacion. El proyecto se llevara a cabo
bajo un tipo de investigacion proyectiva, la cual consiste en
de

12 Ar??"s‘_'s dela - Estrategias 5.3. Presupuesto y
situacion interna competitivas cuenta de

dar solucién alos problemas; se ocupa de cémo deberian crecimiento
ser las cosas para alcanzar los fines y funcionar adecua-

1ERA FASE | 2DA FASE 3ERA FASE

damente [14], como lo indica Hurtado, este tipo de |
investigacion tiene como objetivo desdenar y crear pro-
puestas dirigidas a resolver determinadas situaciones [2].  Fuente: https://n9.cl/h3bm40 (pég. 45)

Escuela de Comunicaciones Militares del Ejército Nacional
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1) FASE 1. Diagnéstico de la Situacién Actual

Esta fase esta conformada por el analisis de la situacion
externa y el andlisis de la situacién interna; para ello, se
emplearan herramientas como encuestas, DOFA, MEFI y
PEST, como se observa a continuacion:

Analisis Interno

En primer lugar, se hizo un levantamiento de la informa-
cion primaria de la organizacion, por medio de la revision
de la Camara de Comercio, el RUT y demas documentos
presentados en la Zona Franca de Occidente, para su aval
Ccomo usuarios.

Descripcion de la Empresa. Olcasta Golden S.A.S, es una
organizacion inscrita en la Camara de Comercio el 8 de
noviembre del 2019, donde registra la actividad principal
con el codigo ClIU 4662 “Comercio al por mayor de meta-
les y productos metaliferos”; esta surge como una
empresa familiar y obtiene el acto de calificacion en Zona
Franca de Occidente Mosquera, el 2 de julio del afo 2020,
acreditandolo como usuario calificado; el personal actual,
es de 8 personas.

Figura 4. Organigrama Olcasta Golden SAS
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Diagnostico DOFA. Para conocer a fondo el estado de la
organizacion, se implemento la herramienta DOFA, la cual
arrojo los siguientes resultados:

COM
EXTERIOR

Fuente: Elaboracion propia

La empresa es nueva en el sector, por lo que no
cuenta con un histérico de clientes y datos de la
industria comercial minera.

La compania posee poca experiencia en el régimen
aduanero colombiano.

Es la primera vez que la empresa va a operar desde
una zona franca, por lo que desconoce el alcance de
los requerimientos por parte de sus operadores.

La empresa no cuenta con: misién, vision, valores,
organigrama, manual de funciones y cargos; igual-
mente, con los parametros en lo que se van a
organizar los asuntos de la Alta Direccion.
Desconocimiento de las normativas y leyes para la
exportacion de oro.

OPORTUNIDADES

Incremento en el precio del oro.

Alta demanda del material a exportar.

La empresa esta en capacidad de ofrecer al mercado
precios competitivos.

Altos margenes en las utilidades.

Apertura en nuevos mercados.

AMENAZAS

Alta competencia en el mercado de exportacién
minera.

NuUmeros requerimientos por parte de las institucio-
nes reguladoras.

Empresas de exportacion minera con mayor
experiencia.

Diversas condiciones para la exportacién de oro a
diferentes paises.

Cambios en la legislacion.

FORTALEZAS

La empresa cuenta con una fuerza de trabajo
comprometida.

Apoyo por parte de los operadores de zona franca
para las actividades de la organizacion.

La organizacion posee proveedores confiables que
suministran el material.

Exencién de IVA en relacion con las compras que se
realicen para el cumplimiento del objeto social de la
organizacion.

La organizacion cuenta con miembros de la Alta
Direccion comprometidos en el logro de las condicio-
nes normativas y legales aptas para la exportacion.
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La empresa esta ubicada en un panorama
nuevo y desconocido, lo que le significa una
desventaja ante la competencia.

Estrategias Resultantes

Estrategias FO

Aprovechar la fuerza de trabajo compro-
metida para abrir nuevos mercados (F1, O
5).

Estandarizar los procesos de zona franca
para facilitar las actividades de exportacion
(F2,02, 03).

Estrategias DO

Realizar una matriz legal para determinar
los requerimientos normativos y legales,
con el fin de disminuir el riesgo en los pro-
cesos de exportacién y brindar mayor
confianza alos nuevos clientes (D5, O5).

Estrategias DA

Emplear el modelo de las empresas con
mas experiencia, para que la organizacion
se adapte a sus buenas practicas (D4, A3).

Estrategias FA

Asesorarse por parte de los operadores de
zona franca, para responder a los requeri-
mientos de las entidades reguladoras (F2,
A2).

Por medio de un plan estratégico, mitigar
los riesgos en los que se encuentra la orga-
nizacioén, partiendo del apoyo, tanto de los
operadores de zona franca, como de los
colaboradores de la organizacién (F1, F2,
F5, A1, A2, A3, A4).

Por medio de los proveedores, generar una
cadena de suministros confiable que cree
valor ante los clientes extranjeros (F3, Al).

MEFI. Acorde con los factores menciona-
dos en el DOFA, se realizé la matriz EFl para
identificar si la compania es fuerte o débil
en sus procesos internos; a continuacion,
se presenta la evaluacion efectuada:

Tabla 1. MATRIZ EFI

5 CALIFICACION
FACTORES PESO ‘ CALIFICACION PONDERADA
Debilidades
La empresa es nueva en el sector por lo que no cuenta con
1|un historico de clientes y datos de la industria comercial

minera. 0.12 3 0.36
La compaiiia posee poca experiencia en el régimen

aduanero. 0.11 1 0.11

Es la primera vez que la empresa va a operar desde una
zona franca por lo que desconoce el alcance de los
requerimientos por parte de los operadores de la zona
franca. 0.09 1 0.09
La empresa no cuenta con; mision, vision, valores,
organigrama, manual de funciones y cargos ni con los
parametros en lo que se van a organizar los asuntos de la

o~

alta direccion. 0.11 1 0.11
Desconocimiento de la normativa regulatoria de la
actividad de la empresa 0.12 1 0.12

Fortalezas
La empresa cuenta con una fuerza de trabajo

comprometida. 0.09 4 0.36

Apoyo por parte de los operadores de zona franca para las

actividades de la organizacion 0.09 3 0.27

La organizacion posee proveedores confiables que

suministran el material. 0.07 2 0.14
4|La empresa esta exenta de IVA en las compras que realice | 0.10 1 0.1

La empresa cuenta con miembros de la alta direccion
comprometidos en lograr las condiciones normativas y

[

legales actas para la actividad 0.10 4 0.4
TOTAL 100%
TOTAL DE TODOS LOS FACTORES 2.06

Fuente: Elaboracion propia

Analisis Externo
Para conocer el entorno donde se encuentra la empresa, se empleé la
herramienta PEST como se observa a continuacion:

Analisis PEST

Factores Politicos. Entre este factor se puede encontrar el RSE del sec-
tor minero; esta es la responsabilidad social empresarial. Con respecto
a las organizaciones mineras, se encuentra en el articulo 27 de la Ley
1382/10.

Las empresas mineras promoveran y efectuaran actividades de res-
ponsabilidad social en un marco del desarrollo humano sostenible, que
propenda por la promociéon de comportamientos voluntarios, social-
mente responsables, a partir del disefo, desarrollo y ejecucién de
politicas, planes, programas y proyectos que permitan el logro de obje-
tivos sociales, de mejoramiento en la calidad de la vida de la poblacion,
la prevencion y reparacion de los dafios ambientales en las regiones,
subregiones o zonas de influencia [17].

Esta regida por la Ley 1450 de 2011 art 112, por la cual se fijan las condi-
ciones parala publicacion de los mineros de subsistencia en el Registro
Unico de Comercializadores de Minerales — RUCOM.

Igualmente, se encuentra la Guia de Debida Diligencia de la OCDE para
Cadenas de Suministro Responsables de Minerales en las Areas de
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Conflicto o de Alto Riesgo (Guia de Debida Diligencia para
Minerales de la OCDE). Con ella se implementa la expedi-
cion de una declaracion de produccion diligenciada por los
mineros de subsistencia que, ademas permitira ejercer un
mayor control de los volumenes de extraccion fijados por
el Ministerio de Minas y Energia.

Factores Econdmicos. En los boletines de exportacion del
DANE [18] de los ultimos 4 afos, se ha reportado un gran
numero de ventas al exterior del sector minero, ubicandolo
entre uno de los sectores que mas exporta, como se
observa en la siguiente gréfica:

Tabla 2. EXPORTACIONES DE ORO EN COLOMBIA

subpartida
arancelaria

ranking
exportacion
2016 3
Oro (incluido el oro platinado), en 2017
7108120000| las demas formas en bruto, para uso no 2018
monetario 2019

31/06/2020

Descripcion Boletin anual

v |w fw

Fuente: boletin técnico exportaciones [18]

Es asi como el oro es un producto que, a través del tiempo,
se ha mantenido entre las primeras 5 subpartidas arance-
larias, con mas exportaciones en el pais.

Factores Sociales. En el siglo XVI, los espanoles despojaron
alos indigenas de su oro, recorriendo asi los rios y quebra-
das en busca de este metal; de esta manera, se comenzd
la mineria en Colombia. En la actualidad, las extracciones
se ejercen en los siguientes distritos mineros [19]:

Figura 5. Distritos mineros en Colombia

Fuente: CDF_No_25_Abril_2008.pdf (fedesarrollo.org.co. pag.80)

La figura anterior contiene los distritos mineros autoriza-
dos en Colombia, los cuales se dividen entre: oro, niquel,
carbén y materiales de construccion.

Siendo Antioquia el mayor productor de oro en Colombia
(con aproximadamente el 68% de la produccion nacional
en 2006), igualmente, el Departamento que cuenta con el
mayor grado de tecnificacion para la extraccion del mine-
ral. Le siguen en importancia, Chocé y Bolivar; y en menor
medida: Cauca, Tolima, Santander, Narino, Valle del Cauca
y Risaralda.

Actualmente, el sector minero genera 350 mil empleos
directos y casi un millén de empleos indirectos. Desde el
ano 2010, ha significado alrededor de 5,5 billones de ddla-
res en regalias, recursos que se invierten en obras y
beneficios para las regiones [20].

Factores Techoldgicos.

Facturacion electroénica:

Es la evolucion de la factura tradicional. Para efectos lega-
les, tiene la misma validez que el papel; sin embargo, se
genera, valida, expide, recibe, rechaza y conserva electré-
nicamente, lo que representa mayores ventajas.
Tributariamente, es un soporte de transacciones de venta
de bienes y/o servicios [21].

Andlisis del PEST. De acuerdo con la informacioén recau-
dada de todos los factores perteneciente al PEST, se
evidencia que el sector minero esta fuertemente regulado
por las autoridades y que los comercializadores no estan
exentos de la normativa vigente; de igual manera, la expor-
tacién de los metales preciosos, corresponden a los
productos que mas recaudo monetario poseen en forma
de regalias y afectan en gran medida la generacién de
empleo en las zonas de explotacion minera.

En conclusién, el sector se encuentra en auge de acuerdo
con los informes de la DIAN sobre las exportaciones de
metales preciosos, o cual ha ido aumentando a través del
tiempo.

2) FASE 2. Decisiones Estratégicas

En el apartado anterior, se realizé el analisis de la situacion
actual de la empresa, asi como su relacién con el entorno
a partir de las herramientas como encuestas, DOFA, MEFI
y PESTEL, lo que ha generado una vision holistica de la
posicion en que se encuentra la organizacion actualmente,
en comparacion con los factores evaluados y cémo se
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pueden aprovechar cada una de sus fortalezas y oportu-
nidades, para fijar objetivos estratégicos en consolidacion
con los generados en la tabla N°4 de estrategias resultan-
tes del DOFA.

En este espacio se desarroll6 el sistema de objetivos cor-
porativos y las estrategias. A continuacion, se plantean los
objetivos estratégicos:

Definir el horizonte institucional de la empresa.
Estandarizar los procesos de la entidad en zona
franca, en funcion de las condiciones requeridas, para
facilitar el funcionamiento de ésta.

Determinar los requerimientos normativos y legales
de la empresa, con el fin de disminuir el riesgo en los
procesos de exportacion y brindar mayor confianza a
los nuevos clientes.

La organizacién al no tener definido el horizonte institucio-
nal (mision, visién, valores corporativos y estrategias),
como lo demostro el diagndstico inicial, se plantea de esta
forma como un objetivo estratégico, su enunciacioén, por lo
cual se traslada a la siguiente fase:

3)FASE 3

En esta fase, se crearon las estrategias y a partir de ellas,
se disenaron los planes de accion, los cuales demuestran
el paso a paso para cumplir con ellos. Y para finalizar, se
realizé el cronograma, que definié las fechas y tiempos
para cada actividad, con la meta de dar cumplimiento alos
objetivos estratégicos planteados.

Figura 4. Organigrama Olcasta Golden SAS

Definicion de los
planes de accion

Definicién de las
estratégias

Fuente: Elaboracion propia

A continuacion, se muestran cada uno de los items para el
desarrollo de laFase 3.1)  Definicion de las estrategias.

Estrategia del Objetivo Estratégico 1.

Para definir el horizonte institucional de la empresa, se
planted la siguiente estrategia:

Plantear la vision, mision, valores corporativos, estrategia
corporativa e indicadores de desempeno de la
organizacion.

Estrategia del Objetivo Estratégico 2.

Para estandarizar los procesos de la entidad en zona
franca en funcién de las condiciones requeridas, se pla-
nearon las siguientes estrategias:

Crear un manual de procesos.

Sistematizar los procesos contables.

Establecer un control para la documentaciéon de la
entidad.

Estrategia del Objetivo Estratégico 3.

Para determinar los requerimientos hormativos y legales
de la empresa con el fin de disminuir el riesgo en los pro-
cesos de exportacion y brindar mayor confianza a los

nuevos clientes, se planted la siguiente estrategia:

Crear una matriz de requisitos legales

Disefo del
cronograma

Presupuesto
requerido
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2) Definicion de los planes de accion.
Planes de accioén, objetivo 1

Tabla 3. PLANES DE ACCION PARA CREAR EL HORIZONTE INSTITUCIONAL DE OLCASTA GOLDEN S.A.S

TIPO DE
OBJETIVO ESTRATEGIA ACCIONES RESPONSABLE INDICADORES INDICADOR. META
1.Encuestar a los
empleados
2.Revisar la4 ) Mitigar los
Plantear la vision, | documentacion actual riegos en los
Definir el mision, valores o que se
horizont G Documentacion de tra 1
} ‘t).“m.“ © | COIPOTalvos, | 3 Pefinir el horizonte Asistente la mision, vision y Eficienci encuentra fa |
instituciona. estrgteglla corporativa, institucional, estrategias G - estrategias de la iciencia organizacion a
dela indicadores de i s desconocer
izaci desempefio dela | - orPoratvas © entidad donde esta 'y
organizacion peno ¢ indicadores de Tsicia d5id
organizacion desempeiio acia dénde
quiere ir
4 Documentar los
hallazgos
Fuente: Elaboracion propia
Planes de accién, objetivo 2
Tabla 4. PLANES DE ACCION PARA ESTANDARIZAR LOS PROCESOS EN OLCASTA GOLDEN SAS
OBJETIVO | ESTRATEGIA ACCIONES RESPONSABLE| INDICADORES EODE META
- INDICADOR
1 Indagar sobre las condiciones requeridas
por zona franca para los usuarios
calificados
Proporcionar un
2. Orgamizar las condiciones encontradas documento de
: 3 i el
Crear un manual | 3. Crear el diagrama de flujo de los Keoa N . apoye pard
de procesos | procesos identificados. administrativa | Creacion delmanual | Eficacia personal que
de procesos disminuya los
4. Crear el formato para el manual de tiempos muertos ¥
procesos TEProcesos.
Estandarizar los
procesos de la 3. Consolidar la mformacién en el manual
entidad en zona de procesos
francaen
funcién de las 1 Establecer una reunén con el contador Grado de
condiciones cumplimiento de las Eficiencia ]
requeridas Sistematizar los | 2-Definir la informacién necesaria y la responsabilidades Proporcionar un
procesos periodicidad de entrega Area Contable tributarias. mayor gr_z'ldo de
contables organizacién en la
H Calendario v alertas parte financiera
3. Crear un calendario con las fechas de Eficaci
s de la fecha de cacia
tributacién
1 Revisar qué tipo de documentacidn
maneja la orgamzacién
Establecerun | 2.Categorizar la mformacidn o
i documentos Disminuir el
comtrol giara b 4 categorizados y Eficacia riesgo por perdida
docul.menta;;n d2| 3 Establecer los mecanismos para el administrativa organizados de documentacion
a enty almacenamiento de la informacién
4 Establecer la periodicidad para la
revision de la documentacién

Fuente: Elaboracion propia
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Planes de accion, objetivo 3

Tabla 5. PLANES DE ACCION PARA LA CREACION DE LA MATRIZ DE REQUERIMIENTOS LEGALES

TIPO DE

legales de la
organizacion

legales

3. Registrar la informacion
encontrada.

4. Determinar la periodicidad
en la que se revisara la
matriz legal

organizacion.

OBJETIVO ESTRATEGIA ACCIONES RESPONSABLE | INDICADORES INDICADOR META
1. Identificar la normativa
legal aplicable
Disminuir el riesgo en
Determinar los 2. Crearcl‘.Lnlfonnato para el los procesos qe
. .| registro de la normativa e 15 exportacion y brindar
requerimientos Crear una matriz | aplicables i Realizacion de la O ConRRa e
normativos y de requisitos Area administrativa | matriz legal de la Eficacia A

nuevos clientes.
Eliminar la legislacion
derogada o registrar los
cambios normativos

Fuente: Elaboracion propia

3) Diseiio del Cronograma.

. Diseno de los Cronogramas para la implementacion de los planes de accion.
- Cronograma 1, para la creacion del horizonte institucional de la empresa OLCASTA GOLDEN S.A.S.
- Cronograma para cumplir con el objetivo estratégico 1, que atafe la creacién del horizonte institu-

cional de la empresa.

Tabla 6. CRONOGRAMA PARA ESTANDARIZAR LOS PROCESOS EN OLCASTA GOLDEN SA.S

Enero Febrero Marzo Abril Mayo
ACTIVIDADES 16 23 30 1| 2| 3] 4| 1| 2| 3| 4| 1| 2] 3| 4 1 2
1.Encuestar a los empleados
2.Revisar la documentacion actual
ESTRATEGIA
3.Definir el horizonte institucional, estrategias
corporativas e indicadores de desempefio
4.Do los hall
. Cronograma 2, para la estandarizacion de los procesos de la entidad:
Tabla 7. CRONOGRAMA PARA ESTANDARIZAR LOS PROCESOS EN OLCASTA GOLDEN S.A.S
ESTRATEGIAS ACTIVIDADES Enero | Febrero | Marzo Abril | Mayo
16|23]30)1]2|3(4]1]2]3|4[1]2]3]/4] 1| 2

Crear un manual de procesos y

1. Indagar sobre las condiciones requeridas por zona franca
para los usuarios calificados.

2.Organizar las condiciones encontradas

3. Crear el diagrama de flujo de los procesos identificados

procedimientos
4.Crear el formato para el manual de procesos y
procedimicntos
5. Consolidar la informacion en el manual de procesos y
procedimientos.
ESTRATEGIA 2 ACTIVIDADES Enero | Febrero | Marzo Abril | Mayo
16|23]30)1]2|3(4]1]2]3|4[1]2]3]4] 1| 2

Sistematizar los procesos contables

1.Establecer una reunion con el contador

entrega

2.Definir la informacion necesaria y la periodicidad de

3.Crear un calendario con las fechas de tributacion.

ESTRATEGIA 3

ACTIVIDADES

Enero

Febrero

Mayo

16)23

30)1(2]3[4]1

Establecer un control para la
documentacion de la entidad

1.Revisar que tipo de documentacion maneja la organizacion

2.Clasificar la informacion

3.Establecer los

to de la

informacién

os para el al

de la documentacion

4 Establecer la periodicidad para la revision y actualizacion

5.Consolidad la informacién
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. Cronograma 3, para la determinacion de los requerimientos normativos de la empresa OLCASTA
GOLDEN S.AS

Tabla 8. CRONOGRAMA PARA CREAR LA MATRIZ DE REQUERIMIENTOS LEGALES

Enero Febrero | Marzo Abril Mayo
ACTIVIDADES 16(2330(1 23|41 ]2|3 /4] 1]2[3][4]1]2

1.Identificar la normativa legal aplicable

ESTRATEGIA

2.Crear un formato para el registro de las normativas
Crear una matriz de requisitos | aplicables

legales 3.Registrar la informacién encontrada.

4.Determinar la periodicidad en la que se revisara la matriz
legal

Fuente: Elaboracion propia
1) Presupuesto Requerido.
Para la implementacion de los planes de accion generados, se requerira la siguiente inversion tecnoldgica:

Tabla 9. PRESUPUESTO TECNOLOGICO REQUERIDO

OBJETIVO ESTRATEGIAS INVERSION TECNOLOGICA COSTO

Plantear la vision, mision, valores

1.Definir el horizonte . . R
corporativos, estrategla corporativa,

T rpo; /, -
1nst1mc1gnal.fie g indicadores de desempefio de la i $
organizacion o
organizacion
Crear un manual de procesos N/A 3 -
2.Estandarizar los procesos de
la entidad fi . . "
2 enhdacien zona tenen Sistematizar los procesos contables Software Siigo $ 1.008.000
Establecer un control para la documentacién | WD Disco Duro Elements 2TB
" $ 99.900
de la entidad Negro

3 Determinar los
requerimientos normativos y Crear una matriz de requisitos legales Microsoft Office 2019 $ 174.750
legales de la organizacion

TOTAL, INVERSION TECNOLOGICA $ 1.282.650

Fuente: Elaboracion propia

El objetivo 1, que estipula la definicion del horizonte institucional, no requiere ninguna adquisicion en tecnologia
para su correcto desarrollo, al igual que la primera estrategia del objetivo 2, consistente en la creacion de un
manual de procesos.

La inversion de la mano de obra se planted, segun el cronograma propuesto, cuya proyeccion se realiza para 4
meses en los cuales se tomd el SMLV en Colombia del ano 2021y el valor de una hora, que trata el tiempo de
duracién de la reunién con el contador, para definir sus responsabilidades tributarias, segun la actividad el
objetivo estratégico 2.

Se requiere la siguiente inversion de mano de obra:
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Planes de accion, objetivo 3

Tabla 10. PRESUPUESTO REQUERIDO DE MANO DE OBRA

4. Determinar la periodicidad
en la que se revisara la
matriz legal

TIPO DE
OBIJETIVO ESTRATEGIA ACCIONES RESPONSABLE | INDICADORES INDICADOR META
1. Identificar la normativa
legal aplicable
£ ) Disminuir el riesgo en
o 2 Crearun onnatol?arae los procesos de
eterminar,los | registro de la normativa o exportacion y brindar
requerimientos Crear una matriz aplicables Realizacion de la
g p ‘ i G ; ; mayor confianza a los
normativos y de requisitos - - — Area administrativa | matriz legal de la Eficacia uevos clientes
legales de la legales 3. Registrar la informacion organizacion. L L
SrRARIZHCION encontrada. Eliminar la legislacion

derogada o registrar los
cambios normativos

Fuente: Elaboracion propia

lll. RESULTADOS

Para evaluar el nivel de cumplimiento de los objetivos estratégicos planteados, se desarrollé una lista de
verificacion, con la cual se observa detalladamente, el grado en el que se logré implantar los planes de

accion.
Resultados objetivo 1. Definir el horizonte institucional de la organizacion.

Tabla 11. RESULTADOS OBJETIVO 1

OBJETIVO 1: Definir el horizonte institucional de la or
1.1Pla.nt§ar la vision, mision, valores corporativos, estrategia corporativa, indicadores de desempefio de SI |NO | OBSERVACIONES
la organizacion
1.1.1 Encuesta a los directivos X
1.1.2 Revisar la documentacion actual X
1.1.3 Definir el horizonte institucional, estrategias corporativas e indicadores de desempeiio X Se.delfmlo la misién, vision,
objetivos y valores corporativos
1.1.4 Documentar el horizonte institucional X

Fuente: Elaboracion propia

Tabla 12. RESULTADOS OBJETIVO 2

OBJETIVO 2: Estandarizar los procesos de la entidad en zona franca

2.1 Crear un 1 de procesos y pr dimient SI |NO OBSERVACIONES

2.1.1 Documentar los procesos actuales de la entidad X
se reviso la plataforma de zona

2.1.2 Revisar cuales son las operaciones recurrentes en la zona franca X franca al igual que los documentos
que almacenaba la empresa

2.1.3 Crear el diagrama de flujo de los procesos identificado X

2.1.4 Crear el formato para el manual de procesos y procedimientos X

2.1.5 Consolidar la informacion en el manual de procesos y procedimientos X

2.2 Si tizar los Procesos Contables SI |NO OBSERVACIONES

2.2.1 Establecer una reunién con el contador X

2.2.2 Definir la informacion necesaria y la periodicidad de entrega X

2.2.3 Crear un calendario con las fechas de tributacion. X se empled Google Calendar

2.3 Establecer un control para la d tacion de la entidad SI |NO OBSERVACIONES

2.3.1 Revisar que tipo de documentacion maneja la organizacion X

2.3.2 Categorizar la informacion X

2.3.3 Establecer los mecanismos para el almacenamiento de la informacion X Is:]zzahzo el almacenamiento en la

2.3.4 Establecer la periodicidad para la revision de la documentacion X

Fuente: Elaboracion propia
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Resultados objetivo 3. Determinar los requerimientos hormativos y legales de la organizacion.

Tabla 13. RESULTADOS OBJETIVO 3

OBJETIVO 3: Determinar los requerimientos normativos y legales de la organizacion
Crear una matriz de requisitos legales SI |NO OBSERVACIONES
3.1 Identificar la normativa legal aplicable X
3.2 Crear un formato para el registro de la normativa aplicables X
3.3 Registrar la informacion encontrada. X
3.4 Determinar la periodicidad en la que se revisara la matriz legal X

Fuente: Elaboracion propia

La tabla anterior relaciona cada uno de los objetivos con
los planes de accidn creados, siendo la relacion entre ellos
directamente proporcional, significando que el cumpli-
miento de todos los planes de accion, producen como
resultado, la implementacién al 100% de cada una de las
metas globales disehadas en el plan estratégico.

El costo total de laimplementacién de los planes de accion,
es de $4.947.039 COP.

Al'haber planteado el presupuesto de adquisicion tecnolé-
gica y de mano de obra para cumplir con los objetivos
estratégicos de la organizacion, se ha preparado el terreno
para comenzar la fase de implementacion en la organiza-
cion, la cual se vera en el siguiente apartado.

Iv. DISCUSION

El objetivo 1, que consiste en la creacién del horizonte ins-
titucional de la organizacion, se completé al 100% dado
que se llevaron a cabo, todas las actividades planteadas
arrojando como resultado, que la empresa ahora cuenta
con mision, vision, objetivos corporativos y valores, com-
ponentes inherentes al horizonte institucional.

El objetivo 2, relacionado con la estandarizacion de los pro-
cesos de la organizacion en zona franca, se dividié en 3
estrategias, a las cuales se les dio cumplimento; este obje-
tivo se materializa en los siguientes entregables:

Manual de procesos

Calendario tributario adaptado a la organizacién
Establecimiento del control documental por medios
fisicos y no fisicos.

El objetivo 3, que abarca la determinacion de los requeri-
miento normativos y legales de la organizacion, se cumple
a cabalidad, por medio de la creacion de la matriz de requi-
sitos legales, la cual hace principal énfasis en los temas de
exportacion, regulacion en zona franca y requisitos pro-
pios de la entidad por su actividad.

V. CONCLUSIONES

El diagndstico realizado a la organizacion a través de
herramientas como el DOFA, MEFI, PESTEL y encuestas,
arrojo que la empresa poseia una clara desventaja basada
en la inexperiencia; de igual forma, tenia debilidad en sus
procesos internos, segun la matriz de factores internos y
no tenia definido su horizonte institucional.

A partir de esta situacion, se disefiaron los objetivos estra-
tégicos encaminados a la mitigacion de las debilidades y
amenazas halladas, creando la ruta por la cual la organiza-
cién dio cumplimiento a cada uno de estos. Con base enlo
expuesto, se observé la solidaridad de los colaboradores
que acompanaron y apoyaron el proceso de disefar la pla-
neacion estratégica de OLCASTA GOLDEN S.A.S.

Como resultado, la empresa ahora cuenta con el horizonte
institucional constituido por la misién, vision, valores y
estrategias, lo que orienta a la organizacion a dirigir sus
acciones hacia un rumbo determinado; de igual forma, se
implementé un calendario para las fechas de tributacion y
responsabilidades contables, con las cuales se disminuira
el riesgo de obtener sanciones y evitar la omision de pre-
sentacién de dichos reportes.

A partir de la creacién del manual de procesos, se busco
disminuir los tiempos de espera generados, al no tener la
informacion necesaria para el desarrollo de las actividades
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de importacién y exportacion, todo con el objetivo de
reducir el riesgo existente que conlleva las variaciones del
ddlar y por consiguiente, pérdidas econdmicas para la
empresa.

A partir del desarrollo de la matriz de requerimientos lega-
les, se identificaron los puntos en los que la empresa no
estaba cumpliendo con temas normativos y regulatorios
del sector; por ende, la Direccion de la Organizacion, ahora
se encuentra centrada en la mitigacion de estos
requerimientos.

La Alta Direccién proporciond los recursos necesarios
para llevar a cabo los objetivos estratégicos, brindd la
informacion requerida a tiempo, denotando un compro-
miso hacia la mejora de la empresa.

La fase de implementacion se completdé exitosamente,
como se observa en el analisis de resultados.
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Propuesta de diseno de la primera
fase del sistema de gestion de
seguridad de la informacion

Basado en la nhorma ISO 27001.
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Resumen- En la presente investigacion, se realiza la pro-
puesta de la primera fase de un Sistema de Gestion de
Seguridad de informacion (SGSI en adelante), como modelo
de implementacion para diversos sectores econdmicos de
acuerdo con los objetivos y necesidades de cada organiza-
cion, permitiendo preservar la confidencialidad, integridad
y disponibilidad de los datos que engloban el funciona-
miento de la compania, ya que estos son considerados el
activo mas importante para las empresas.

Lo anterior, es un primer paso para hacer un acercamiento
y reconocimiento sobre la importancia de fortalecer los
métodos tecnoldgicos que se emplean en el tratamiento de
los datos de una compania, ya que muchas de las empre-
sas no cuentan con procedimientos formales que permitan
tener un control de la informacion o de los activos tangibles
e intangibles.

Esp. Paula Xiomara Hernandez Riveros
Coordinadora Operaciones en Contact Center
e-mail: polis359@gmail.com

Esp. Cindy Lorena Hernandez Ruiz
Docente ESCOM
e-mail: lorenhruiz@hotmail.com

Segun [1], las pymes se encuentran vulnerables a distintos
ataques internos y externos provenientes de una inade-
cuada administracion en sus plataformas, aplicaciones,
permisos de acceso, credenciales, entre otros, las cuales
pueden ser tomadas por personas con mayor pericia en
areas relacionadas con la seguridad informatica, dejando
expuestos sus activos mas importantes, como la
informacion.

De esta forma, la presente investigacion permitié a una
organizacion, tener acercamiento a las disposiciones y
estandares relacionados en la norma ISO 27001, edicion
2013, la cual suministra requisitos para el establecimiento,
mantenimiento y mejora continua de un SGSI.

A partir de los lineamientos de la norma en mencion, se
logrd realizar una lista de chequeo conformada por 90 pre-
guntas, distribuidas en 13 items, dentro de los cuales se
pueden encontrar: politicas de seguridad de la informacion;
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organizacion de la seguridad de la informacion; seguridad
de los recursos humanos, gestion de activos; control de
acceso, criptografia; seguridad de las operaciones; seguri-
dad de las comunicaciones; adquisicion, desarrollo y
mantenimiento de sistemas, lo que permite crear arboles
de amenazas que tienen la mision de evaluar los impactos
de los posibles riesgos que puede llegar a tener la organi-
zacion, con el fin de brindar las politicas de seguridad, junto
con los estandares dispuestos en cada una de estas.

Palabras clave: Estimacion del riesgo, Evaluacion de
activos, ISO 27001, Politicas de seguridad y Seguridad de
la informacion.

Abstract- In this research, a proposal was made for the
first phase of an Information Security Management System
(ISMS) as an implementation model for various economic
sectors according to the objectives and needs of each
organization, allowing the preservation of confidentiality,
integrity and availability of data that encompasses the ope-
ration of the company, since this is considered the most
important asset for companies.

This is a first step to approach and recognize the impor-
tance and strengthening of the technological methods used
in the treatment of a company’s data, since many of the
companies do not have formal procedures that allow them
to have control over what is related to the project develo-
ped. According to [1], SMEs are vulnerable to various internal
and external attacks resulting from inadequate administra-
tion of their platforms, applications, access permissions,
credentials, etc. These can be taken by people with greater
expertise in areas related to information security, leaving
their most important asset exposed: information.

Thus, this research allowed the organization to have an
approach to the provisions and standards related to ISO
27001 of 2013, which provides requirements for the establi-
shment, maintenance and continuous improvement of an
ISMS.

Based on the guidelines of the standard in question, it was
possible to make a checklist of 90 questions, distributed in
13 items, within which can be found: information security
policies; the organization of information security; security of
human resources, asset management; access control,
cryptography; security of operations; communications
security; acquisition, development and maintenance of sys-
tems. This allows the creation of threat trees with the
mission of evaluating the impacts of possible risks that the

organization may have in order to provide security policies
along with the standards set out in each of these.

Keywords: Asset evaluation, Information security, ISO
27001, Risk assessment and Security policies.

L INTRODUCCION

El Sistema de Gestién de la Seguridad de la Informacion,
esta formado por un grupo de politicas, reglamentos y
buenas practicas de administracion de la informacion. Su
principal referente es la norma ISO/IEC 27001, la cual rige
los requisitos necesarios para vigilar, proteger y garantizar
que los lineamientos dispuestos sean implementados de
forma adecuada por cada una de dichas organizaciones.
En otras palabras, su propdsito es la mejora continua
frente a la seguridad informatica y el manejo de la infor-
macion, buscando asegurar los tres pilares de la misma: la
confidencialidad, integridad y disponibilidad. Al omitir
estos procedimientos, se ve amenazado el activo mas
importante de cualquier organizacion.

Uno de los principales inconvenientes para su implemen-
tacion, es el desconocimiento sobre seguridad informatica
y la falta de importancia hacia ésta por parte de la
empresa, siendo otro factor, la baja inversion econémica
destinada a ella.

Segun [2], a nivel mundial, se refleja un aumento constante
de laimplementacion del Sistema de Gestion de Seguridad
de la Informacion, emitido por la ISO 27001, con un creci-
miento estimado del 45% con respecto a anos anteriores.
Esto refleja la importancia de su gestion en las
organizaciones.

En la publicacién digital de [3], se indica que: “En 2019 se
reportaron mas de 28.000 casos de ciberataques en
Colombia”; este estudio fue realizado por los investigado-
res del Tanque de Andlisis y creatividad de las TIC (TicTac),
la Camara Colombiana de Informatica vy
Telecomunicaciones CCIT y el Centro de Capacidades
parala Ciberseguridad de Colombia de la Policia Nacional,
afirmando que para el ano 2019, el reporte de incidentes
cibernéticos en el pais tuvo un incremento bastante signi-
ficativo frente al ario 2018, con una cifra incrementada del
54%, siendo el sector financiero el méas atacado en esta
modalidad de robo por medios electrénicos- indicando a
su vez -, que cerca del 90% de dichos fraudes, correspon-
den a ataques por ingenieria social.
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El principal objetivo de estos ataques, tiene como causa
fines lucrativos de personas inescrupulosas, que buscan
hacer dano a innumerables organizaciones. En este caso,
las pérdidas econémicas son mayores que el gasto que
puede generar la pérdida de bienes e informacién. De
acuerdo con [4], las amenazas aumentan y con ello el
riesgo presente en la informacion, lo cual hace imprescin-
dible contar con un SGSI, como medida de proteccion para
sus activos. La omisién de su implementacién, aumenta
considerablemente las pérdidas financieras, reduccion de
la productividad, afectacion a la reputacion de la empresa,
entre otros, alterando asi los pilares de la seguridad
informatica.

Con el desarrollo del presente documento, se quiere gene-
rar conciencia sobre la puesta en marcha de un SGSI a
partir de la evaluacion constante de los riesgos a nivel per-
sonal, fisico y loégico, que pueda presentar la compania
donde se desarrollé la investigacion, ya que la organiza-
cién no cuenta con politicas que controlen de manera
regulada y orientada el aseguramiento de sus datos y
activos.

. ESTADO DEL ARTE

La presente investigacion parte de antecedentes
nacionales e internacionales que sustentan laimportancia
del desarrollo de estos proyectos dentro de las organiza-
ciones, lo cual permite tener una mirada integral en la
gestién del proceso, ofreciendo diferentes perspectivas
para el diseno de politicas de seguridad de la informacion,
las cuales podran ser acogidas o implementadas por la
compania.

Una de las referencias a tener en cuenta a nivel nacional,
es la desarrollada por [5], en su tesis de especializacion
titulada “Disefo de un sistema de gestion de seguridad de
la informacion - SGSI basado en la Norma ISO 27001 para
el colegio Pro-Colombiano de la ciudad de Bogota, que
incluye: asesoria, planeaciéon”, la cual expone que:

Lo transcendental de este estudio consiste en que la
informacion es uno de los activos mas importantes
de las organizaciones donde son reguladas por nor-
mas como la ISO 27000 e ISO 27001, donde su
objetivo principal es garantizar la integridad, dispo-
nibilidad y confidencialidad de la misma, y de esta
manera endosar el uso pertinente de la informacion
segun el objetivo de la empresa donde se quiera
realizar la implementacion del sistema. (p, 19).

Teniendo en cuenta lo expuesto anteriormente, el manejo
de lainformacién ha tenido un cambio significativo, ya que
los medios fisicos se han migrado a los formatos digitales
facilitando la administracion, reduciendo costos y los espa-
cios de almacenamiento; sin embargo, al tener la
informacion digitalizada, delincuentes informaticos verifi-
can vulnerabilidades en los sistemas y se apropian de los
datos de manera no autorizada, lo cual puede traer gran-
des inconvenientes en el cumplimiento de los objetivos
proyectados por una organizacion.

En la tesis expuesta por [6], se puede evidenciar, el alto
grado de amenaza que tienen las organizaciones en los
sistemas de seguridad de la informacion, la cual puede ser
extraida facilmente. En la tesis se expone en detalle, cuales
son los riesgos que se deben tener en cuenta, los alcances
y el plan de accién a llevar a cabo, para mitigar al maximo
el impacto que pueda llegar a generar la ejecucion de
alguno de estos riesgos dentro de la organizacion.

Por otro lado, como lo menciona [7], en su tesis de especia-
lizacion titulada “disenio de un SGSI para el area de
automatizaciéon del proceso de bascula, de la empresa
minera SANOHA Ltda. ubicada en Nobsa —Boyaca”, de la
Universidad Nacional Abierta y a Distancia, define que:

En la elaboracion de un SGSl es
fundamental desarrollarlo mediante
la metodologia del ciclo PDCA de
Edward Deming, ya que brinda los
instrumentos necesarios para el
desarrollo de las fases y actividades
requeridas para este tipo de pro-
yectos. (p, 28).

En el ciclo se utilizan los siguientes pasos: en primera ins-
tancia, “planear”, la cual es donde se realiza el estudio de
la situacion actual con respecto a la seguridad. Luego,
como segunda medida “hacer”, que busca implementar
los procesos, actividades, productos y/o servicios que se
requieran. Posteriormente, en el tercer paso “verificar”,
donde se comprueba la efectividad y eficacia de las medi-
das implementadas; finalmente, en la fase “actuar”, se
ejecuta el mantenimiento, evaluacion y planes de mejora-
miento para el sistema que requiere la entidad. Cabe
aclarar que este ciclo se cumplira dependiendo de las
necesidades y estado de cada organizacion.
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Es importante resaltar lo descrito por [8], en su
tesis de especializacion titulada “diseno de un sistema de
gestion de seguridad de la informacién-SGSI bajo la norma
ISO/IEC 27001 para la empresa “en linea financiera” de la
ciudad de Cali-Colombia”, de la UNAD, donde afirma que:

Las organizaciones y sus sistemas de seguridad de la
informacién estan expuestos a vulnerabilidades y amena-
zas. En esta tesis se desarrolla el proyecto para la
implementaciéon de un SGSI, identificando primeramente
los activos y riesgos, los cuales son posteriormente anali-
zados utilizando la metodologia MAGERIT que permite
fomentar un marco sistematico y definido para la evalua-
cion de amenazas. (p, 114).

Se definen los controles y politicas de seguridad,
segun lo establecido por el estandar ISO 27001(2013), el
cual proporciona un marco para el desarrollo e implemen-
tacion de un SGSI eficaz. La horma ayuda a reducir los
riesgos de la seguridad de la informacion, facilita el cum-
plimiento de las leyes y los requisitos de seguridad,
permitiendo a las organizaciones desarrollar una cultura
de proteccion.

LanormalS0 27001(2013), posee un listado de los contro-
les que la empresa deberia tener en cuenta para cumplir
con los estéandares de calidad. [9] Algunos de los controles
que pueden llegar a ser implementados en la compania a
partir de la investigacion, se relacionan a continuacion:

Politicas de seguridad (politica de seguridad de la
informacion).

Organizacion de la seguridad de la informacion
(organizacién interna).

Seguridad de los recursos humanos (antes de
asumir el empleo, durante la ejecucion del empleo,
terminacién y cambio de empleo).

Gestion de activos (responsabilidad por los activos,
clasificacion de la informacién, manejo de medios).
Control de acceso (requisitos del negocio para el
control de acceso, gestion del acceso de usuarios,
responsabilidades de los usuarios, control de acceso
a sistemas y aplicaciones).

Criptografia (controles criptogréficos).

Seguridad de las comunicaciones (gestiéon de
seguridad de las redes, transferencia de
informacion).

Aspectos de seguridad de la informacion de la
gestién de la continuidad (continuidad de seguridad
de la informacion).

Lo anterior permite conocer el estado real del SGSI, ade-
mas de tomar medidas correctivas que lleven al
cumplimiento y calidad de los sistemas existentes; adicio-
nalmente, se pretende que la auditoria contemple la
totalidad de los requisitos y controles de la normay retro-
alimente al personal auditado, enfatizando en el ciclo de
mejora continua de los procesos desarrollados para el
cumplimiento de su misién y objetivos estratégicos.

Por otro lado, es importante realizar la identificacion y valo-
rizacion de las amenazas y vulnerabilidades, evaluando los
activos de la compania como lo son las instalaciones, hard-
ware, software, datos, red, servicios, equipamiento auxiliar,
soportes de informacién y colaboradores.

Luego de realizar esta evaluacion exhaustiva, se procede
a disenar la escala y valorizacién de los activos como lo
explica [10], en su tesis “Guia de Sistema de Gestion de
Seguridad de la Informacién para entidades de Contact
Center” de la Universidad Distrital, donde el autor otorga un
criterio de estimacion de riesgos, los cuales tienen un valor
de activo, asi: muy bajo, bajo, medio o alto, siendo este
ultimo, el riesgo que podria causar un impacto importante
en laempresa y que puede conllevar a un problema grave.
El més bajo nivel, indica que el dafo no genera un impacto
negativo considerable en la organizacion, con la finalidad
de ejecutar acciones que mitiguen afectaciones que pue-
dan ocasionar riesgos en la empresa.

Posteriormente, se definen los controles y politicas de
seguridad, segun lo establecido por el estandar ISO 27001
(2013), el cual proporciona un marco para el desarrollo e
implementacion de un SGSI eficaz. La norma ayuda a
reducir los riesgos informéaticos, ademas, facilita el cumpli-
miento de las leyes y los requisitos de seguridad de los
datos, permitiendo a las organizaciones desarrollar una
cultura de proteccion.

Es importante realizar el diseno de SGSI, el cual permite
obtener informacion organizada trascendental sobre el
funcionamiento de una empresa. Los autores [11], en su
tesis de especializacion titulada “Disefo de un sistema de
gestion de seguridad informatica —SGSI-, para empresas
del &rea textil en las ciudades de ItagUi, Medellin y Bogota
D.C. a través de la auditoria”, de la Universidad Nacional
Abierta y a Distancia, aseguran que:

La seguridad informaética es un mecanismo de con-
trol, el cual, entre varias tareas, sirve para identificar
cudles son los usuarios que pueden hacer uso (...)
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(..) de la infraestructura tecnoldgica, los recursos
informaticos, y la informacion de una organizacion.
El proyecto pretende hacer un diagnostico del
estado de la seguridad de la informacion en las
Pymes, mediante procesos de auditoria que permi-
tan identificar las vulnerabilidades, amenazas y
riesgos de seguridad informatica y de la informa-
cion, y asi proponer un SGSI que pueda ser aplicado
para mitigar los problemas de seguridad encontra-
dos. (p, 30).

Teniendo en cuenta esta investigacion, algunos de los
beneficios que pueden obtener las Pymes al implementar
un SGSI, se relacionan a continuacion:

Cambiar de una posicion reactiva a una preventiva y
proactiva ante la seguridad de la informacion.
Disponer de verdaderas politicas y objetivos para
darle tratamiento a la seguridad de la informacion en
la empresa.

Asignacion real y formal de responsabilidades y fun-
ciones al personal involucrado en la seguridad.

Se adecua la gestion de la seguridad, acorde con los
riesgos presentes para la actividad.

Permite aplicar los controles adecuados.

Permite una mayor confianza de los clientes.

Tener una estructura estandarizada y aplicada de
acuerdo a normas internacionales. (p, 35).

Como resultado de la implementacion del sistema, se
obtienen elementos basicos para la seguridad informéatica
de las Pymes, afianzando la relacion entre los usuarios
internos y externos, brindando un mejor producto y/o ser-
vicio, ofreciendo mas cobertura, posicionandose en el
mercado y ademas manteniendo la proteccion de los
datos del negocio, los clientes y colaboradores de la
organizacion.

El articulo de los autores [12], denominado
“Metodologia para la implementacion de la gestion auto-
matizada de controles de seguridad informatica”, de la
Universidad de las Ciencias Informaticas de la Habana
Cuba exponen:

La gestion de la seguridad informatica
debe ser vista como un proceso bien
definido, con la capacidad de mejorar, de
manera incremental y continua de los

procesos que se llevan internamente
dentro de una compania (parr. 1).

El articulo presenta una metodologia basada en la integra-
cién de varios modelos, normas, herramientas y buenas
practicas para la implementacion de la gestion automati-
zada de controles de seguridad informatica, combinando
distintos métodos orientados hacia la gestion de riesgos.

Segun el estandar internacional, el proceso debe estable-
cer y manejar un SGSI, el cual implica la relacion de las
siguientes actividades:

Establecer: definir los objetivos y el alcance del SGSI,
a partir del analisis de riesgos, realizando y especifi-
cando los procedimientos de operacion.
Implementar los controles establecidos y definir el
como medir la efectividad de los mismos.

Operar: llevar a cabo las acciones necesarias para la
ejecucion de los procedimientos establecidos.
Monitorizar: supervisar el funcionamiento de los con-
troles, con el objetivo de detectar errores e identificar
incidentes y violaciones.

Revisar: evaluar la efectividad del SGSI, con respecto
al cumplimiento de objetivos.

Mantener y mejorar: realizar las acciones correctivas
necesarias e implementar mejoras en el SGSI. (p.4)

Disefar un SGSI, permitiré a cualquier organizacion regis-
trar bases de procesos de mejora continua en materia de
seguridad de la informacién, conocer el estado actual de
aseguramiento de los datos de la empresa y analizar todos
los activos involucrados en la gestion del sistema de la
compania.

1. METODOLOGIA
A. Definicion

En este capitulo se plantea la metodologia que se llevara a
cabo en el desarrollo del presente trabajo, donde se expli-
cara cada proceso que se efectuara durante larecoleccion
de la informacién pertinente para el desarrollo del mismo,
con el fin de lograr de manera precisa y eficaz, el objetivo
de la investigacion.

El autor [13], define el marco metodolégico “como la instan-
cia referida a los métodos, las diversas reglas, registros,
técnicas y protocolos, con los cuales una teoria y su
meétodo calculan las magnitudes de lo real” (p, 125).

Centro de Investigacion

27



28

Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

Otra definicién dada por [14], refiere que el marco metodo-
l6gico es el: “Como se realizara la investigacion, muestra el
tipo y disefio de la investigacion, poblacion, muestra, téc-
nicas e instrumentos para la recoleccion de datos, validez
y confiablidad y las técnicas para el andlisis de datos” (p.
60).

A partir de lo anterior, se expone el marco metodolégico
utilizado en el desarrollo de la primera fase del proyecto: el
estudio de las vulnerabilidades encontradas en la organi-
zacion, con el fin de disenar las politicas y estandares que
permitan mitigar los riesgos de la informacién de la
empresa.

B. Enfoque de la investigacion

Al hablar del enfoque en una investigacion, se refiere a las
alternativas metodoldgicas que permiten hacer uso de
técnicas e instrumentos acordes con el objeto de estudio
investigativo, las situaciones sociales y las preguntas plan-
teadas por los investigadores, con el fin de comprender la
realidad de la poblacién que se beneficiara con el proyecto
[15].

En el presente andlisis, se utilizara un enfoque cuantitativo,
ya que se pretende realizar un estudio de diagndstico y
estado actual de los activos de informacion de una institu-
cién en el municipio de Facatativa — Cundinamarca. Las
propiedades de estas validaciones son cuantificables y
permiten a través de féormulas matematicas, analizar
datos obtenidos paralograr la descripcion de las variables
de estudio; este andlisis permitira identificar las necesida-
des que existen en el manejo de informacion de la
compania.

C. Tipo de investigacion

Para la obtencion de un resultado de manera clara y pre-
cisa en el desarrollo de un proyecto, el investigador se
debe apoyar en algun tipo de investigacion, la cual puede
ser descriptiva, correlacional, exploratoria, experimental,
entre otras, con laintencion de conseguir informacion rele-
vante y fidedigna para entender y analizar las variables de
estudio. Segun [16], la investigacion es: “un conjunto de
procesos sistematicos, criticos y empiricos que se aplican
al estudio de un fenémeno o problema” (p. 37).

El tipo de investigacion que se aplicé en el presente estu-
dio es el descriptivo, el cual busca explicar las

caracteristicas de un conjunto de elementos y su funcio-
namiento dentro de su sistema convencional, sin influir en
el funcionamiento del mismo. El autor [17], en su libro titu-
lado: “Metodologia de la investigacion cientifica” define
que:

Investigacion descriptiva es aquella que se refiere a
la descripcion de algun objeto, sujeto, fendmeno,
etc, es decir, que en este tipo de investigacion se
parte del supuesto que la descripcion que se va a
realizar no ha sido hecha anteriormente. Sin
embargo, se acepta como perfectamente valida y
original, la descripcidn de alguna variacion o modifi-
cacion de algo ya descrito, por ejemplo, en un
aparato o técnica o proceso, se pueden modificar
sus componentes y asi obtener resultados diferen-
tes y mejores a los anteriormente descritos (p. 18).

Para el desarrollo del presente proyecto, la investigacion
que se utilizara es de tipo descriptivo, debido a que serala
primera aplicacién y ejecucién del anélisis investigativo del
sistema de informacion en esta organizacion, apoyado en
procedimientos, estandares y busqueda documental.

D. Universo

Al definir el universo segun el tipo de investigacion, se
relata como el conjunto de elementos, personas, objetos,
sistemas, sucesos, entre otras, finitos e infinitos, a los que
pertenece la poblacion y la muestra de estudio en estre-
charelacion con las variables y el fragmento problematico
de larealidad, que es materia de investigacion [18].

Para tal efecto, el universo que se investigo en el presente
proyecto es el Departamento de Cundinamarca, donde se
genera un enfoque de investigacion hacia las instituciones
de educacion para el trabajo y el desarrollo humano.

E. Poblacion

La poblacion en la investigacion, hace referencia a la tota-
lidad de un fendmeno de estudio, incluye el numero
completo de unidades de analisis que lo integran y que
deben cuantificarse para un determinado estudio, inte-
grando un conjunto N de entidades que participan de una
determinada caracteristica, y se le denomina la poblacion
por constituir a la totalidad de los datos adscritos a una
investigacion [19].
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La poblacién que comprenderé el presente proyecto para
el desarrollo de lainvestigacion, se enfoca en las institucio-
nes de educacion para el trabajo y el desarrollo humano
del Municipio de Facatativa, en Cundinamarca.

Se pretende generar un impacto tecnoldgico a través del
vinculo que se ha dado con la organizacion objeto de estu-
dio y la Escuela de Comunicaciones Militares (ESCOM), a
través de los procesos investigativos desarrollados por los
estudiantes de este ultimo, desarrollando y disenando
estrategias y politicas de seguridad informatica.

F. Muestra

Se define la muestra como el grupo de individuos que se
toma de la poblacioén, para estudiar un fenémeno estadis-
tico [20].

Para definir cual es la muestra de la presente investigacion,
se debe tener en cuenta el universo y la poblacién estu-
diada como se ha descrito anteriormente; asi mismo, se
debe delimitar y verificar la viabilidad del proyecto en la
institucién en donde se desarroll6 el proceso; en este caso,
la muestra fue implementada a una persona encargada de
los procesos administrativos y educativos de la fundacion,
que a su vez, asume la comunicacion, gestién y control de
la presente investigacion, definiendo el tipo de muestra,
como criterio por conveniencia.

G. Técnicas de Recoleccion de Datos

Consiste segun [21], en los hechos o documentos a los que
acude el investigador, que le permiten tener informacion
sobre el proyecto para el desarrollo de la investigacion.

Al determinar cudl sera la técnica para la recolecciéon de
datos, en la investigacion del proyecto, se concluyen: la
observacién y un cuestionario de tipo Check List o lista de
chequeo, mediante casillas de verificacion para validar el
cumplimiento de requisitos, las cuales ayudan a reunir
informacion precisa sobre temas de interés de manera
agil y eficaz, seleccionando lo que se desea analizar, y asi
fortalecer el objeto de estudio.

H. Instrumentos de Recoleccion de Datos

Define [22], que: “Un instrumento de recoleccion de datos
es cualquier recurso que pueda valerse el investigador
para acercarse a los fendmenos y extraer de ellos la infor-
macion” (p. 108).

El instrumento que se utilizara para la presente investiga-
cion sera un cuestionario, el cual se define con preguntas
cerradas. Este documento es aplicado como respuesta de
diagndstico y analisis a nivel general para los activos de la
compania y estd compuesto por 90 preguntas, distribui-
das en 13 items que se fundamentan en la horma ISO
27001 basados en los procesos de Gestion de Seguridad
Informatica en una organizacion.

I. Técnicas de Procesamientos de Datos

Para el presente proyecto, se implementara la estadistica
descriptiva, la cual se basa en nUmeros, valores y estadis-
ticas fundamentadas en la recoleccién, organizacion,
tabulacién, presentacion, y reduccion de la informacion.
Este método, se obtiene con el conjunto de datos analiza-
dos por un reducido nimero de valores; estos pueden ser
la media geométrica, la varianza, la deviacion tipica, las
cuales pueden describir algunas propiedades como los
datos de observacién y las caracteristicas de investigacion
[23].

Dentro de la investigacion se tendra en cuenta, algunos
procedimientos que tienen como finalidad generar y expo-
ner datos a través de tablas, graficos de resumen, los
cuales son definidos como medidas estadisticas.

J. Procedimientos

Con el fin de cumplir con los objetivos especificos, se debe
seguir con un procedimiento, el cual se describe a
continuacion:

Observacion de activos e instalaciones.
Levantamiento de informacion informal.
Entrevistas.

Analisis y procesamiento de la informacion.
Aplicacién de estadistica descriptiva.

ok~

V. PROCEDIMIENTO

Es de vital importancia priorizar los objetivos planteados y
el respectivo andlisis de las entrevistas que se realicen a
los administrativos y encargados del Departamento de
Tecnologia de las organizaciones, con el fin de dar una
solucién a las necesidades encontradas, a partir de las
politicas y estandares que se plasman en el desarrollo del
proyecto.

Como primer objetivo, se tiene:
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Realizar la valoracion de los activos de la informacion y su administracion en la organizacion de estudio; a partir de esto,
se plantea una lista de chequeo fundamentada en los lineamientos de la Norma ISO 27001, edicién 2013, como se mues-
tra a continuacion:

Figura 1. LISTA DE CHEQUEO

1. POLITICAS DE LA SEGURIDAD DE LA INFORMACION 4.2 Clasificacion de la informacié
‘s| ‘NO‘ OBSERVACIONES LSe_ _clasiﬁca la informacién de _ag:u_erdu a
QG — ” . — e —— — 421 requlslk‘)s” legales, : valor ”de criticidad  y
-10r e la para la gestion de la seguridad de la informacién susceptibilidad de divulgacion, generando un
144 ¢La Institucion define politicas para el manejo y nivel apropiado de proteccion?
o tratamiento de la seguridad de la informacién? 422 ¢Se etiqueta la informacion segiin esquemas de
¢ Se publica y comunica a los empleados y a las - clasificacion dado por la Fundacion?
1.1.2 partes externas pertinentes, las politicas de 4.3 Manejo de medios
seguridad de la informacion? - ” - "
o o ¢ Existe control de gestion de medios removibles?
2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (USB, Discos duros, CD, DVD, Unidad de
2.1 Organizacién interna 431 almacenamiento de Smartphone o
tabletas, o todo lo que permita transportar
¢ Se asignan roles y responsabilidades para el informacién)
2141 control de \g u;\plementamén de la seguridad de ¢ Existen procedimientos y documentacion para
la informacion? 432 la disposicion final de los medios de
¢Lla Fundacion establece una separacion de almacenamiento?
21.2 deberes para reducir las posibilidades de :Se asegura la transferencia de medios fisicos
modificacién no autorizada o no intencional? 433 contra acceso no autorizado, uso indebido o
¢La Fundacion establece medidas correctivas corrupcion durante el de ir ion?
213 z?:;izzldgsg indebido de los activos de la 5. CONTROL DE ACCESO.
¢La entidad cuenta con un listado de contacto cor ) (e 1 GLL LB [P GRG0
las autoridades pertinentes a temas relacionados ¢Existen politicas de control de acceso en las
214 con seguridad informatica?  (Especialistas, 5.1.1 areas de almacenamiento de informacién?
o CoICERT, Centro Cibernético Policial, Comandg
Conjunto clbe;:e:‘c{;)r:;mpresas privadas 5.2 Gestion de acceso de usuarios
¢La organizacion tiene un listado de contacto ‘;S.e reallwza un proceso formal dg registro,
215 sobre grupos de interés especial, que permitan 521 asignacion y cancelacion de usuarios y sus
i ampliar las estrategias, herramientas y procesos derec_hos de acceso, para _etha; el ingreso no
relacionados con seguridad informatica? autorizado a sistemas y servicios?
A : ¢La compafia maneja perfiles de gestion de|
Los proyectos y documentos gestionados en 5.2.2 3 AL
© 2
La Institucion ., cuentan con procesos de gestion dere‘chos de alcceso pnwleglado. —
216 de Seguridad de la Informacién? (Copias de 523 ¢Existe un método de registro de actividad de log
respaldo, criptografia, limitacion de acceso, o usuarios (Log)?
etc.) 5.3 il de los
2.2 Dispositivos méviles y teletrabajo ¢ Se exige a los usuarios que cumplan las practicas|
¢ Existen politicas para el uso de dispositivos 5.3.1 de la organizacion para el uso deinformacion sobre|
221 moviles dentro de la compaiia? (De uso autenticacion secreta?
- Defstonﬁlj, grabaciones de audio y/o video, 5.4 Control de acceso a sistemas y aplicaciones
captura de 1to) - -
iImplementan politcas y medidas de LEI acceso a la mformat_:lén_y alas funcwom_es qe
seguridad para proteger la informacion, 5.4.1 los sistemas de las ap_hcamones, es restringida
222 pre jento  ylo iento  de de acuerdo con la politica de control de acceso?
procesos para el desarrollode teletrabajo? 542 ¢Se cuenta con procedimientos de ingreso
o seguro?
3. JAD DE LOS RECURSOS HUMANOS 9 — - -
543 ¢La Institucion tiene un sistema de gestion de|
3.1 Antes de asumir el empleo l contrasefias?
¢Lainstitucion verifica antecedentes de todos los 5.4.4 ¢Los programas o software cuentan con
311 candidatos a un empleo de acuerdo con las leyes, o restricciones?
i y ética pertinentes? ¢Existe control de acceso a codigos fuente de
¢Los acuerdos contractuales con empleados 5.4.5 programas (Pagina web, bases de datos y
3.1.2 cor 1 SUS T ili en plataformas)?
. > o
cuanto a la seguridad de la informacion? 6. CRIPTOGRAFIA
3.2 Durante la ejecucion del empleo 6.1 C i
LLS‘ ":Fe‘“i"’[‘ exilge glto(éosl los em%‘egdé)s Iy ¢Se desarrollan e implementan politicas sobre el X No contamos con dichos
3.21 p(;n ratistas, fa aplicacicn de a Isegun ?_ e la 6.1.1 uso de controles criptograficos para la proteccion| procesos
informacion de acuerd_o con las pol mt_:as y de la informacién?
pre 1tos por la Fundacion? N 5
¢Se brinda a colaboradores y estudiantes 612 ¢Los usuarios cambian regrlarmgnte las X Red y Q10
educacion y formacién, para una toma de o ﬁ%::zzg:; usadas en los sistemas
322 conciencia apropiada acerca del SGSI?, asi -
. como actualizaciones regulares sobre las 7. SEGURIDAD FiSICA Y DEL ENTORNO
politicas y procedimientos de la organizacion
por cargos. 7.1. Areas seguras
LEx]ste un_proceso formal psra emprenqey ¢Existe perimetro de seguridad fisica en las X CCTV , monitoreo, alarmas de
323 nes contra qgue hayan co * 744 instalaciones de la Fundacion? (CCTV, cercado) movimiento
una violacién a la seguridad de la informacion? eléctrico, vigilancia privada)
3.3 Terminacién y cambio de empleo ¢Hay proteccion y restriccion en el acceso fisico g X Aun no se ha implementado
¢Lainstitucion establece politicas de terminacion 71.2 las instalaciones de la Fundacion? (RFID
3.31 o cambio de responsabilidades a colaboradores, Biométricos...)
[ i y/o proveedores? ¢Se aplican sistemas de autenticacioén de accesq X
4. GESTION DE ACTIVOS. 713 fi:ico a las oficinas y recintos de la Fundacion?
2 2 o (Areas a i i salas de sistema:
4.1 Responsabilidad por los activos laboratorios, cuarto de equipos)
¢La Institucion cuenta con proteccion contra | X Pdliza todo riesgo
» ) ) 71.4 amenazas externas y ambientales? (desastres
411 ¢La fundaciéon cuenta con un inventario naturales, ataques maliciosos o accidentes)
1. . b
actualizado de activos de la compaiia? 745 ¢Se disefian y aplican procedimientos parg .X
o trabajo en areas seguras?
4.1.2 ¢ Los activos tienen un propietario o responsable? ¢Hay control para la autenticacion de acceso, en|
4.1.3 ¢Existen reglas de uso aceptable de los activos? 716 e: ple_rsc:nsl externo al area de servicio de atencion
al cliente?
¢ Se generan controles de devolucién de activos? L
41.4 (Por dafio, terminacién de contrato, cambio de
4rea o actividad)
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8.2.1

recuperacion, frente a codigos maliciosos y/o

organizacion?

7.2. Equipos 10. ADQUISICION, DESARROLLO Y MANT TO DE SISTEMAS
¢Los equipos estan protegidos ante amenazas 10.1 Requisitos de seguridad de los si dei
7.21
externas y posibilidades de acceso no autorizado?| La Instit defi smet b
- ¢La nstitucion lefine parametros sobre
¢los (Cs 10.1.1 actualizacion y adquisicion de nuevos equipos
7.2.2 servidores, impresoras, dispositivos de red) estan para mejora de los sistemas de informacion?
z;?;?r?\g?geléirt‘:io;a"as de los servicios dq ¢La informacion involucrada en aplicaciones
- - ~ 10.1.2 como las redes publlcas o paginas web se
723 ¢El cableado de energia y datos esta protegidg protegen de acti fraudul disputas
- ante interceptacion, interferencia o dafio? contractuales, divulgacién y modificaciones no|
7.2.4 ¢Se efectta mantenimiento preventivo o autorizadas?
o correctivo a los equipos informaticos? :Se genera proteccién ante alteracion,
¢ Se establecen procesos y documentacion de| 10.1.3 divulgacioén, duplicacién y reproduccion  def
7.25 retiro de activos? (Compuladoras impresoras, mensajes no autorizados?
dispositivos de entre otros) \ 11. RELACIONES CON LOS PROVEEDORES.
¢Se generan medidas de seguridad y actas de| a = a A
7.26 responsabilidad para los equipos y activos quel ‘ 11.1 Seguridad de I.a mform'a.cusn en Ias.r.elamones corl los proveedores
funcionan fuera de las instalaciones? 1144 | ¢Existen politicas y V?’qU'S“OS de seguridad de
727 ¢Existen politicas que determlnen la disposicién acceso a proveadores?
- de equipos para su ili ‘ 11.2 Gestion de la pi de servicios de proveedores
727 ¢Se brinda seguridad a equipos de usuarig 1124 ¢Se realizan auditorias sobre la prestacion de
o ido o no frecuentados? - servicios a proveedores?
7.2.8 ¢ Existen politicas de escritorio y pantalla limpia? 11.2.2 | ¢Se documentan los procesos de prestacion de
G T e — o servicios con los proveedores?
. 12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
81 y 12.1 Gestion de incidentes y mejoras en la seguridad de la informacion
iSe 1 pr imientos de i6 (Existe identificacion de incidentes y eventos
8.1.1 disponibilidad para cada usuario segun su 1244 | Que atentan contra la Confidencialidad,
actividad? o integridad y disponibilidad de la informacién que
Exist o d - a maneja la Fundacion?
8.1.2 ¢Exist control de camblos a pracesos de negoci ¢Hay disposicion de un equipo especializado
que se_realizan en la Fundacion? 121.2 para la atencion de incidentes informaticos?
¢ Se realiza seguimiento a los ajustes, manejo de ;Se exige al personal (Colaboradores y
8.1.3 recursos y proyecciones de capacidad futura, para ;Iumnos) ol reporte de eventos e incidentes
asegurar el fio requerido del sistema? 121.3 : oy
5 referentes a la seguridad de la informacion en
¢Se separan los ambientes de desarrollo,prueba tiempo real?
8.1.4 y operacion. f\z’aaﬁ‘:‘r’;‘;g‘i ”leggfng; 2cceso 4 Hay evaluacion y clasificacion de los eventos &
operacion? 12.1.4 | incidentes de seguridad de la informacién, segin
- su criticidad e impacto dentro de la organizacion?
8.2 Proteccién contra cédigos maliciosos ¢ Se recolecta y socializa la evidencia de los
¢ Existen controles de deteccion, prevencion y de 12.1.5 | incidentes presentados dentro de la

9.21

transferencia de informacion en red? (Claves,
cifrado)

9.2.2

¢Hay acuerdos sobre transferencia segura de
informacién entre las partes interesadas?
(Fundacion y proveedores)

9.23

¢Se identifican, revisan y documentan los
requisitos para los acuerdos de confidencialidad q
no divulgacién de acuerdo con las necesidades de
la Fundacion para la proteccion de Ig
informacién?(Pr 3 [ es,

estudiantes)

ataques informaticos? 13. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
8.3 Copias de respaldo NEGOCIO
834 ¢ Se crean copias de respaldo de la informacidn?‘ ‘ ‘ 13.1 Cs de i delai i6
- (Back up) ¢ Se determinan los requisitos para la seguridad
8.4 i y imi de la informacion y la continuidad de la gestion
- de la misma, en situaciones adversas; por
¢ Se elaboran, conservan y revisan regularmente| 13.141 ejemplo, ¢durante una crisis o desastre?
8.4.1 los reg!s!ros acerca de actividades de_l usuario,| (Seguros, almacenamiento externo en bancos
excepciones, fallas y eventos de seguridad de la| de informacién)
informacion?
n — — - ¢ Se establecen, documentan, implementan
8.4.2 LE‘xlste“prctecclon de la mformaclotn de Leg';iro 13.1.2 | mantienen procesos, procedimientos y controles|
ante afteraciones y acceso no aul L_)rl_za © para garantizar la continuidad de negocio?
(Modificacion, creacion de copias, ) - -
843 ¢Se registran las actividades del administrador ¢Existe verl_flcaclon de_ los procesos y conl_roles
del operador del sistema regularmente? 1313 de la seguridad de la informacién, con el fin de
P ! gul - o asegurar que son validos y eficaces durante
8.4.4 ¢Se realiza la sincronizacion de relojes con una| situaciones adversas?
unica fuente de referencia de tiempo? 132
8.5 Control de software operacional ¢Hay controles de redundancia que cumplan con
8.5.1 ¢Se controla la instalacién de software en los requisitos orientados a la disponibilidad de los
-5 sistemas operativos? 13.2.1 sistemas y tratamiento de datos?
8.6 Gestion de la vulnerabilidad técnica
¢la Institucion evalta la exposicion de la
organizacion ante posibles vulnerabilidades del 14. CUMPLIMIENTO
8.6.1 sistema de informacion, para evaluar y tomar
medidas apropiadas para tratar los riesgos 14.1 Ci de isil legales y
jados? - . "
asociados? ¢ Se implementan procedimientos apropiados
8.7 Ci sobre ias de si dei para asegurar el cumpllmlenlo de los requisitos
, de 1y cor
¢La organizacion realiza auditorias internas a lo: 1411
8.71 sistemas de informacion? relaclonados con los derechos de propledad
intelectual y el uso de productos de software
(;Le_l andaclon ha generado planes deg patentados?
8.7.2 me]pra{nlento ante los resultados y hallazgos de Existe proteccion de los registros de propiedad
auditorias anteriores? ¢ !
intelectual  (trabajos de grado, software,
9. SEGURIDAD DE LAS COMUNICACIONES 14.1.2 documentos, proyectos)  contra pérdida,
q q destruccion, ion o acceso no i
9.1 Gestion de la seguridad de las redes de acuerdo con los requisitos legales?
ila In_stitucic’:_n cuenl_a con controles para [E ¢Hay aseguramiento de la privacidad y la
9.1.1 proteccién de informacion en las redes, sistemas proteccién de la informacion de datos personales
Y ar es e es de p 14.1.3 de colaboradores, proveedores y estudiantes, de
de informacion? acuerdo con la legislacion y reglamentacion
¢Se identifican los mecanismos de seguridad pertinentes?
91.2 mvel_e_s de servicio y reqqlsltos de ges(lon de log 14.2 Revisiones de seguridad de la informacion
servicios de red, ya sean internos o tercerizados?|
v f ; Se realizan auditorias internas periédicamente,
¢Segmentan redes de acceso a internet parg 3 " ) ) N v "
9.1.3 personal administrativo, docentes y alumnos? para gara_ntlzar la mtegrldaq, dISp(‘)nIbIhdaqu
14.21 confidencialidad de los equipos e informacion
9.2 Transferencia de informaci propia de los procesos realizados en la
¢Existen politcas y procedimientos  de Fundacién?

Fuente: Elaboracion propia
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Con base en los items que se evallan en la lista de che-
queo expuesta anteriormente, es posible identificar el
estado actual de los activos de una organizacion con la
finalidad de verificar el manejo, desempeno y disposicion
que estos tienen dentro de la compania, ademas de la cri-
ticidad de los procesos que cada uno de estos redimen en
el cumplimiento de los objetivos de la misma.

Una vez realizada la ejecucion de la lista de chequeo, es
importante evaluar los resultados obtenidos a través de
estadistica descriptiva que permita observar el cumpli-
miento de los items relacionados en el instrumento de
recoleccién de la informacion y de esta forma identificar
los procesos mas relevantes y de mayor criticidad que
requieran atencion y salvaguarda dentro de la empresa.

El segundo objetivo de esta investigacién, comprende:
Identificar vulnerabilidades, amenazas y riesgos de la
informacién de la compania, para determinar el impacto
que puede generar la materializacién de estas posibles
afectaciones.

Para dar cumplimiento a este objetivo, es de suma impor-
tancia realizar la estimacion del riesgo fundamentado en
los procesos mas criticos, producto del desarrollo del obje-
tivo nimero uno.

Lo anterior se desarrolla mediante una técnica de analisis
e identificacién, conocida como Arboles de Amenazas.

Figura 2. Valoracion de acceso a la red.

Cada uno de los activos mencionados anteriormente, se
evaluaran bajo cuatro aspectos fundamentales, los cuales
son: acceso a la red, acceso fisico, problemas con los sis-
temas y otras situaciones que se pueden derivar de estos,
en el desarrollo de sus actividades.

Las escalas de medida para la valoracion obtenida de pro-
babilidad, impacto ponderado y riesgo, a partir de las
cuales se evallia y complementa cada Arbol de Amenazas,
estan incluidas en el desarrollo del objetivo nimero dos y
se encuentran compuestas por escalas de: bajo (B), medio
(M) y alto (A). El esquema para realizar la valoracion de
estas vulnerabilidades, a partir de la técnica en mencion,
se muestra a continuacion.

El control de acceso alared a partir del personal interno de
la empresa, como por ejemplo el personal de IT, determina
afectaciones tanto internas como externas de la compa-
nia; los factores determinantes pueden ser accidentales o
intencionales, donde se ve afectada la integridad, confi-
dencialidad, disponibilidad y reputacién de la organizacion,
trayendo como resultado la divulgacion, alteracion, des-
trucciéon o pérdida y/o interrupciéon del acceso a la
informacion que se manipule dentro de la empresa, lo cual
puede traer grandes afectaciones al desempefo de la
misma. El esquema que permite realizar la evaluacion a un
activo con acceso a la red, propuesto por el equipo inves-
tigador, se relaciona a continuacion:

‘ HUMANO CON ACCESO A LA RED

‘ ACTIVO ‘ ACCESO | ACTOR MOTIVO RESULTADO IMPACTO OBSERVACIONES
B
i |2 | |
B2
38 a
Divulgacion
ACCIDENTAL Alteracion B A A
Insstruccin’n o pérdida M A A A
Interrupcién del acceso
INTERIOR
Divulgacion A A A M
INTENCIONAL |Alteracion A A A M
Destruccion o pérdida A A A A Personal deIT con afectaciones de alta
Interrupcién del acceso M A M A criticidad para el desarrollo de la
CON ACCESO A LA actividad. Si se presenta algun dafio, se
PERSONAL DE IT RED Divulgacion iR M B afecta directamente la Confidencialidad,
ACCIDENTAL Alteracion R integridad y disponibilidad de la
= — informacion de la Compaiiia.
Destruccion o pérdida A A A A
Interrupcién del acceso M M M A
VULNERABILIDADES EXTERIOR Divulgacion A A M M
INTENCIONAL Alteracion A A A A
Destruccion o pérdida A A A A
TECNOLOGICAS FiSICAS Interrupcién del acceso - T
Falta de actualizaciones Cerraduras en mal estado
Falta de politicas de contrasefias Falta de sistemas de autenticacion de acceso
Restriccion de acceso a usuarios Falta de personal

Fuente: Elaboracion propia
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Por otra parte, el control de
acceso fisico a la empresa,
se evalua con la mision de
verificar las vulnerabilida-
des que se generen en el
momento de ingresar a las
instalaciones de la organi-
zacion, donde se pueden
encontrar zonas de alta cri-
ticidad, como lo son, el
cuarto de equipos, labora-
torios, sala administrativa y
aulas.

En esta seccion, se pre-
tende evaluar aspectos de
seguridad perimetral y
fisica. El anélisis de dichas
evaluaciones para el
entorno fisico de la compa-
Nia, se presenta en la figura
3:

Bajo la influencia y necesi-
dad de los sistemas para el
control de seguridad fisica e
informatica de la informa-
cion de la compania, es
necesario evaluar el asegu-
ramiento aplicado a los
dispositivos que se emplean
durante el tratamiento de
los datos, con el fin de
garantizar la soberania de
los mismos. A continuacion,
se muestra el arbol resul-
tado de esta indagacion, el
cual puede ser utilizado en
el estudio de seguridad de
distintas organizaciones.

Figura 3. Valoracion de acceso fisico

[ HUMANO CON ACCESO FISICO
‘ ACTIVO | ACCESO ‘ ACTOR MOTIVO RESULTADO IMPACTO OBSERVACIONES
=
]
=
53|58
® (5 =
2| 2| &%
2| E|E| &
3 a
Divulgacion
ACCIDENTAL Alteracion A A A A
Destruccidn o pérdida A A A A
Interrupcion del acceso M A M A
INTERIOR
Divulgacion A A M A
INTENCIONAL _ |Alteracion % n lfe | Elipersonalconacess
= — fisico a los dispositivos
Destruccidn o pérdida A A A A 3
B ] de almacenamiento de
Interrupcion del acceso A A A A informaciony /o
. equipos de computo,
PERSONAL DE IT CON ACCESO FISICO Divulgacion puede generar grandes
ACCIDENTAL  Alteracion dafios a la compafiia si
Destruccion o pérdida sus intenciones no son
Interrupcidn del acceso las adecuadas.
VULNERABILIDADES EXTERIOR Divulgacion
INTENCIONAL  Alteracion
Destruccion o pérdida
TECNOLOGICAS FISICAS Interrupcion del acceso
Falta de acceso por tecnologia RFID Falta de control de acceso Biométrico
Posible extraccidn de informacién Falta de cerraduras de seguridad
Falta de registro de Logs Facil acceso al cuarto de servidores
Fuente: Elaboracion propia
Figura 4. Valoracion de problemas con los sistemas.
‘ PROBLEMA CON LOS SISTEMAS
‘ ACTIVO | ACTOR RESULTADO IMPACTO OBSERVACIONES
=
]
bl
153 |32
ElE81E|2
F - -
g |E|E| B
3 a
Divulgacion
DEFECTOSDEL  Alteracion
SOFTWARE IDEsirucciim o pérdida A A A A Si no se genera la suficiente y

Ilntermpci'ﬂn del acceso A A A A d d:

alos si

Divulgacion
Alteracion

CAIDA DEL SISTEMA Destruccion o pérdida

PERSONAL DE IT

DEFECTOS DEL

Ilnterrup:ibn del acceso A A A A

Divulgacion
Alteracion

informaticos, dichos equipos

pueden estar expuestos a
interrupciones en el desarrollo de

sus procesos. Para ello, es
importante realizar un proceso de

auditorias para validar el

funcionamiento del hardware y

software, junto con el tratamiento
de los procesos y personal a cargo

HARDWARE IDestruc:i‘nn o pérdida A A A A del area.
Ilntermpcibn del acceso M M M A
Divulgacion A A A A
cODIGDS \Alteracion A A A A
VULNERABILIDADES MALICIOSOS Destruccion o pérdida A A A A
Interrupcion del acceso A A A A
TECNOLOGICAS FisiCAs

Error de autenticacion

Falta de manual de procedimientos ante contingencia

Falla en la recuperacion del servicio de red

Fuente: Elaboracion propia

Falta de Hoja de vida de equipos

Falta de control ambiental

Plan de mantenimiento preventivo
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Figura 5. Valoracion de otros problemas.

[ (OTROS PROBLEMAS
[ acmwo ] ACTOR RESULTADO IMPACTO

'OBSERVACIONES

Finalmente, se muestra
el esquema denomi-
nado: “otros problemas”,
en el cual se relacionan
dificultades que se pue-

Reputacion
Integ ridad

idad| =
Confidencialidad|

Disponibilidad

Divulgacian
FALLAS EN EL Alteracion
SUMINISTRO

ELECTRICO

@
=
=
=

|Destru££ibn o pérdida

34

den generar durante el

|interrupcion del acceso M M M A

desarrollo de los proce-
Sos de una organizacion.

AFECTACIOMES ALA Destruccidn o pérdida

Divulgacion
Alteracion

AlgunOS de ’OS pOSIbIeS SALUD DEL PERSONAL |Interrupcian del acceso B B8 B B L6t it

. . g - continuamente expuesta a

Inconvenientes que pue- Pl DNECE T Diulacion factores ajenos a la seguridad
: DESASTRES Alteracion informatica, por ello se debe

den surgir, son: fallas en NATURALES __[Destruccion o perdida MMM R | el

el suministro eléctrico,
afectaciones a la salud
del personal, desastres

@
w
m
=

|interrupcian del acceso mantenimiento y acceso a la

misma.

naturales, problemas de
terceras partes y acceso
no autorizado a la infor-

WVULNERABILIDADES

macion, como se
muestra a continuacion:

TECNOLOGICAS
Falta de sistemas de respaldo eléctrico

Divulgacion A A A M

PROBLEMAS DE  |Alteracion A A A A
TERCERAS PARTES |Destruccidn o pérdida A A A A
Interrupcion del acceso A A A A

ACCESO NO Divulgacion A A A A
AUTORIZADO ALA |Alteracion A A
INFORMACION Destruccidn o pérdida A A A A
Interrupcion del acceso A A A A

IFisucp.s

|Incapacidade5 del personal

Fuente: Elaboracion propia

Para realizar la estimacion del riesgo, es fundamental
tener en cuenta aspectos de sucesos histéricos que se
hayan presentado a nivel industrial, organizacional y sec-
torial de la misma empresa, con el fin de generar una
meétrica que permita evaluar si la vulnerabilidad identifi-
cada anteriormente, tiene un impacto alto, medio o bajo y
asi proceder a generar politicas y estandares de seguridad
informatica, para mitigar las afectaciones que aporten ala
materializacién de algunos de los riesgos encontrados
durante el estudio que se realice dentro de una empresa u
organizacion. A continuacion, se presenta una posible
escala que puede ser implementada en el estudio de
seguridad de una compania.

Tabla 1. Escala de medidas de probabilidad

ESCALA DE MEDIDA A NIVEL EMPRESA

NIVEL DE RIESGO AFECTACION IMPACTO
BAJO 1a2 0a0,2
MEDIO 3a6 0,3a0,5
ALTO >=7 06al

Fuente: Elaboracion propia

La tabla expuesta anteriormente, muestra la escala de
afectaciones que pueden suceder en una organizacion; es

decir, si los riesgos se han materializado en un periodo de
tiempo, como por ejemplo, diez anos. Estos se evaluaran
de acuerdo con su frecuencia.

Si en el periodo de tiempo determinado, el riesgo se ha
presentado entre una y dos ocasiones, éste tendra un nivel
de riesgo BAJO con un impacto no mayor al 0.2; si por el
contrario, esta afectacion sucede en un rango de 3 a 6
veces, obtendra una valoracién de nivel MEDIO con un
impacto entre 0.3 a 0.5; y finalmente, en ALTO, seréa para
aquellas vulnerabilidades que hayan sucedido con una fre-
cuencia mayor o igual a 7 y una calificacion de 0.6 a 1, la
cual puede llegar a desestabilizar el funcionamiento gene-
ral de la organizacion. Esto se hace para obtener la
probabilidad de ocurrencia del riesgo.

Tabla 2. Escalas de afectacion

ESCALA DE MEDIDA

NIVEL DE AFECTACION IMPACTO
BAJO 0a0,2

MEDIO 03a0,5
ALTO 06al

Fuente: Elaboracion propia
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Para hallar el impacto ponderado de algunos de los riesgos encontrados en la investigacion que se esta ejecutando, es
importante evaluarlo bajo aspectos fundamentales que comprometan la imagen de la empresa, funcionamiento, cre-

dibilidad, posicionamiento en el mercado, entre otras.

Algunos de los posibles items con los cuales se puede llegar a hacer este célculo, engloba la confidencialidad, la integri-
dad, disponibilidad y reputacién, donde cada uno se evaluara bajo tres niveles de afectacion (bajo, medio y alto), con su
valor correspondiente de impacto, el cual oscila entre O a 1, determinando la ponderacién de los datos para realizar la
evaluacioén del riesgo - junto con la probabilidad - y determinar la magnitud del impacto que puede generar.

Por ejemplo, si una de las afectaciones encontradas, fue: “Destruccion o pérdida por acceso no autorizado a la informa-

cion”, éste se evaluara de la siguiente manera:

Figura 6. Estimacion del riesgo.

IMPACTO

SUCEDE | SUCEDE
VARIAS | VARIAS
VECESAL | VECESAL PROMEDIQ VALORACION

ARNOEN LA | ARO EN EL
EMPRESA | AREA

HA
NOHA  [HA OCURRIDO EN | OCURRIDO

OCURRIDO | LAINDUSTRIA ENLA

EMPRESA

RIESGO

REPUTACION | CONFIDENCIALIDAD |INTEGRID/ 'O PROMEDIO | VALORACION

DESTRUCCION O
PERDIDA POR ACCESO
NO AUTORIZADO A LA
INFORMACION

N/A 1 1 01 0,05 0,5375 ALTO

Fuente: Elaboracion propia

De acuerdo con la tabla expuesta anteriormente, se pue-
den evidenciar dos aspectos fundamentales; uno de ellos,
es la probabilidad para el cual se evalla un item: “no ha
ocurrido”. Como se puede observar, su calificacién es “No
Aplica”, debido a que esta afectacion sucede en distintas
organizaciones con respecto al tratamiento de la informa-
cién. Los demas aspectos se evaluan de la siguiente
manera:

Ha ocurrido en laindustria = 1

Ha ocurrido en laempresa = 1
Sucede varias veces al ano en laempresa= 0,1
Sucede varias veces al ano en el area = 0,1
Promedio = 0,55
Probabilidad = ALTO

Teniendo en cuenta el promedio obtenido, es importante
definir los valores correspondientes a cada uno de los
niveles (alto, medio y bajo), para determinar la criticidad
del riesgo que se puede representar, como por ejemplo, en
el anterior caso, se obtuvo un promedio de 0,55, el cual es
considerado como un riesgo ALTO. Para riesgos medios,
sera tomada una referencia dentro de un rango >0,2 y
<0,5; finalmente, para valores inferiores a 0,2, se conside-
raran bajos.

0,2 1 > 0,5 0,7 ALTO 0,3628125 MEDIO

El calculo del impacto ponderado, al igual que la probabili-
dad, se evallia con valores de 0,1 a 1. En el ejemplo en
mencion, los valores se relacionan a continuacion:

Reputacion = 1
Confidencialidad = 1
Integridad = 0,1
Disponibilidad = 0,1
Promedio = 0,55
Valoracién = ALTO.

Por ultimo, para el calculo del riesgo, se toman los valores
obtenidos de probabilidad x impacto ponderado; es decir,
en el ejemplo se tiene una probabilidad alta, al igual que el
impacto ponderado, los cuales se multiplican entre si (alto
x alto = alto). Lo anterior evidencia que es una vulnerabili-
dad a la cual se debe generar salvaguardas o politicas de
seguridad que impidan o mitiguen la materializacion del
mismo. De esta forma, se considera necesario realizar la
estimacién para cada uno de los riesgos encontrados en
los Arboles de Amenazas.

Como objetivo numero tres, se busca: definir politicas y
buenas practicas de acuerdo con los procedimientos y
lineamientos dispuestos en la norma ISO 27001, para la
organizacién donde se pretenda realizar la investigacion.
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Dando continuidad al desarrollo del ultimo objetivo pro-
puesto, se deben disenar politicas y estandares a partir de
los analisis realizados con base en los diagramas (Arboles
de Amenazas y Estimacion del Riesgo), apoyados en la
Norma ISO 27001y al Manual de Politicas de Seguridad de
la Informacién del Departamento Administrativo de la
Presidencia [24], y el Instituto Nacional de Ciberseguridad
[25].

Algunas de las politicas que se pueden implementar en las
organizaciones donde se comprometan servidores, insta-
laciones, equipos de codmputo, bases de datos, copias de
seguridad, personal de tecnologia, se relacionan a
continuacion:

Politica de bases de datos.

La organizacion, apoyada con el personal de IT, busca
implementar métodos y herramientas hacia la mejora de
la proteccién de la informacion de sus procesos, trazabili-
dad, asuntos financieros, datos personales de funcionarios,
alumnos y terceros, almacenados en bases de datos, pre-
viniendo alteraciones, divulgaciones o eliminacion de los
mismos, sin autorizacion.

Politica de c6digos maliciosos

La compania, implementa herramientas para evitar la des-
carga de software no autorizado o sospechoso y/o codigo
malicioso en los equipos de cémputo de uso institucional;
de igual forma, establece lineamientos para el control de
acceso a la web, con el fin de prevenir la alteracion, divul-
gacion, modificacion, dafno o fuga de informacién
ocasionada por este tipo de malware.

Politica de contraseiias

La empresa, suministrara a sus colaboradores las creden-
ciales respectivas para el acceso a los servicios de red y
sistemas de informacién para los cuales han sido autoriza-
dos. Las claves son de uso personal e intransferible

Politica de control de acceso

Las Pymes definen parametros que evitan accesos fisicos
o légicos no autorizados a los sistemas de informacion
sensibles o criticos.

Politica de control de seguridad fisica

La organizacion, implementara un programa de seguridad
fisica que permita tener un control de acceso a las instala-
ciones con la misién de fortalecer los tres pilares de la
seguridad de lainformacién: Confidencialidad integridad y
disponibilidad.

Politica de copias de respaldo

La empresa debe contener medios y procesos de crea-
cion de copias de respaldo pertinentes, con el objetivo de
que la informacién esencial y critica pueda ser recupe-
rada, en el caso de que suceda una afectacion o falla, y de
esta forma, se pueda continuar con el desarrollo de activi-
dades y prestacién de los servicios de la compania.

Politica de correo electronico

La organizacion, define pautas enfocadas hacia el asegu-
ramiento de la informacion gestionada por medio de
correo electronico y desde cuentas de usuario autorizados
por lamisma, para fortalecer los canales de comunicacion
entre funcionarios y personal externo.

De acuerdo con lo establecido en [26], en la Ley 527 de
1999, los mensajes de correo electronico aplican la misma
valoracién de fuerza probatoria que tienen los documen-
tos fisicos. Por ello, la importancia de asumir el
compromiso y cumplimiento de las siguientes
disposiciones:

Politica de dispositivos méviles

La empresa define el uso y manejo de dispositivos moviles,
como: teléfonos, smartphones, tabletas, computadores,
entre otros, que intervengan en el desarrollo de sus distin-
tos procesos. Por ello, el personal vinculado debe acogerse
a los lineamientos dispuestos en los estandares de la
compania.

Politica de equipos de computo

La sociedad, aplica controles sobre interrupciones en sus
actividades o vulneraciones a la integridad, confidenciali-
dady disponibilidad de la informaciéon almacenada en sus
equipos, evitando alteraciones, pérdida, dano o acceso no
autorizado a dichos dispositivos, dentro y fuera del horario
de su actividad laboral.

Politica de personal de IT

La organizacién, garantiza que el personal encargado de
IT cuente con conocimientos profesionales y tenga un
enfoque consistente y eficaz, garantizando el soporte y
mantenimiento a cada proceso desarrollado en la
compania.

Las politicas mencionadas anteriormente, deben estar
sujetas a los estandares que se definan para el cumpli-
miento de cada una de estas, con la finalidad de garantizar
la prestacion del servicio y la continuidad tanto del negocio
como de las actividades de una sociedad u organizacion.
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De esta forma, se relacionan a continuacion, algunas reco-
mendaciones que se pueden tener en cuenta en el
desarrollo de cada uno de los lineamentos para aplicar las
politicas expuestas en el presente documento.

Recomendaciones

Teniendo en cuenta los activos de resiliencia (Personas,
informacion, instalaciones y tecnologia), los cuales englo-
ban el desarrollo de las actividades de una organizacion de
manera directa e indirecta, es indispensable mencionar
algunas recomendaciones que apoyen a los procesos que
se relacionaron en las politicas del proyecto de
investigacion:

Todo personal vinculado a la empresa, debe contar
con autorizacién para la manipulacién de los activos
de la compania, ya que permite generar un control de
cambios de los mismos.

Esimportante la validacion de los accesos, al personal
no autorizado al repositorio de las bases de datos con
las que cuenta la organizacion, a través de métodos
como sistemas de autenticacion fisico, légico (creden-
ciales) y privilegios de administracion de usuario.

Se debe realizar la validacion de datos para evitar la
redundancia de informacién en los dispositivos, con el
objetivo de almacenar mayor cantidad de datos
cuando sea necesario.

El personal encargado de la administraciéon de bases
de datos, debe generar controles periddicos sobre el
licenciamiento y funcionamiento del software bajo el
cual opera la informacion de la compania.

Limitar la copia y descarga de archivos en los equipos
de computo de la compania, desde medios de alma-
cenamiento externos para evitar la ejecucion de
scripts maliciosos.

El personal de IT es el Unico encargado de realizar ins-
talaciones, configuraciones o modificaciones en el
software usado por la compania.

Registrar los eventos de inseguridad, afectaciones
tanto de software como de hardware, al igual que los
procedimientos realizados en la mitigacion o impacto
de los mismos.

Es pertinente realizar cambio de contrasenas en
periodos mensuales de acuerdo con las politicas de
cambio de credenciales, para evitar robo y suplanta-
cién de identidad.

Las contrasenas deben obedecer a factores comple-
jos impersonales, pero recordada facilmente por el
usuario final.

Evitar almacenar contrasefas escritas en medios fisi-
cos ala vista de terceros.

El personal vinculado a la companiia, no podra sociali-
zar ni compartir sus credenciales de autenticaciéon de
ingreso.

Es pertinente la instalacién de sistemas de autentica-
cién de ingreso como tecnologia por clave, RFID,
sistemas biométricos, reconocimiento facial para rea-
lizar el ingreso a las instalaciones de la organizacion,
como lugares especificos (cuarto de equipos, admi-
nistracion, laboratorios).

Es de vital importancia el apoyo de personal capaci-
tado en seguridad privada.

Fortalecer la seguridad perimetral; para ello, es nece-
sario contar con un sistema de cercado eléctrico para
el 100% de sus instalaciones.

El Circuito Cerrado de Televisién, debe incluirse en
areas estratégicas que cubran todo el perimetro sin
dejar puntos muertos de vision en las instalaciones de
la compania.

Fortalecer y verificar las condiciones de los herrajes
con los que cuenta la companiia para puertas, venta-
nas, candados y demas sistemas de proteccion.
Realizar instalaciones de sistemas de alarma que for-
talezcan la proteccioén en horarios nocturnos, para la
integridad de sus instalaciones.

Las copias de seguridad no deben redundar en su
almacenamiento y deben contar con un periodo de
caducidad.

Se debe establecer un periodo para la realizacion de
copias de seguridad, que prevenga pérdidas de infor-
macion valiosa para la organizacion.

Ellugar de almacenamiento de los dispositivos de las
copias de seguridad, debe contar con sistemas de
ambiente seguro, evitando factores como corrosion,
humedad, hongos y/o material particulado que afecte
la integridad de la informacion.

Validar la eficacia de las copias de seguridad bajo
entornos simulados.

Evitar el ingreso a cuentas de correo electrénico en
dispositivos ajenos a la compania; de hacerlo, verificar
el cierre de sesién respectivo.

La informacién recibida y transmitida por medio del
correo electrénico, debe ser para asuntos
institucionales.

El personal de IT, debe garantizar la desvinculaciéon de
usuario y privilegios de cuentas de correo, al finalizar
contratos.

Todo dispositivo movil de la organizacion, estara des-
tinado a cubrir solo procesos netamente laborales,
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incluido entre estos, el ingreso a correo corporativo y
aplicaciones propias de la organizacion.

Llevar un control documentado de los servicios con-
tratados por la compania, para el desarrollo de los
procesos de comunicacion.

El servicio de mensajeria instantanea solo debe ser
autorizado por personal de IT y para areas de segui-
miento a estudiantes o interesados.

Todo equipo de cdmputo debe contar con sistema de
autenticacion y su ingreso solo sera permitido para
personal vinculado y autorizado por personal de IT.
Llevar un seguimiento de instalacion y uso de los equi-
pos de codmputo, controlando el acceso a paginas no
autorizadas o indebidas, al igual que la instalacion de
aplicaciones.

Si se llegara a presentar alguna afectacion de tipo
informatico, es pertinente generar contacto con auto-
ridades competentes, como por ejemplo: Centro
Cibernético Policial (CCP), Grupo de Respuesta a
Emergencias Cibernéticas en Colombia (ColCERT),
Comando Conjunto Cibernético (CCOC) y el Centro de
Coordinacion Seguridad Informatica Colombia
(CSIRT-CCIT), para realizar un seguimiento de lo
sucedido.

Anexo

La relacion de organizaciones asociadas, que se detalla a
continuacién, brindara una guia de contacto para reportar
y recibir asesoria sobre acceso abusivo a sistemas infor-
maticos, violacion de datos personales, uso de Software
malicioso, suplantacién de sitios web, transferencia no
consentida de activos, hurto por medios informaticos, phi-
shing, ingenieria social y deméas incidentes relacionados
con seguridad informatica, a nivel Colombia.

Figura 7: Organizaciones asociadas

ATENCION

SITIO WEB

ORGANIZACION OFICIAL

CONTACTO

Emergencias
Cibernéticas

2959897
COLCERT - Grupo de

Respuesta a Emergencias
Cibernéticas en
Colombia

www.colcert.gov.c
o/
contacto@colcert.gov.co

ciberespacio e
infraestructura

nacional

Defensa militar en el

critica cibernética

https://www.ccoc.

mil.co/ 3150111 Ext. 20133

CCOC - Comando
Conjunto Cibernético

info@ccoc.mil.co

Incidentes de
seguridad
informatica

5159700 ext. 30427
caivirtual@correo.policia.g
ov.co
ponal.csirt] @policia.gov.c
o

https://caivirtual.po
CCP - Centro
Cibernético Policial

@

Incidentes de
seguridad
informatica

CSIRT-CCIT - Centro
de Coordinacion
Seguridad Informatica
Colombia

https:/ce- 5159090/ 5159586
csirt.policia.gov.co

- ponal.csirt@policia.gov.co

Fuente: elaboracion propia con base instituciones competentes de seguridad informatica
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V. CONCLUSIONES

Generar y actualizar un inventario de activos en
la compania, permite identificar las condiciones operacio-
nales a nivel fisico y tecnolégico. La valoracion de cada uno
de ellos, no solo demanda la importancia de suimplemen-
tacion en los procesos de la organizacion, sino también, la
necesidad de asegurar tanto la infraestructura informa-
tica, como del personal encargado de su administracion.
Al ser estos los elementos principales para el desarrollo de
las actividades de la empresa, la alta direcciéon debe asig-
nar recursos de tipo humano, tecnolégicos y econémicos
para garantizar el cumplimiento de sus actividades, obje-
tivos y mejora continua.

El analisis que se genere de los resultados obtenidos de la
lista de chequeo, permite identificar los procesos esencia-
les para el desarrollo de las actividades de la compania, en
donde se ven asociados los activos mas importantes para
ésta. A partir del presente estudio, es posible crear diagra-
mas denominados “Arboles de Amenazas”, los cuales
evidencian aspectos fundamentales que pueden llegar a
afectar el funcionamiento adecuado de los activos que se
emplean en la empresa.

Este documento, aporta las buenas préacticas a emplear
ante las actividades que se administran en una organiza-
cién, de acuerdo con los lineamientos dispuestos en la
Norma ISO 27001, como también generar concientizacion
y capacitacion a sus funcionarios, para la aplicacion de
cada una de las politicas aqui referidas, con el fin de miti-
gar los riesgos que se pueden presentar en los procesos
de laempresa.
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RESUMEN- La tecnologia emergente, esta intrinseca-
mente presente en los quehaceres diarios, ya sea en la
recoleccion de datos, en el mejoramiento de los procesos
orientados hacia la industria o en el acceso a la informacion;
en el sector agricola, las empresas tecnificadas ofrecen
como primicia la implementacion de tecnologia para la
automatizacion de diferentes procesos, propiciando el
mejoramiento en la productividad, sumando a ello, la cali-
dad de vida de los trabajadores pertenecientes a las
diferentes ramas de aquel sector.

Los agricultores a menor escala, se encuentran en una
encrucijada con cierto temor a la implementacion de tec-
nologia en los cultivos a laborar, mas precisamente, en la
locacion de la vereda San Rafael del Municipio de Facatativa
(Colombia), donde la ausencia de conocimiento genera des-
confianza y desinformacion a la hora de tecnificar la
produccion.

Mediante una guia de capacitacion, se pretende generar
inclusion tecnoldgica en los cultivadores, orientando los
beneficios que conlleva la implementacion de tecnologia

Ing. Robyn Darley Gamboa Chacdn; robyn.
gamboa2015@hotmail.com
Técnico en mantenimiento y proyectos -TERPEL Disefador de proyectos IEEE

Ing. Sixto Javier Pérez Portilla;
Javiport25@hotmail.com

para su bienestar, ya sea en la produccion o en la cosecha
mediante métodos de aprendizaje didacticos, explicita-
mente, en forma cooperativa para lograr la interaccion con
las herramientas a implementar; para esta promocion, se
cuenta con el apoyo de la mesa sectorial del SENA, que
promueve competencias y resultados de aprendizaje, de
manera significativa.

Palabras clave: Agricultura, aprendizaje cooperativo,
capacitacion, inclusion, tecnologia.

ABSTRACT- Emerging technology is intrinsically present in
daily tasks, whether in data collection, in improving indus-
try-oriented processes or in accessing information; In the
agricultural sector, the technified companies offer as a first
the implementation of technology for the automation of
different processes, promoting the improvement in produc-
tivity, adding to it, the quality of life of the workers belonging
to the different branches of that sector.

Farmers on a smaller scale are at a crossroads with a cer-
tain fear of the implementation of technology in the crops to
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be worked, more precisely, in the location of the San Rafael
village of the Municipality of Facatativa (Colombia), where
the lack of knowledge generates mistrust and misinforma-
tion when it comes to making production more technical.

Through a training guide, it is intended to generate techno-
logical inclusion in growers, guiding the benefits that the
implementation of technology entails for their well-being,
either in production or at harvest through didactic learning
methods, explicitly, in a cooperative way to achieve the inte-
raction with the tools to be implemented; For this promotion,
it has the support of the SENA sector table, which promotes
Skills and learning outcomes in a significant way.

Keywords: Agriculture, cooperative learning, inclusion,
technology, training.

L INTRODUCCION

Con el continuo crecimiento de la tecnologia y
partiendo de la base, sobre cémo ésta ha aportado en el
desarrollo de paises industrializados, son cada vez mas los
sectores que han tomado la decision de implementar las
TICs, como lo indica la sociedad de la informacion [1] la
cual, estudia el crecimiento y uso de la informética en las
diferentes regiones del mundo (América, Europa y Estados
Unidos); igualmente, en su informe “Medicién de la socie-
dad de la informacion”, se demuestra un incremento
considerable en la adopcion de tecnologias informaticas,
directamente relacionadas con el crecimiento econdémico
en estas regiones; es asi, como el sector agricola no puede
ser la excepcion en el uso de herramientas tecnoldgicas
que favorezcan los procesos de produccion, para lograr
ser parte de la competitividad y la sostenibilidad que
demandan los paises mas desarrollados. Segun el Journal
of Citations Reports (JRC, 2014-2020), en los ultimos afos
el uso de la tecnologia ha beneficiado a los agricultores,
con el empleo de la agricultura de precision (AP); ademas,
este reporte estudia que, en los proximos anos con el
acceso a lainformacién y disminucion en los costos de dis-
positivos electronicos, suimplementacion en la agricultura
incrementara, ayudando en gran medida a los medianos y
pequenos agricultores.

Es importante mencionar que en su mayoria, los pequenos
agricultores no adoptan procesos que involucran el uso de
herramientas que puedan ayudar en el proceso de culti-
var. Actualmente, en Colombia es tan bajo el uso de las
TIC’s por parte de los pequefios agricultores, que no exis-
ten cifras oficiales de su aprovechamiento en el sector

agricola; por otra parte, el ministerio de las TIC's en
Colombia, dispone mas de 7 mil kioscos o puntos vive
digital, con el fin de proveer a los campesinos y regiones
menos favorecidas, el acceso a la informacion y tecnolo-
gia; sin embargo, algunos datos recientes demuestran
que los campesinos no hacen uso de estos como lo
exponen los resultados de una encuesta TIC 2017, la cual
afirma, que al 34,5% de los campesinos que participaron
en esta, no le interesa usar dichos kioscos; el 25,5 %, no
lo hace porque quedan lejos de su predio y un 24,1% dice
que no sabe cdmo acceder [2]. Del mismo modo, el uso
de tecnologia no soélo es una exigencia por parte de las
grandes empresas que consumen productos colombia-
nos, como son el sector del café, las flores, entre otros,
sino también una necesidad para los pequenos agricul-
tores, principalmente campesinos del pais, quienes
podrian optimizar el uso de las plataformas tecnoldgicas
que se les ofrece, con el fin de disminuir los costos que
implican la planeacion, produccién y mercadeo del cul-
tivo agricola.

En Facatativ4, los cultivos agricolas se desarrollan en
2.012 predios, con 3.450 propietarios; aproximadamente,
la mitad abarca menos de tres hectéareas. Los principales
son: papa, arveja, maiz, hortalizas y algunos cultivos de
fresa; en una gran escala, explotaciones bajo inverna-
dero (cultivos de flores) en una superficie cercana a las
1.500 hectareas. Igualmente, esta ciudad cubre un area
de 5.263 hectéreas de pastos manejados, pastos natu-
rales y pastos con rastrojo, en una distribucién extensiva
hacia casi todo el municipio.

La mayor parte de la produccion se comercializa en la
Capital de la Republica, con una menor participacion del
mercado local representado en la plaza de mercado,
plaza de ferias, supermercados y tiendas de barrio. Dia a
dia se ha venido implementando una alta transferencia
de tecnologia y mejoramiento en los sistemas de merca-
deo de los productos, aumentando los canales de
comercializacién para la produccion local y regional, con
el objetivo de tener un mejor aprovechamiento de sus
grandes fortalezas, como es la posicion geograéfica del
municipio [3]. Es asi, como el presente proyecto pretende
capacitar a los pequenos agricultores de la Vereda San
Rafael del Municipio de Facatativa, en temas de inclusiéon
tecnoldgica que permitan mejorar los procesos de sus
cultivos, contribuyendo asi con la optimizacién de los
recursos, mejorar su calidad e incrementar la
produccién.
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. ESTADO DEL ARTE

Colombia tiene un reto muy importante, en
cuanto ala introduccion de tecnologia en los sectores ale-
jados de las ciudades, como lo es el caso del sector agrario,
en el cual es conveniente trabajar para aumentar los nive-
les de productividad y competitividad; esto, debido a que
el indicador es tan bajo, que en la actualidad no existen
reportes oficiales en Colombia, que demuestren los niveles
de productividad y eficiencia del empleo de tecnologia por
parte de los agricultores. Es asi como, en el presente
marco, se pretende indagar los aportes de investigaciones
nacionales que aporten al desarrollo del mismo.

Para comenzar, se contempla la investigaciéon de Pérez y
Restrepo [4], en su proyecto titulado “Proyecto de imple-
mentacion de monitoreo, seguimiento y control
automatico para las variables que mas impactan el cultivo
de tomate de mesa en invernadero en el municipio de Villa
de Leyva — Boyacd”, quienes exponen:

El proyecto de implementacion de monitoreo, seguimiento
y control automatico en el cultivo de tomate de mesa en
invernadero, del municipio de Villa de Leyva — Boyaca,
consiste en realizar seguimiento a las variables que mas
impactan estos cultivos, para mantener en condiciones
o6ptimas, aspectos como temperatura, humedad y pH.

Al analizar esta investigacién expuesta por los autores
antes mencionados, se puede comprender que la tecno-
logia empleada en el desarrollo agricola es primordial, ya
que, al monitorear variables que brinden informacién mas
detallada de las condiciones en que se encuentra un pro-
ceso o estado de alguna categoria medida, se facilita a los
agricultores la toma de decisiones para evitar de esta
forma, que los cultivos bajen su nivel de productividad y
calidad, o peor aun, se echen a perder.

Por otra parte, Gonzalez y Alonso [5], en su articulo de
investigacion denominado “Articulo de revision tecnologia
para ahorrar agua en el cultivo de arroz”, expone:

El uso eficiente del agua, determina el futuro del cultivo de
arroz en Colombia frente a los tratados de libre comercio,
ya que es un factor que condiciona el area sembrada, el
rendimiento de la cosecha y los costos de produccion,
ademas de su sostenibilidad en el tiempo. Por lo tanto, se
presenta una revision de las tecnologias desarrolladas a
nivel mundial, enfocadas al ahorro del agua en el cultivo de
arroz en condiciones aerdbicas y anaerébicas. Se resaltan

tecnologias alternativas que superan al sistema conven-
cional en rendimiento y en cantidad de arroz cosechado,
por metro cubico de agua invertido.

En la reflexion para Colombia, se destacan aspectos
importantes para la construccion de la agenda de investi-
gacion y la apropiacion social de las tecnologias
alternativas, con miras a la optimizacion del recurso hidrico
en el cultivo de arroz; se recomienda priorizar el arroz
aerobico y la medicion efectiva del consumo de agua,
indispensable para controlar su uso, planear, dirigir y
entender como estas tecnologias alternativas conducen a
la recuperacion de la inversion de los agricultores y a la
rentabilidad del cultivo.

Esta revision de la tecnologia que aplica a cultivos es muy
importante, ya que demuestra que, teniendo un control
eficiente del recurso natural como lo es el agua, a través
del uso de herramientas tecnolégicas, se permite que la
produccion logre una mejor calidad, como también una
mayor cantidad, a diferencia de que se empleen métodos
tradicionales, los cuales no son tan efectivos.

Martin, Montoya y Mufioz [6], en su articulo de investiga-
cién denominado “Sistema de riego auténomo para
pequenos cultivos basado en medicion de temperatura y
humedad”, exponen:

Se describe el desarrollo de un sistema de riego autbnomo
para un cultivo de maiz de 2400 m2, ubicado en la finca La
Reforma, Colombia. Este sistema fue desarrollado para
optimizar el empleo del recurso hidrico proveniente de una
quebrada cercana ala zona del cultivo, la cual es compar-
tida con otros cultivadores; el autor establece una solucién
compuesta por un sistema de aspersion, con el menor
numero de elementos para mayor cubrimiento de area,
accionado automaticamente a partir de la medicién de
temperatura ambiente y humedad del suelo.

Es asi que el investigador describe los resultados sobre la
cosecha final, demostrando las mejoras en relacion con las
condiciones fisicas de las plantas, en cuanto a color,
aspecto y presentacion, siendo mas frescas, homogéneas
y productivas en general, porque cuentan con menor con-
sumo de agua frente a su uso habitual, la cual era
permanente y con manguera. También afirma, que se
obtuvo una produccién equivalente a seis veces mas de
maiz, con respecto a la produccién normal, para el mismo
tamano de lote con mejores condiciones de calidad,
mediante un sistema sencillo y de bajo costo, cuya
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recuperacion de inversion se obtiene en un tiempo de dos
atres cosechas.

Esta investigacion, demuestra que el uso de herramientas
tecnoldgicas, ofrecen a los agricultores oportunidades de
mejora, en lo relativo a la calidad de la produccion y opti-
mizacion de recursos tanto naturales como humanos;
también, el aporte para la presente investigacion, consiste
en que demuestra la importancia de contar con un para-
metro de medicion de variables que influyen en el proceso
de produccién de un cultivo, como lo pueden ser, hume-
dad de suelo y temperatura.

Segun Alcon [7], en su proyecto de investigacion para

optar por el titulo de Doctor, titulado “Adopcién y difusion

de la tecnologia de riego: aplicacion en la agricultura de la
region de Murcia” expone:

Esta investigacion,
demuestra que el
uso de herramien-
tas tecnoldgicas,

El objetivo de esta tesis es
analizar la adopcion y difu-
sién de tecnologias de
riego que aumentan la efi-
ofrece alos agricul- ciencia sobre el uso del
tores agua, debido a que redu-
oportunidadesde cen el consumo vy
mejora, enlo promueven su conserva-
relativo ala calidad cion, dentro del ambito de
de laproduccidny  actuacion que abarca a las
optimizacién de comunidades regantes de

recursos tanto la Regioén de Murcia y a los
naturales como agricultores de una de las
humanos mas grandes y tecnificadas

de Europa, la comunidad de

regantes del Campo de
Cartagena; igualmente, se
analiza la disposicion a pagar por el agua de riego de los
agricultores de esta comunidad.

Debido a que la literatura sobre adopcién y difusion de
innovaciones es amplia y variada, se ha realizado una cla-
rificaciéon de los conceptos y una clasificacién de modelos,
asi como de los factores que afectan la adopciéon de inno-
vaciones, diferenciando entre: caracteristicas del
agricultor, factores econémicos, caracteristicas de la
explotacion, caracteristicas de lainnovacion y factores del
entorno.

Este proyecto afirma, que actualmente la innovacion tec-
nolégica es uno de los principales factores que ofrecen
ventaja competitiva a las empresas; es por esto, que el uso

de técnicas mas avanzadas que tienen en cuenta desarro-
llos que optimizan y mejoran los procesos, se han vuelto
en los Ultimos anos mas necesarios y, por ende, han sido
adoptados por grandes y medianas empresas. Los proce-
sos llevados en el agro no pueden ser la excepcion. Por
otra parte, la creciente preocupacion por cuidar el medio
ambiente y sobre todo los recursos tales como el agua, se
han vuelto un problema en el riego de cultivos agrarios.

Segun Delgado [8], en su proyecto de investigacion titu-
lado “Caracterizacién del proceso de transferencia y
adopcioén tecnoldgica de pequenos y medianos producto-
res de cebolla (allium cepa L), en el municipio de Pasca
(Cundinamarca)”, expone:

Aunque son numerosos los trabajos adelantados con res-
pecto al conocimiento y comprensién de los procesos de
transferencia y adopcion tecnoldgica en sistemas de pro-
duccion agricola, se ha encontrado que existen factores
asociados con la racionalidad.

de los productores, las condiciones medioambientales, el
acompanamiento institucional, el acceso a diversos recur-
sos, el nivel de escolaridad etc., es claro que cada
comunidad presenta caracteristicas propias que definen
el comportamiento del proceso de desarrollo tecnolégico,
razén por la cual surge esta propuesta como respuesta a
la necesidad de analizar y comprender el proceso de
transferencia y adopcién tecnoldgica en productores de
cebolla del Municipio de Pasca, en razén a que no se dis-
pone en la actualidad de un analisis detallado que permita
comprender las caracteristicas y dinamicas del proceso.

De acuerdo con el aporte del proyecto de investigacion en
mencion, es necesario comprender que, un mundo globa-
lizado, en el cual se han abierto horizontes a nuevos
mercados mediante los tratados de libre comercio, la agri-
cultura colombiana sufre grandes inconvenientes
principalmente para los pequenos agricultores, ya que son
ellos quienes no cumplen con las normas ni con requisitos
internacionales, que les permita el acceso a dichos merca-
dos. Es aqui donde el uso de las TIC's apoya a estos
pequenos agricultores, en el acceso hacia estas plazas,
permitiéndoles la generacién de nuevos empleos y la
obtencién de mayor capital econémico. Este trabajo de
investigacion asume variables, asi como medidas y opcio-
nes que pueden ser tenidas en cuenta actualmente por los
agricultores, para perfeccionar, sistematizar sus procesos
y elevar la calidad de vida en su labor diaria, mejorando
con ello los productos, cumpliendo cabalmente con la
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normatividad internacional, para finalmente acceder a
nuevas exportaciones.

Para lograr inclusion tecnoldgica en el agro, es util hacer
uso de las herramientas digitales, que hoy en dia, gracias
a los avances tecnoldgicos estan al alcance de todos; es
asi como los autores Pons, Molina, Ruiz, Medero, Sanchez,
y Roja [9], en su proyecto titulado “Tecnologias para culti-
vadores de Musa spp. sobre soporte digital para una
agricultura sostenible”, exponen:

La produccion de alimentos afronta retos y desafios que
imponen la necesidad de diversificar y desarrollar nuevos
cultivos, con tecnologias que permitan adaptarse al cam-
bio climatico, a plagas y otras amenazas emergentes. Los
platanos y bananos poseen una elevada importancia
social y econdmica, ya que contribuyen de manera signifi-
cativa a la seguridad alimentaria. A pesar de su
importancia para un desarrollo sostenible, no siempre se
dispone de la informacion necesaria para elaborar y apli-
car una politica agricola adecuada; para ello, se realizan
investigaciones que aportan entre sus resultados nuevos
cultivares con sus tecnologias de produccion, las cuales
han sido aglutinadas en formato digital con el propésito de
contribuir con una agricultura sostenible a través de las
tecnologias de la informaciéon y la comunicacion. Esta
herramienta de diseminacién de los conocimientos sobre
el cultivo de Musa spp., concebida desde una éptica cien-
tifico-educativa-practica, en un formato accesible para
multiples usuarios, ofrece la posibilidad de consultar un
gran cumulo de informacién donde se incluyen los avan-
ces de las investigaciones desarrolladas por el INIVIT, con
énfasis en los programas de mejoramiento genético, asi
como las tecnologias integrales de produccion, que se
recomiendan para este cultivo.

Hacer uso de TIC's, para transmitir conocimientos, mante-
ner actualizados a los agricultores, en cuanto a nuevas
herramientas tecnoldgicas, métodos de cultivos, plagas,
enfermedades, etc, demuestra que los medios digitales,
también influyen en el mejoramiento de la calidad de una
produccién, como también en la promocién del producto
hacia un mercado, que ultimamente esta siendo mas
tecnificado.

Pons, Molina, Ruiz, Modero, Sdnchez y Roja [10], en su pro-
yecto titulado “Las TIC como herramientas para contribuir
ala extension agricola y la innovacion rural”, exponen:

En Cuba, para garantizar la soberania y seguridad alimen-
taria, es estratégico que los sistemas de extension agricola
desarrollen acciones en busqueda de recursos y materia-
les didacticos con formato digital, donde es innegable la
inclusion de las Tecnologias de la Informacion vy la
Comunicacion (TIC). Sin embargo, ademas de la poca dis-
ponibilidad de materiales electronicos instructivos, es
evidente la escasa formacion, tanto en el diseno de estas
herramientas, como en quienes deben utilizarlas poste-
riormente. Por tal motivo, el Instituto de Investigaciones de
Viandas Tropicales (INIVIT), ha elaborado diferentes pro-
ductos y servicios informativos de alto valor afadido, por
lo que se propone dar a conocer los materiales instructi-
vos desarrollados en formato digital y a su vez, exponer las
posibilidades que estos brindan para la extensién agricola
y lainnovacion rural. Los productos digitales fueron imple-
mentados sobre una plataforma Windows®, en lenguaje
HTML y formato PDF. Con el propdsito de divulgar los prin-
cipales resultados de la investigacion cientifica aplicados a
la practica productiva, se han editado CD-ROM, que con-
tienen cultivos de interés econdmico, sitios web,
monografias online en internet; catalogos digitales y bole-
tines electrénicos con informacion relevante para el
productor, asi como para profesionales y técnicos vincula-
dos a la transferencia de tecnologia. La utilizacion de estos
materiales resulta de vital importancia para apoyar la
capacitacion en los procesos de extension agricola.
Ademas, constituyen herramientas con alto valor agre-
gado para contribuir con lainnovacion rural y el desarrollo
de una agricultura sostenible.

Esta iniciativa, del uso de las TICs como herramienta de
difusion de investigaciones que aportan a los agricultores,
ampliando sus conocimientos en cuanto a enfermedades
de los cultivos y nuevas tecnologias que puedan mejorar
su competitividad en la regién, brinda un aporte valioso
para el desarrollo de una herramienta digital - tipo aplica-
cién -, que contenga informacién de interés para los
productores de cultivos y ademas, permita adquirir infor-
macioén del prototipo de medicién.

Cuevas, Rocha y Soto [11], en su articulo de investigacion
titulado “Las tecnologias verdes en la agroindustria en
México. Caso de dos empresas hortofruticolas”, exponen:

La agricultura es una actividad esencial para el creci-
miento econémico y la reduccién de la pobreza, en la
medida en que ésta garantice la satisfaccion de las nece-
sidades de las generaciones presentes y futuras. El
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objetivo de la investigacion es identificar las principales
tecnologias verdes que utiliza el sector agroindustrial en
México. El estudio es documental y empirico, en el que se
tomdé como caso de estudio, dos empresas hortofruticolas.
Los resultados muestran las principales tecnologias ver-
des que se utilizan para optimizar la siembra y recoleccion,
el uso eficiente del agua, dar mantenimiento al suelo, mejo-
ras en la fertilizacion y el fomento de la agricultura
organica; no obstante, se requiere un mayor impulso en lo
que se refiere ala bioinformatica, nanotecnologia y biotec-
nologia. Se aportan evidencias sobre la necesidad de que
las empresas de la agroindustria inviertan en tecnologias
que optimicen los procesos y productos de manera
sustentable.

De acuerdo con el anterior articulo, para que una produc-
cién sea autosustentable, es esencial hacer uso de
tecnologias verdes, las cuales aprovechan los recursos
naturales para generar energia y de esta manera, optimi-
zar recursos, mejorar la calidad de vida del productor y la
calidad de los productos.

Segun Medina[12], en su proyecto “Andlisis de la gestion de
las tecnologias de la informaciéon y comunicacion en el
sector del aceite de oliva ecolégico”, expone:

La agricultura ecoldgica se encuentra inmersa en un pro-
fundo proceso de desarrollo, tanto en Espana, como en el
resto del mundo, tal y como se refleja en el aumento verti-
ginoso de la superficie dedicada a este cultivo. En dicho
escenario, Espafia tiene un papel protagonista como pro-
ductor, al contar con la mayor superficie dedicada a la
agricultura ecolégica de la Unién Europea, ocupando uno
de los primeros puestos a nivel mundial. A nivel doméstico,
también es muy destacada la importancia del olivar eco-
l6gico dentro del sector oleicola nacional.

El aumento de laimportancia de los productos ecolégicos,
también es perceptible desde el lado de la demanda que
viene experimentando un aumento continuo durante los
ultimos anos. En Espana, no obstante, aun existiendo la
misma tendencia creciente que en otros paises, la intensi-
dad con la que se produce viene siendo menor. Esto
provoca que el tradicional desequilibrio entre oferta y
demanda de productos ecolégicos en Espana, lejos de
reducirse, estd aumentando, situacién bien distinta a la de
otros paises productores, en los que su produccion es
insuficiente para abastecer a la creciente demanda.

A medida que la oferta crece, la demanda presenta insufi-
ciencias en cuanto al cumplimiento de la calidad y cantidad
referente a productos agrarios; es por esto, que se ve la
necesidad de implementar nuevas estrategias que ayuden
a subsanar este inconveniente; por otra parte, en los Ulti-
mos anos se evidencia un crecimiento importante del uso
de la tecnologia. Es asi como esta investigacion pretende
fundamentar la importancia del uso de las TICs (tecnolo-
gias de lainformacion) en la comercializacion de productos
agricolas. Al implementar herramientas, no solo mejoran
los procesos de cultivo, sino también la comercializacion
de dichos productos, incrementando los horizontes de
ventas.

Segun Boza[13], en su investigacion “La agricultura ecolo-
gica como parte de la estrategia de desarrollo rural
sostenible en Andalucia”, expone:

La consecucién de la capacidad de cultivar alimentos y
criar ganado, cambioé por completo el modo de vida de las
personas hace ya miles de anos. Los continuos avances
que se han dado posteriormente en el campo de la agro-
nomia, han contribuido con la obtenciéon de mayores
rendimientos por hectarea trabajada. Sin embargo, a este
progreso ha ido aparejado en las ultimas décadas, el
abuso de ciertas sustancias quimicas en la actividad agra-
ria y la extension de las explotaciones en zonas de gran
biodiversidad, lo cual ha ocasionado un tragico dano en el
medio natural. Asi mismo, las consecuencias negativas
para la salud de los individuos, a causa del consumo de ali-
mentos cargados de componentes quimicos industriales,
han sido ampliamente demostradas.

Actualmente, uno de los factores mas importantes y a
tener en cuenta, relacionados

con la agricultura, es el cuidado del medio ambiente y la
salud de las personas, esto como consecuencia del cre-
ciente uso de productos quimicos empleados en los
cultivos y en el ganado; este uso desmedido, ha hecho que
el terreno se afecte en gran medida, asi como las afeccio-
nes a la salud; por esta razén, se ha incentivado el uso
ecolégico en la agricultura.

Sin embargo, las técnicas llevadas a cabo en la elaboracion
de agricultura ecoldgica, mantienen un proceso de regu-
larizacion bastante dispendioso, lo cual dificulta su
comprobaciéon y uso adecuado. Es aqui donde el empleo
de nuevas tecnologias ayuda a mejorar los procedimien-
tos, facilitando asi el cumplimiento de normas
internacionales para la agricultura ecolégica, lo cual
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contribuye de manera importante al medio ambiente y a
la salud publica de las personas. Todo ello implica la capa-
citacion al sector rural para concienciarlo sobre la
necesidad de tecnificar su practica diaria; en este sentido,
la capacitacion permite a los trabajadores rurales, tener un
mejor desempefio en sus labores agricolas, facilitandoles
su adaptacion a las exigencias cambiantes del entorno.

Fundamentalmente, la capacitacion [14] es vista como un
proceso educativo a corto plazo, el cual emplea unas téc-
nicas especializadas y planificadas por medio del cual el
personal de la empresa obtendra los conocimientos y las
habilidades necesarias, para incrementar su eficacia en el
logro de los objetivos que haya planificado la organizacion
para la cual se desempena.

Con base en esto, se realizara una serie de encuentros con
el sector campesino perteneciente a la muestra del pre-
sente estudio, con la finalidad de capacitarlo y motivarlo en
la inclusion de herramientas tecnolégicas en su actividad
rural cotidiana.

1. METODOLOGIA

A. Definicion

La finalidad del marco metodoldgico es dar a conocer el
proceso de la investigacion, como lo es, los métodos, téc-
nicas, estrategias, procedimientos e instrumentos
utilizados por el investigador para cumplir con los objetivos
planteados en el proyecto de grado, Balestrini [15], define:

El marco metodolégico es el conjunto de procedimientos
l6gicos, tecno operacionales implicitos en todo proceso de
investigacion, con el objeto de ponerlos de manifiesto y
sistematizarlos; a propdsito de permitir descubrir y anali-
zar los supuestos del estudio y de reconstruir los datos, a
partir de los conceptos tedricos convencionalmente
operacionalizados.

B. Enfoque de la investigacion

El enfoque que tomaréa el proceso de la investigacion sera
de caracter cuantitativo, debido a que la fundamentacion
de los datos se basa en la medicién de variables, las cuales
seran analizadas a través de métodos estadisticos, segun
Hernandez, Fernandez y Baptista [16], el enfoque cuantita-
tivo: “usa la recoleccion de datos para probar hipoétesis,
con base en la medicion numérica y el analisis estadistico,
para establecer patrones de comportamiento y probar
teorias”.

C. Tipo de investigacion

Para el cumplimiento de los objetivos del proyecto, éste
sera orientado a través de una investigacion correlacional
con enfoque cuantitativo, esto debido a que este tipo de
estudio tiene como finalidad [17], determinar el grado de
relacion o asociacion no causal existente entre dos o mas
variables (dependiente, independiente). Se caracterizan
porque primero se miden las variables y luego, mediante
pruebas de hipotesis correlacionales y la aplicaciéon de téc-
nicas estadisticas, se estima la correlacion.

D. Universo

Existen varios conceptos sobre poblacion de una investi-
gacion, algunos autores metodoldgicos lo sefalan como
poblacioén, por otro lado, otros autores lo identifican como
todo elemento de un area

especifica a la que es obje-

tivo de investigacion; segun

Carrasco [18], sefala que
universo es:

Por tal motivo, se define al
universo como un conjunto
de personas, cosas o feno-
menos sujetos a
investigacion, que tienen
algunas caracteristicas
definitivas, como lo es el
caso del proyecto, como
universo se plantea el
municipio donde se ejecu-
tara esta idea con los
agricultores, el cual es
Facatativa, Cundinamarca,
Colombia.

E .Poblacion

“El conjunto de
elementos, perso-
has, objetos,
sistemas, sucesos,
entre otras- finitos
e infinitos, a los
pertenece la pobla-
ciéony la muestra
de estudio en
estrecharelacion
con las variables y
el fragmento pro-
blematico de la
realidad, que es
materia de
investigacion”.

La poblacién objetivo, para el desarrollo del presente pro-
yecto, pretende impactar a los agricultores de 5 fincas de
la Vereda San Rafael del Municipio de Facatativa, Colombia,
que de acuerdo con Arias [19], se define poblacién como:

“un conjunto finito o infinito de elementos con
caracteristicas comunes para los cuales seréan
extensivas conclusiones de la investigacion. Esta
queda determinada por el problema y por los
objetivos del estudio”.
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Es importante definir también poblacién y sus caracteris-
ticas, segun Hernandez [20] define a poblacién como:
“conjunto total de individuos, objetos o medidas que
poseen algunas caracteristicas comunes observables en
un lugar y en un momento determinado”.

F. Muestra

Segun Bernal [21], la muestra es: “la parte de la poblacion
que se selecciona, de la cual realmente se obtiene lainfor-
macion para el desarrollo del estudio y sobre la cual se
efectuaran la medicién y la observacion de las variables
objeto de estudio”.

Segun Arias [22], la muestra es: “un subconjunto represen-
tativo y finito que se extrae de la poblacion accesible”

Teniendo en cuenta las definiciones de los autores antes
mencionados, la muestra esta limitada a los agricultores
de la Finca la Palmira, dedicada a la produccién agricola de
cultivo de fresa sin inclusion tecnoldgica, de la Vereda San
Rafael del Municipio de Facatativa.

G. Técnicas de recoleccion de datos:

Teniendo en cuenta el enfoque del presente proyecto, es
importante senalar, que la informacion que se recolecta
con la muestra establecida esta orientada a establecer la
necesidad que presentan los agricultores con sus cultivos,
para lo cual se realizaran “encuestas”, las cuales deben
estar disenadas en una forma sencilla, con preguntas con-
cisas, empleando terminologia acorde con el entorno
donde se van a aplicar y enfocadas al cumplimento de los
objetivos del proyecto. El siguiente autor Méndez [23],
define a las fuentes y técnicas para recoleccién de la infor-
macién como:

Los hechos o documentos a los que acude el investigador
y que le permiten tener informacién. También senala que
las técnicas son los medios empleados para recolectar
informacién; ademas, manifiesta que existen: fuentes pri-
marias y fuentes secundarias. Las fuentes primarias son la
informacién oral o escrita que es recopilada directamente
por el investigador a través de relatos o escritos transmiti-
dos por los participantes en un suceso o acontecimiento,
mientras que las fuentes secundarias son la informacion
escrita que ha sido recopilada y transcrita por personas
que han recibido tal informacién, a través de otras fuentes
escritas o por un participante en un suceso o
acontecimiento.

H) Instrumentos de recoleccion de datos

Teniendo en cuenta que la técnica de recoleccion de datos
sera a través de encuestas, por ende, se tiene planteado
hacer un “cuestionario” de facil comprensién por los
encuestados, con preguntas cerradas. El autor Méndez
[24], en su libro de investigacion, relaciona la definicion de
cuestionario por Mario Tamayo, quien lo define como: “ins-
trumento formado por una serie de preguntas que se
contestan por escrito a fin de obtener la informacion nece-
saria para la realizacion de una investigacion”.

El cuestionario, esta constituido por un conjunto de pre-
guntas a través de las cuales el investigador precisa la
informacién que pretende para el trabajo. El cuestionario
es una encuesta, una entrevista, un sondeo de opinién o
un test. Lo que los hace diferentes es la forma como se
aplican, su extension e intensidad, al igual que su objetivo.
Con base en esta precision, el investigador debe definir, de
acuerdo con el objetivo de conocimiento, las caracteristi-
cas de las personas, el tamano de la poblacién y la
muestra, y el tipo de cuestionario que utilizara con el pro-
posito de obtener informacion.

1). Técnicas de procesamiento de datos:

En este apartado, para efectuar el andlisis de la informa-
cién recolectada, a través de la técnica aplicada en el
grupo objetivo, se contempla utilizar la “tabulacion” como
técnica de procesamiento; Méndez [25], afirma que:

Tabulacion implica el ordenamiento de la informacion que
al ser procesada por items y agrupada por variables, per-
mite la presentacién en tablas. En estas, se hacen y
registran los calculos, se construyen graficos y se produce
informacion que le permite efectuar el andlisis de la
misma. En la actualidad, hay varios procedimientos para
tabular informacion: el investigador puede optar por los
mas elementales de tipo manual, asi como por el uso de
programas como Microsoft Excel, al que puede tener
acceso enun PC.

Estos apoyos de tecnologia permiten cuantificar, procesar
y agrupar la informacion obtenida parallevarla a las tablas
que se han de construir, con el fin de que el investigador
las pueda presentar y utilizar en la interpretacién y
analisis”.
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IV. PROCEDIMIENTO

Se aplicaron las encuestas a un grupo de 20 agricultores
de la Vereda San Rafael; posteriormente, se realizé el ana-
lisis aplicando el método de cuantificacion estadistico y
porcentual, arrojando los siguientes resultados:

Figura 1: Pregunta N° 1, ; Hace cuanto tiempo es cultivador?

8 8
7
6
5
4
3
3
2
1
1 -
0

1-5 afios 11-15 afios 6-10 afios Mas de 16 afios

Fuente: elaboracion propia

Resultado: Al ser tan elevado el tiempo ejercido en la labor
agricola, se estima que la experiencia es alta.

Figura 2: Pregunta N° 2,

¢ Cudles electrodomeésticos con mas frecuencia utiliza durante el mes?

2 2
2 . : : .
0 1 ||
Tv, Licuadora, Tv, Licuadora, Equipo Tv, Licuadora, Equipo Ty, Licuadora, EquipoTv, Licuadora, Nevera
Computador, Nevera de sonido, Lavadora, de sonido, Lavadora, de sonido, Nevera

Computador, Nevera, Nevera
Horno Microondas

Fuente: elaboracion propia

Resultado: El indicador maximo denota falta de tecnologia
para el mejoramiento en la calidad de vida y de las labores
diarias; sblamente se cuenta con los artefactos para suplir
las necesidades bésicas.

Figura 3. Pregunta N° 3, ; Qué uso le da al teléfono celular?

14
12

10

4 3
2
2 I 1 1 1 l 1
0 | - | .
Llamadas Chat, Redes Chat, Chat Llamadas, Chat, Chat, Llamadas Chat
sociales, Llamadas, Redes sociales  Llamadas,
Fotografia Redes sociales, Redes sociales,
Videos, Videos,
Fotografia Fotografia

Fuente: elaboracion propia

Resultado: Puntea la encuesta con los resultados: chat,
llamadas, fotografia; la funcionalidad del teléfono se des-
tina al ocio, dejando a un lado noticias y demas ventajas al
poseer esta tecnologia.

Figura 4. Pregunta N° 4,

¢En qué actividad de los cultivos se emplea tecnologia?
14 14
12

10

1 1

0 L -

Riego de nutrientes  Riego de agua. Riegode  Riego de agua, Riego de

nutrientes, Fumigaciones nutrientes

Riego de agua
Fuente: elaboracion propia

Resultado: La tecnologia empleada, se basa Unicamente
en moto-bombas Diésel para las diferentes actividades
agricolas.
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Figura 5. Pregunta N° 5,

¢ Como realiza el riego de los nutrientes en el cultivo?

Fuente: elaboracion propia

Resultado: El Unico artefacto tecnoldgico util empleado en
los cultivos es la moto-bomba, dando validez a su gran
utilidad.

Figura . Pregunta N° 6,

¢ Considera usted que la tecnologia ayudaria a los cultivos?

Fuente: elaboracion propia

Resultado: Aunque el 60% de los encuestados afirma que
la tecnologia seria de gran ayuda, un 40% sigue creyendo
que la siembra periédica como se ha estado ejerciendo, es
la mejor.

Figura 7. Pregunta N° 7,

¢Ha asistido a alguna capacitacion?

Fuente: elaboracion propia

Resultado: El temor a la imposicion de métodos nuevos y
que no genere utilidades en la produccién, ha sido un gran
factor para no asistir a capacitaciones.

De acuerdo con las encuestas realizadas y las observacio-
nes efectuadas a los cultivos, se evidencio la necesidad de
la inclusion y la adaptabilidad de la tecnologia para el
mejoramiento de la calidad en la produccion agricola del
dia a dia, asi como para el bienestar de sus cultivadores.

Al observar que los cultivos son principalmente trabajados
en un 80% en forma manual, la creacion de herramientas
tecnoldgicas generara al agricultor métodos nuevos para
cultivar la tierra.

Estrategias de aprendizaje para la capacitacion al
Sector Rural

Las diferentes metodologias pedagdégicas actuales que
imparten las instituciones, orientan de acuerdo con los
materiales que se tengan al alcance, las edades a impartir
la ensenanza, el tipo de poblacion, la localizacién, todo ello
esta concentrado en el Unico propdsito, el cual es el apren-
dizaje. Igualmente, algunas de estas metodologias tienen
como objetivo, optimizar el tiempo en clase atendiendo
necesidades especiales de cada alumno, y el material edu-
cativo es estudiado por éste en casa; a método descrito, se
le llama Flipped Classroom (Aula Invertida).

En la actualidad, la diversificacion de tecnologia ha aumen-
tado el aprendizaje tecnolégico, siendo asi la Gamificacion,
una integracién de dindmicas adoptadas de juegos y
videojuegos en entornos ajenos a los convencionales.

El desarrollo de habilidades, la adquisicion del conoci-
miento y la convergencia hacia los habitos de trabajo, son
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competencias que se pueden adquirir a partir de la estra-
tegia “Aprendizaje Basado en Competencias”, la cual tiene
alamano curriculos aplicados a planes de estudio.

Teniendo en cuenta algunas de las metodologias anterior-
mente mencionadas, cabe resaltar que la estrategia
didactica a aplicar en este proyecto, se basa en el
Aprendizaje Cooperativo, debido a la promocion del tra-
bajo en grupo, que brinda un objetivo final comun,
partiendo de la sinergia de aptitudes para lograr con éxito
las tareas propuestas; esto, a causa del aprendizaje reque-
rido por los actores centrales de la investigacion, con el fin
de generar inclusion social agricola, orientada hacia la
tecnologia.

Gonzalez y Garcia [26] en su articulo titulado “El
Aprendizaje Cooperativo como estrategia de Ensefanza-
Aprendizaje en Psicopedagogia (UC): repercusiones y
valoraciones de los estudiantes”, indican:

El aprendizaje cooperativo hace referencia a un modo
alternativo de organizar los procesos cognitivos que se
han de provocar en un proceso de ensefanza aprendizaje,
tanto dentro como fuera del aula. Es decir, se trata con su
implementacién, de superar determinadas “lagunas”
generadas con la aplicacién exclusiva de técnicas tradicio-
nales de aprendizaje grupal, interesadas mas por
resultados que por rendimientos, responsabilidades gru-
pales mas que individuales; grupos homogéneos, mas que
heterogéneos, lideres unicos, en vez de liderazgos com-
partidos, etc.

De acuerdo con lo anterior, el aprendizaje cooperativo es
adecuado para el beneficio mutuo en la presente investi-
gacion, donde la formulacién de la problematica es
retroalimentada para conseguir una respuesta idonea de
las dos partes vinculadas en el desarrollo de la tematica.

David y Roger Johnson [27], en su libro “El aprendizaje coo-
perativo en el aula” ambos psicélogos sociales, indican:

Aprender es algo que los alumnos hacen, y no algo que se
les hace a ellos. El aprendizaje no es un encuentro depor-
tivo al que uno puede asistir como espectador. Requiere la
participacién directa y activa de los estudiantes. Al igual
que los alpinistas, los alumnos escalan mas facilmente las
cimas del aprendizaje, cuando lo hacen formando parte de
un equipo cooperativo.

La cooperacién consiste en trabajar juntos para alcanzar
objetivos comunes. En una situaciéon cooperativa, los indi-
viduos procuran obtener resultados que sean beneficiosos
para ellos mismos y para todos los demas miembros del
grupo. El aprendizaje cooperativo es el empleo didactico
de grupos reducidos, en donde los alumnos trabajan jun-
tos para maximizar su propio aprendizaje y el de los
demaés. Este método contrasta con el aprendizaje compe-
titivo, en el que cada alumno trabaja en contra de los
demaés para alcanzar objetivos escolares tales como una
calificacion de “10” que solo uno o algunos pueden obtener,
y con el aprendizaje individualista, en el que los estudian-
tes trabajan por su cuenta para lograr metas de
aprendizaje desvinculadas de los demas alumnos. [27]

En el aprendizaje cooperativo y en el individualista, los
maestros evallan el trabajo de los alumnos de acuerdo
con determinados criterios, pero en el aprendizaje compe-
titivo, los alumnos son calificados segun una cierta norma.
Mientras que el aprendizaje competitivo y el individualista
presentan limitaciones respecto de cuando y cémo
emplearlos en forma apropiada, el docente puede organi-
zar cooperativamente cualquier tarea didactica, de
cualquier materia y dentro de cualquier programa de estu-
dios. [27]

Teniendo en cuenta el concepto de vinculacion -en el
aprendizaje cooperativo- entre los participantes, el ente
capacitador (proponentes del proyecto) y la poblacion
identificada, comprende que todos entran en una sinergia
de aprendizaje con vision bilateral, que anida teméticas de
inclusion social, para la aceptacion tecnoldgica en los cul-
tivos a implementar; esto con el fin de no recaer en una
imposicién a los agricultores, sino en una ayuda simbidtica
para el mismo trabajo a desempenar.

V. RESULTADOS

La ensefnanza sobre tematica tecnolégica es necesaria
para la innovacion, rendimiento y optimizacion, ya sea que
recaiga sobre los recursos econémicos, como en el talento
humano, generando una mejor calidad de vida para el cul-
tivador y eficiencia en la produccion de las fresas.

A continuacion, se presenta una guia compuesta por 10
paginas, fundamentada en competencias laborales apo-
yadas en la mesa sectorial del SENA, con el fin de generar
una tematica de calidad, con resultados de aprendizaje
aplicados en las labores diarias de los cultivos.
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Figura. 8 Portada guia de capacitacion

HERRAMIENTAS

DE INCLUSION

TECNOLOGICA

Fuente: elaboracion propia

Figura. 9 Pdg. 1guia de capacitacion

+ OBJETIVO GENERAL

Proporcionar una herramienta
tecnolégica, para el desarrollo de talleres de!

< inciusion’

capacitacién dirigido a agricultores con respecto a

temas agricolas, haciendo uso de técnicas
cooperativas, que faciliten el aprendizaje de los |
participantes. e 3
Facilitar actividades diddcticas para la
comprensién y aprendizaje de los temas
tecnol6gicos por los agricultores empleando

—h

estrategias de aprendizaje cooperativo.

OBJETIVOS ESPECIFICOS
N

w

Exponer mediante demostracién, las
ventajas de emplear tecnologia en el sector
agricola, a través de energia renovable
portable.

Proporcionar una herramienta de medicién
para los cultivos, teniendo como variables a
humedad de la tierra y la temperatura
ambiente.

Fuente: elaboracion propia

Figura. 10 Pag. 2 guia de capacitacion

METODOLOGIA
LA METODOLOGIA D CAPACITACION DESCRITA EN ESTE DOCUMENTO ES
MEDIANTE EL APRENDIZAJE COOPERATIVO

Mediante el aprendizaje cooperativo, los

H

|

H

| participantes procuran obtener resultados que

| sean de beneficio para ellos mismos y los demés

L@ miembros en el proceso de aprendizaje; esto
con el fin de generar una participacién directa
en el entorno agricola con espacios

tecnoldgicosimpartidos.

Fuente: elaboracion propia

Figura. 11 Pag. 3 guia de capacitacion

FARM

TECH

-o OBSERVACIONES GENERALES

LAS SIGUIENTES OBSERVACIONES GENERALES, PERMITIRAN AL ORIENTADOR
DE LA CAPACITACIGN EL DESARROLLO DE UNA MEJOR COMPRENSION EN EL
PROCESO DE APRENDIZAJE

Antes de iniciar la capacitacién, el orientador debe
nivel de escolaridad, para generar preparacicn de Ia |
tematica. - -

Las charlas técnicas no deben ser demasiado
xtensas, con la finalidad de no ocasionar distraccion
El grupo a capacitar no debe exceder los 10
participantes, para evitar dispersamiento y anulaciér
del conocimientoaimpartir. -

Para elinicio de a capacitacion, es necesario generar
0 na presentacion entre cada partcpante,  para

Enas charlas, el lenguaje a instruir a los participantes.
debe ser sencillo, evitar conceptos demasiado técnico,

para quese puedanir familiarizando cona temtica. -

Fuente: elaboracion propia

Figura. 12 Pag. 4 guia de capacitacion

- o CONTENIDO TEMATICO
UERDD CON LA MESA SECTORIAL DEL SENA, LAS COMPETENCIAS Y
RESULTADOS QUE APOYAN LA TEMATICA A DESARROLLAR S0

Monitorear labor agricola segin parametros y
métodos técnicos.'

270401088

+ La aplicacién de los pardmetros de medicién
cumple concriterios técnicos.
* El uso de equipos corresponde con manuales
técnicos.
+ Lamedicién de variables cumple con pardmetros y
APRENDIZAJE  fases del cultivo.
« El ajuste de equipos esté de acuerdo con
recomendaciones técnicas.

RESULTADDS

Controlar labores agricolas segdn tipo de cultivo y

normativa:

270401090

+ La comprobacién de maquinaria y equipos
corresponde con fichas técnicasy tipo de abor.

+ La verificacién de impactos ambientales esté de
acuerdo con procedimientos y criterios técnicos.

RESULTADOS

APRENDIZAVE

Fuente: elaboracion propia

Figura. 13 Pag. 5 guia de capacitacion

FARM

TECH

CONOCIMIENTO DE HERRAMIENTAS TECNOLOGICAS EN EL SECTOR
AGRICOLA

TEMATICY Generalidadesdela tecnclgiapara elsectoragrcoa
A Ejemplosdetecnologioenelsectoragricol

DESARROLLAR  Viertojascelatecnologiaenelsectoragricla

Objetivos:

« Sensblzar aceca de Ias heramientas dtles tecnokgas en

cultivosagricolas.

+ Identificar los principales beneficios de la tecnologia en el sector

2 dias: 1 dia de orientacion técnica y 1 dia para interaccion con

herramientas tecnologicas en los cultivos. Se estima un tiempo

aproximado de 3 horas, de acuerdo con la disponibilidad de los

agricultores.

Participantes:

Agricutores de cultivos de fresa

Metodologia:

Lacapacitaciénse desarrollaen dos etapas

+ La primera etapa, se realiza con exposiciones difundidas por el
capacitador.

Fuente: elaboracion propia
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Figura. 14 Pag. 6 guia de capacitacion

FARM

TECH

¥ La segunda etapa, consiste en la interaccion de dispositivos
electrénicos con los agricultores, para el reconocimiento,
funcionamientoy utilidad de losartefactos.

Se recomienda que el capacitador en las dos etapas, genere un

entorno para que los participantes opinen e interactien en un

‘aprendizaje cooperativo.

Materiales:
¥ Panel solar, multimetro, motobomba, drone, computador,

imagenesfotogréficas, smartphone, tablet.

GENERALIDADES DE LA TECNOLOGIA PARA EL SECTOR AGR

uU. . -
podria incluir tecnologia agropecuaria alinstalar un sistema de riego
porgoteo.

sino que debelimitarse a manejar el sistema instalado.

? imp
avances enla estructura econdmica y comercial de un territorio. Por
eso es habitual que los gobiernos fomenten los desarrollos
tecnolégicos para la agricultura y la ganaderia, a través de diversos

organismos.

Fuente: elaboracion propia

Figura. 15 Pag. 7 guia de capacitacion

EJEMPLOS Y VENTAJAS DE LA TECNOLOGIA EN EL SECTOR AGRICOLA

Un 695 o Sistema de Posicionamiento Global:al emplearlo en un

tractor, de

suelo para recibir informacién en tiempo real sobre las condiciones

de la tierra, con el fin de saber qué tanta zgua, fertilizante o

insecticida necesita, para realizar el trabajo requerido sin

desperdiciar tiempo en pasadas innecesarias. Implementando esto,
productor horrar combustibl

altrabajar con mésvelocidad, seguridady eficienda.

q o .yaseala
humedad,

aueponenen peligroloscultvos
De acuerdo con el Centro de Investgacién de s Caa de Azicar de
Colombia (Cenicafa, se trata de un conjunto de tecnologias que
buscan optimizar Ia produccidn agricola 3 través del manejo de la
variabiidad (espacial y temporal) de os factores de producidn del
o

Fuente: elaboracion propia

Figura. 16 Pag. 8 guia de capacitacion

FARM

TECH

MANEJO DE INSTRUMENTO DE MEDICION CON ENFOQUE DE HUMEDAD EN EL
SUELO Y TEMPERATURA DEL AMBIENTE EN LOS CULTIVOS DE FRESA
TEMiTy Coracteristias yreconaimieno dl insrumento e

medicion FARM TECH.

Demostracén del nstrumento de medicén FARM
DESARROLLAR TECHen un cultivode fresa.

Objetivos:
. TECH.
-+ Interactuar con el instrumento e medicion FARM TECH,
- impl

temperaturay humedad.
Duracién:
1 dic 6n técnica pl

instrumento de medicién FARM TECH; se estima un tiempo
aproximada de 3 horas, dependiendo la disponibilidad de los
agricultores.

Participantes:

Agricultores de cultivos de resa

Metodologia:

Lacapacitacion se desarrolla en dos etapas:

+ La primera etapa se realiza con la ensefianza respecto al

fresa.

Fuente: elaboracion propia

Figura. 17 Pag. 9 guia de capacitacion

FARM
TECH

¥ Se recomienda que el capacitador en las dos etapas, genere un

entormo para que los participantes opinen  interactdien en un
aprendizaje cooperativo.

Materiales:

Panel solar, multimetro, motobomb, drone, computador, imdgenes

fotograficas, smartphone, tablet.

CARACTERISTIC CONOCIMIENTO Y DEMOSTRACION DEL
INSTRUMENTO DE MEDICION FARM TECH

M FARM TECH,

el manual de usuario, los agricultores reconocen la ventaja del
monitoreo continuo en los surcos de los cultivos, optimizando
recurso hidrico, el uso de motobomba para la disminucién de

el

Fuente: elaboracion propia

bustibl
os recursos econémicos.

Figura. 18 Pag. 10 guia de capacitacion

FARM
TECH

CAPACITACIONES

Fuente: elaboracion propia

Figura. 19 Pag. 11 guia de capacitacion

FARM

TECH

COPYRIGHT
2019

ANDGUBON  OSCEPAENGAA  SXTOLFEREZR.  ESCUELADE COMUNCACINES LTARES

Fuente: elaboracion propia
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Al término de la difusion de la guia de capacitacion con
agricultores de la finca la Palmira, se realizé una encuesta
de satisfaccion, conformada por cinco preguntas, tal como
se muestra en las siguientes imagenes.

Figura 20. Pregunta N° 1, Posterior a capacitacion

¢ Cémo evalua la capacitacion tomada respecto a la inclusion tecnoldgica?

0 0 (o}

Mala Buena Muy buena Excelente

Fuente: elaboracion propia

Figura 21. Pregunta N° 2, Posterior a capacitacion

¢ Considera que la tecnologia es util en el sector agricola?

11

0 0

Si No Tal vez

Fuente: elaboracion propia

Figura 22. Pregunta N° 3, Posterior a capacitacion

¢Le gustaria implementar tecnologia en los cultivos?

100%

Figura 23. Pregunta N° 4, Posterior a capacitacion

¢ Como evalua la ensefianza generada por los capacitadores?

12
11
11

10

0 0 (o}

Mala Buena Muy buena Excelente

Fuente: elaboracion propia

De acuerdo con las encuestas realizadas después de
impartir la capacitacion con los trabajadores del cultivo de
fresa, se logré evidenciar la satisfaccion generada a causa
de la ensefanza mediante la metodologia cooperativa.

Se demostrd laimportancia de implementar tecnologia en
el sector agricola, como elemento que favorece al agricul-
tor para optimizar recursos y mejorar la calidad de
producciéon y asi ser mas competitivo en el mercado
existente.

Como parte de la capacitacién, se desarrolldé un instru-
mento de medicién de humedad del suelo y temperatura
ambiente llamado Farm Tech; a través del uso de esta
herramienta tecnolégica, lo cultivadores aprendieron la
importancia de conocer los parametros de mediciéon de
humedad que presenta un cultivo y asi tener la certeza
exacta del porcentaje de agua que tiene el suelo.

Este instrumento de medicion, fue de gran aporte a los
cultivadores, debido a que se implementd durante el
periodo de un mes en un cultivo de fresa, y se pudo esta-
blecer que el método tradicional de riego aplicado en este
cultivo, estaba produciendo un consumo adicional del 9%
de agua; de esta forma, se establecié el tiempo de opera-
cion del sistema de riego en este cultivo, asi:

El método tradicional tenia una operacion del riego durante
el dia, de 240 minutos, con un consumo de 180m3; con la
implementacion de la herramienta de medicién de hume-
dad, se establecid que para ese cultivo, la operacién del
sistema de riego durante el dia debia ser de 215 minutos
con un consumo de 161m3. Con la obtencion de estos
resultados, los cultivadores se dieron cuenta de la
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importancia del uso tecnolégico en sus cultivos, ya que se
logré obtener un ahorro de consumo de agua de 19m3 al
dia y por ende, al reducir el tiempo de operacion del sis-
tema de riego, también se reduce el tiempo de operacion
de la motobomba, minimizando el consumo de
combustible.

Figura. 24 Ficha técnica seguimiento humedad cultivo de fresa

FARM FICHA TECNICA SEGUIMIENTO AL RIEGO CULTIVO DE FRESA
TEBH FINCA LA PALMIRA CON MODULO DE MEDICION
F.01- GESTIGN DEDESARROLLO Version: L
Fecha: 8de julio de 2019
Nota: Diligenciar con letra claray legible
TIEMPODERIEGO | VOLUMEN | HUMEDAD |  MEDICIOV DIFERENCIA
FECHA | NOMBREINSTRUCTOR | ™y r05)  |DEAGUAMS[IDEAL (%) Hu“(:f;]m HUMEDAD (%)
9/1£2019 JOSE PALENCIA 240 180 80% 93% 13%
9/2/2018 JOSE PALENCIA 240 180 80% 93% 13%
9/2/2018 JOSE PALENCIA 240 180 80% 90% 10%
9/4/2019 JOSE PALENCIA 240 180 80% 90% 10%
9/5/2019 JOSE PALENCIA 240 180 80% 89% 9%
9/6/2019 JOSE PALENCIA 240 180 80% 2% 12%
9/72018 JOSE PALENCIA 240 180 80% 83% 9%
/82018 JOSE PALENCIA 240 180 80% 87% 7%
9/5/2018 JOSE PALENCIA 240 180 80% 90% 10%
9/10/2019 JOSE PALENCIA 240 180 80% 91% 11%
9/11/2018 JOSE PALENCIA 240 180 80% 89% 9%
sh2f2018 JOSE PALENCIA 240 180 80% 87% 7%
9/3/2018 JOSE PALENCIA 240 180 80% 88% 8%
/142018 JOSE PALENCIA 240 180 80% 87% 7%
9f15/2019 JOSE PALENCIA 240 180 80% 89% 9%
9/16/2019 JOSE PALENCIA 240 180 80% 88% 8%
9f17/2019 JOSE PALENCIA 240 180 80% 91% 11%
9/18f2019 JOSE PALENCIA 240 180 80% 90% 10%
9/19f2019 JOSE PALENCIA 240 180 80% 92% 12%
92042019 JOSE PALENCIA 240 180 80% 93% 13%
af21/2019 JOSE PALENCIA 240 180 80% 90% 10%
9f22/2018 JOSE PALENCIA 240 180 80% 91% 11%
9f23/2019 JOSE PALENCIA 240 180 80% 90% 10%
82412018 JOSE PALENCIA 240 180 30% 88% 8%
9/25/2019 JOSE PALENCIA 240 180 80% 86% 6%
9/262019 JOSE PALENCIA 240 180 80% 87% 7%
9/27/2018 JOSE PALENCIA 240 180 80% 86% 6%
9/28/2019 JOSE PALENCIA 240 180 80% 90% 10%
sf2sf2018 JOSE PALENCIA 240 180 80% 87% 7%
9/30/2018 JOSE PALENCIA 240 180 80% 88% 8%
ROTALCONSUMO Y GASTOS 7200 5400 80% 89% 9%

Fuente: Disefio propio en Excel

Fig. 25 Comparacion consumo y ahorro de agua

Consumo de agua (m3) Tiempo de riego (Minutos)

5100
oo . 7200

AHORRO 566M3 @ AHORRO 755 MINUTOS @

Fuente: elaboracion propia

En seguida, se encuentra un codigo QR, que al ser esca-
neado, permitira al lector observar un corto video que
evidencia el cumplimiento de los objetivos y el impacto
social de la presente propuesta, relacionada con la inclu-
sién tecnoldgica en el @mbito rural:

Fig. 26 Video “Inclusion tecnoldgica mediante capacitacion a
través de aprendizaje cooperativo para los agricultores de la

vereda san Rafael del municipio de Facatativa”

ok
[=]=.

Fuente: elaboracion propia

VL. CONCLUSIONES

Se logroé hacer un diagnoéstico de la situacion actual en la
vereda San Rafael, del Municipio de Facatativa, en cuanto
al uso e implementacién de tecnologia en cultivos, que
aporta y favorece el trabajo de los agricultores; es asi
como se evidencio la falta de inclusion tecnoldgica en los
procesos de agronomia, los cuales son llevados a cabo
bajo el uso de técnicas ancestrales, es decir aplicando la
experiencia de los agricultores a través del tiempo; méto-
dos que carecen de especial exactitud en lo que respecta
a medicion de parametros que son de gran impacto en el
desarrollo de un cultivo, como lo es el caso de la humedad
del suelo.

Es importante también destacar que, debido a los paradig-
mas generados por falta de conocimiento sobre la
implementacion de tecnologia en el sector agricola, los
cultivadores guardaban cierta distancia acerca de su
implementacion; luego de la capacitacion y el acerca-
miento a través de las herramientas tecnolégicas, se
rompid esa brecha y se comenzo a generar el gusto por la
implementacion y uso de tecnologia, para el bienestar de
los campesinos, mejoramiento de los cultivos y la calidad
de su produccioén.
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2. Articulos de impacto social

VIl

REFERENCIAS

[

[2]

(3]

(4]

(5]

[6]

(71

(8l

(9]

ITU Publicaciones. Informe sobre Mediciéon de la
Sociedad De la Informacién. Obtenido de https://
www.itu.int/en/ITU-D/Statistics/Documents/publica-
tions/misr2018/MISR2018-ES-PDF-S.pdf 2018 pp 1.
Sierra S, J. F. uso tic agricola aun tiene ajustes en la
cosecha. recuperado. Obtenido de https://www.elco-
lombiano.com/negocios/
uso-ticagricola-aun-tiene-ajustes-en-la-cose-
cha-FX7752304 2017 pp 1.

Gutiérrez, H. A. Documento de Caracterizacion.
Secretaria de Educacién Facatativa, Facatativa.
Obtenido de http://sedfacatativa.gov.co/Sitio_nuevo/
wp-content/uploads/2017/05/caracteriza-
cion-2016-4.pdf 2016 pp 15.

Pérez, M. R., & Restrepo, G. L. proyecto de implemen-
tacion de monitoreo, seguimiento y control
automatico para las variables que mas impactan el
cultivo de tomate de mesa en invernadero en el muni-
cipio de villa de Leyva — Boyaca. Universidad Piloto de
Colombia, Bogota, Colombia. 2018 pp 13.

Gonzélez, A., & Alonso, A. M. articulo de revision tec-
nologia para ahorrar agua en el cultivo de arroz.
Universidad Nacional Abierta y a Distancia, Colombia.
Obtenido de http://hemeroteca.unad.edu.co/index.
php/nova/article/view/1757 2016 pp 1.

Martin, P. F., Montoya, J. O., & Munoz, G. E. sistema de
riego autbnomo para pequenos cultivos basado en
medicion de temperatura y humedad. Universidad de
La Salle, Colombia. Obtenido de http://revistas.elpoli.
edu.co/index.php/pol/article/view/1141/946 2017 pp
65.

Alcén, F. J. Adopcidn y difusion de las tecnologias de
riego: aplicacion en la agricultura de la regién de
Murcia. Universidad Politécnica de Cartagena,
Cartagena, Colombia. Obtenido de http://repositorio.
upct.es/bitstream/handle/10317/785/fjap.pdf?se-
quence=1&isAllowed=y 2007 pp 10.

Delgado, W. G. Caracterizacion del proceso de trans-
ferencia y adopcion tecnolégica de pequenos y
medianos productores de cebolla (allium cepal.) enel
municipio de Pasca (Cundinamarca). Pontificia
Universidad Javeriana, Bogota, Colombia. Obtenido
de https://repository.javeriana.edu.co/
handle/10554/134 2009 pp 17.

Pons, C., Molina, O., Ruiz, L., Medero, V., Sdnchez, P., &
Rojas, R. Tecnologias para cultivadores de musa spp.
Sobre soporte digital para una agricultura sostenible.
instituto de Investigaciones de Viandas Tropicales

[10]

(ml

[12]

[13]

[14]

[18]

[16]

[17]

(18l

[19]

(INIVIT)., Villa Clara, Cuba. Obtenido de http://ojs.inivit.
cu/index.php?journal=inivit&page=article&op=view&-
path%5B%5D=86 2016 pp 51.

Pons, P. C., Molina, C. O., Ruiz, M. L., Medero, V. V.,
Séanchez

, S. P, & Roja, M. R. las tic como herramientas para
contribuir a la extension agricola y lainnovacion rural.
instituto de Investigaciones de Viandas Tropicales
(INIVIT)., Villa Clara, Cuba. Obtenido de http://ojs.inivit.
cu/index.php?journal=inivit&page=article&op=view&-
path%5B%5D=40&path%5B%5D=0 2016 pp 77.
Cuevas, |. Y., Rocha, L., & Soto, M. D. (2016). las tecnolo-
gias verdes en la agroindustria en México. caso de dos
empresas hortofruticolas. Red Internacional de
Investigadores en Competitividad. Obtenido de
https://riico.net/index.php/riico/article/
view/1406/1074 2016 pp 1.

Medina, M. J. Anélisis de la gestion de las tecnologias
de la informacién y comunicacion en el sector de
aceite de oliva ecoldgico. Universidad de Jaén, Jaén.
Obtenido de http://ruja.ujaen.es/bits-
tream/10953/641/1/9788484398769.pdf 2014 pp 7.
Boza, S. (2011). La agricultura ecolégica como parte de
la estrategia de desarrollo rural sostenible en
Andalucia. Universidad Autbnoma de Madrid, Madrid,
Espana. Obtenido de http://repositorio.uchile.cl/bits-
tream/handle/2250/141580/Boza_Sofia_libro.
pdf?sequence=1&isAllowed=y 2011 pp 11.

definicién de capacitacion. Obtenido de https://con-
ceptodefinicion.de/capacitacion/ 2019 pp 1

Belestrini, M. Como se elabora el proyecto de investi-
gacién (Séptima ed.). Caracas, Venezuela: BL
Consultores Asociados. Obtenido de https://issuu.
com/sonia_duarte/docs/como-se-elabora-el-pro-
yecto-de-inve 2006 pp 125.

Hernandez, R., Fernandez, C., & Baptista, P.
Metodologia de la Investigacién (Quinta ed.). México:
McGraw-HIL.L/Interamericana Editores, S.A. DE C.V.
Obtenido de https://www.esup.edu.pe/descargas/
dep_investigacion/Metodologia%20de%201a%20
investigaci%C3%B3n%205ta%20Edici%C3%B3n.pdf
2010 pp 46.

Arias, F. G. El proyecto de investigacion - Introduccion
a la metodologia cientifica. Caracas, Venezuela:
Episteme. Obtenido de https://ebevidencia.com/
wp-content/uploads/2014/12/El-proyecto-de-
investigaci%c3%93n-6ta-ed.-Fidias-g.-Arias.pdf 2012
pp 25.

Carrasco, S. Metodologia de la investigacion cientifica.
Lima, Peru: San Marcos. Obtenido de https://www.

Centro de Investigacion

57



58

Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

academia.edu/26909781/Metodologia_de_La_
Investigacion_Cientifica_Carrasco_Diaz_1_ 2009 pp
236

[20] Arias, F. G. El proyecto de investigacion - Introduccion
a la metodologia cientifica. Caracas, Venezuela:
Episteme. Obtenido de https://ebevidencia.com/
wp-content/uploads/2014/12/el-proyecto-de-investi-
gaci%c3%93N-6ta-Ed.-Fidias-G.-Arias.pdf 2012 pp 81.

[21] Hernandez, S. M. Poblaciéon y muestra. Universidad
Auténoma del Estado de Hidalgo. Obtenido de https://
www.uaeh.edu.mx/docencia/VI_Lectura/maestria/
documentos/LECT86.pdf 2013 pp 2.

[22] Bernal, C. A. Metodologia de la Investigacion (Tercera
ed.). Bogota, Colombia : Pearson. Obtenido de https://
www.academia.edu/25497606/
Metodolog%C3%ADa_de_la_lnvestigaci%»C3%B3n
2010 pp 177.

[28] Arias, F. G. El proyecto de investigacion - Introduccion
a la metodologia cientifica. Caracas, Venezuela:
Episteme. Obtenido de https://ebevidencia.com/
wp-content/uploads/2014/12/el-proyecto-de-investi-
gaci%C3%93N-6ta-Ed.-Fidias-G.-Arias.Pdf 2012 pp
84.

[24] Méndez, C. d. Metodologia - Disefo y desarrollo del
proceso de investigacion con énfasis en ciencias
empresariales (Cuarta ed.). Limusa. Obtenido de
https://es.scribd.com/document/324262554/meto-
dologia-de-la-investigacion-Carlos-Mendez-1-pdf
201 pp 143.

[25] Méndez, C. d. Metodologia - Disefo y desarrollo del
proceso de investigacion con énfasis en ciencias
empresariales (Cuarta ed.). Limusa. Obtenido de
https://es.scribd.com/document/324262554/meto-
dologia-de-la-investigacion-Carlos-Mendez-1-pdf
201 pp 292.

[26] Méndez, C. d. Metodologia - Disefo y desarrollo del
proceso de investigacion con énfasis en ciencias
empresariales (Cuarta ed.). Limusa. Obtenido de
https://es.scribd.com/document/324262554/meto-
dologia-de-la-investigacion-Carlos-Mendez-1-pdf
2011 pp 310.

[27] Gonzélez, N., & Garcia, R. El aprendizaje cooperativo
como estrategia de ensenanza-aprendizaje en psico-
pedagogia: repercusiones y valoraciones de los
estudiantes. El aprendizaje cooperativo como estrate-
gia de ensenanza-aprendizaje en psicopedagogia:
repercusiones y valoraciones de los estudiantes.
Obtenido de https://dialnet.unirioja.es/servlet/articu-
lo?codigo=2283799 2007 pp1

[28] Johnson, D., Johnson, R., & Holubec, E. El aprendizaje
cooperativo en el aula. Paidos. Obtenido de http://
conexiones.dgire.unam.mx/wp-content/
uploads/2017/09/El-aprendizaje-cooperativo-en-el-
aula-Johnsons-and-Johnson.pdf 1999 pp 3

Escuela de Comunicaciones Militares del Ejército Nacional



Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

Periférico de entrada en unidades

de procesamiento central

Para la inclusion social de personas con
limitaciones en miembros superiores
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RESUMEN- Este trabajo, expone la adaptacion tecnoldgica
de un mouse que permite captar los movimientos exter-
nos, realizados por una persona con discapacidad. Durante
el desarrollo del contenido, se aprecia la problematica que
tienen las personas con limitaciones en sus miembros
superiores, almomento de interactuar con tecnologia con-
vencional, debido a que ésta no es la adecuada,
generandoles dificultades al usarla; por tal razon, surgieron
una serie de propuestas que conllevaron al desarrollo de
un disefio adaptado a las extremidades inferiores, por
medio de comunicacion completamente inalambrica, per-
mitiendo al usuario su empleo, sin ninguna incomodidad.

Para llevar a cabo la investigacion, se documentaron las
dificultades que tienen estas personas, en el ambito social,
laboral y familiar. Posteriormente, se efectud el proceso de
diseno, seleccion de materiales y ensamble de componen-
tes, que fueron expuestos a una serie de pruebas con las

Nixson Néider Rodriguez Cruz;
rediennosxin@hotmail.com
Analista de Soporte técnico en electronica

personas beneficiadas, a partir de las cuales se perfec-
ciond el periférico de entrada, que luego fue acoplado
sobre una base sdlida y rigida, como mddulo compacto.

Finalmente, se realizd la implementacion del mouse para la
realizacion de pruebas, uso 'y confirmacion de las bonda-
des del prototipo, por parte de las personas con este tipo
de limitacion fisica: sus miembros superiores.

Palabras clave: Control, inclusion social, limitaciones en
miembros superiores, periférico de entrada, unidades de
procesamiento.

ABSTRACT- This work, exposes the technological adap-
tation of a mouse that allows to capture the external
movements, made by a person with a disability. During the
development of the content, the problems that people with
limitations in their upper limbs have is appreciated, when
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interacting with conventional technology, because it is not
adequate, generating difficulties when using it; For this rea-
son, a series of proposals arose that led to the development
of a design adapted to the lower extremities, by means of
completely wireless communication, allowing the user to
use it without any discomfort.

To carry out the research, the difficulties these people have
in the social, work and family environment were documen-
ted. Subsequently, the process of design, selection of
materials and assembly of components was carried out,
which were exposed to a series of tests with the benefited
people, from which the input peripheral was completed,
which was then fitted on a solid and rigid base, as a com-
pact module.

Finally, the implementation of the mouse was carried out to
carry out tests, use and confirm the benefits of the proto-
type, by people with this type of physical limitation in their
upper limbs.

Keywords: control, input peripheral, processing units,
social inclusion, upper limb limitations.

L INTRODUCCION

El avance tecnolégico ha experimentado en los
ultimos anos, nuevas estrategias de control en las activida-
des profesionales, sociales y personales, pero este campo
de posibilidades genera grandes dificultades para las per-
sonas con discapacidad, que poseen limitaciones severas
de percepcion, a nivel motor o intelectual. Es decir, el desa-
rrollo de las tecnologias de la informacién, permiten
optimizar la ejecucion o el manejo de una actividad, pero
al mismo tiempo impone barreras en su uso para los dis-
capacitados, en este caso, de miembros superiores.

Haciendo énfasis en el avance tecnoldgico para las perso-
nas que padecen de algun tipo de discapacidad, se
observoé el poco interés por parte de las empresas o indus-
trias que generan estos dispositivos electrénicos, en el
momento de desarrollar tecnologia que facilite la interac-
ciéon entre el usuario y el equipo, dando a conocer que
este es uno de los grupos mas vulnerados en sus dere-
chos y participacion en la sociedad; por otra parte, existen
escasas investigaciones relacionadas con adaptaciones
tecnolodgicas para los diferentes tipos de limitaciones,
debido al incremento global de los problemas crénicos de
salud que originan algun tipo de discapacidad, como la

diabetes, las enfermedades cardiovasculares, trastornos
de diversas indoles, entre otros.

Aliniciar la investigacion, se determind una clasificacion de
discapacidad dentro de las limitaciones motoras, que se
encuentra discriminada en los entornos de las TICs, como
son las inhabilidades en los miembros superiores; estas
condiciones no presentan impedimentos de interactuar
con una unidad central de procesamiento, en el aspecto
psicomotor y cognitivo.

Por consiguiente, la presente investigacion se realizé con
el objetivo de desarrollar un periférico de entrada alterna-
tivo, que facilite el acceso de personas con inhabilidades
en miembros superiores, alas unidades de procesamiento
central; con este prototipo se busca mitigar la discrimina-
cion tecnolégica tanto en el @mbito social, como laboral.

Se propone, en resumen, una solucién que permite supe-
rar algunas barreras existentes, relacionadas con el
acceso alas TICs, por parte de las personas con limitacio-
nes en miembros superiores, siendo determinantes en su
inclusién plena en la sociedad digital, contribuyendo con
su participacion activa en el ambito de la tecnologia.

Il ESTADO DEL ARTE

Se presenta la tesis denominada “control de
mando por voz para personas con discapacidad motriz”
[1], que realiza el proceso de disefio de un maédulo electré-
nico y trata lo siguiente:

El desarrollo de un dispositivo electronico que permite
activar actuadores remotamente, por medio de un médulo
de reconocimiento de voz. Durante el desarrollo del conte-
nido se aprecia la problematica que presentan las
personas con discapacidad motriz en sus miembros supe-
riores, y se establece una serie de cuestionamientos que
llevan al desarrollo de un elemento completamente ina-
lambrico, permitiendo que el usuario lo haga sin ninguna
operacion manual. (p.13)

Lo anterior significa, que existen diversas formas para que
a una persona con limitaciones en sus extremidades
superiores, se le pueda facilitar el acceso al mundo de las
herramientas - TIC'S, de tal manera que estén enfocadas
en ayudar a romper con las barreras de discriminacion en
el ambito social y tecnolégico.
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2. Articulos de impacto social

Desde esta perspectiva, se contindia con el articulo titu-
lado: “Nuevos periféricos utilizados como ayudas técnicas
para personas con discapacidad”, que explica [2]:

Los periféricos de entrada son unos dispositivos que en un
primer momento, captan de alguna manera una accion
realizada por el usuario; en un segundo paso, realizan un
proceso de transformacion en codigos digitales y final-
mente la comunican al sistema para que en consecuencia
ajuste su funcionamiento. (p.2-3)

Desde este punto de vista, es importante tener en cuenta
los aspectos analizados en este articulo; el disefio de estos
periféricos se hacen mas necesarios en las personas que
sufren alguna discapacidad, como lo son, de miembros
superiores, cuando la imposibilidad de utilizarlos es
compleja.

En este mismo articulo, Fonoll Joaquin, determiné que:

Si bien es cierto que los periféricos de entrada al
ordenador se han desarrollado para optimizar la
ejecucion de tareas o el manejo de los programas,
como lo son el teclado y el mouse, los cuales requie-
ren de movilidad y coordinacion de los dedos y
muneca, pero también los podemos analizar segun
el tipo de funciones y aplicaciones que permiten
desarrollar. (p.2)

La mayor parte de los periféricos de entrada estan disena-
dos para ser empleados en posicion sentada y con las
extremidades superiores, pero de acuerdo con las compli-
caciones de las personas, especialmente con limitaciones
en miembros superiores, su manejo es complejo, ya que
imposibilita el acceso ala interfaz del usuario al equipo; por
este motivo, la adaptacion de tecnologia en el periférico de
entrada, se centra en intentar erradicar problemas de
indole social y ayudar a personas con esta discapacidad, a
que formen parte de esta nueva oportunidad
tecnoldgica.

1. METODOLOGIA

A. Definicion
El marco metodolégico segun lo expuesto se define como:
El conjunto de procedimientos y técnicas que se aplican

de manera ordenada y sistematica en la realizacion de un
estudio (...) En ella, el investigador o los investigadores

deciden el conjunto de técnicas y métodos que emplearan
para llevar a cabo las tareas vinculadas a la investigacion.
De esta manera, la metodologia de investigacion elegida
es la que va a determinar la manera en que el investigador
recaba, ordena y analiza los datos obtenidos. (parr.1) [3]

Teniendo en cuenta, lo anterior, se indica a continuacion el
marco metodoldgico del proyecto, en la elaboracion de la
fase 1, se efectud la recoleccion de informacién de las per-
sonas con limitaciones en miembros superiores, acorde
con las habilidades que se les facilita realizar, en la funda-
cion Arcéangeles, Bogota DC.

B. Enfoque de investigacion

Teniendo en cuenta la trazabilidad del proyecto y el manejo
de los datos, se determina que el enfoque de investigacion
es cualitativo.[4]

El enfoque de la investigacion es un proceso sistematico,
disciplinado y controlado y esta directamente relacionado
con los métodos de investigacién que son dos: método
inductivo generalmente asociado con la investigacion cua-
litativa que consiste en ir de los casos particulares a la
generalizacién; mientras que el método deductivo, es aso-
ciado habitualmente con la investigacion cuantitativa cuya
caracteristica es ir de lo general a lo particular (p.4).[5]

Por otra parte, se sefala que la investigacion cualitativa
estudia la realidad en su contexto natural y como sucede,
sacando e interpretando fenédmenos de acuerdo con las
personas implicadas. Utiliza variedad de instrumentos
para recoger informacion como entrevistas, imagenes,
observaciones, historias de vida, en las que describen ruti-
nas y situaciones problemaéticas, asi como los significados
en la vida de los participantes. [6]. En el presente estudio,
se aplicaron entrevistas a expertos, asi mismo, a los bene-
ficiarios, apoyados en técnicas, como la observacion.

C. Tipo de investigacion

Teniendo en cuenta el fendmeno a estudiar, el tipo de
investigacion que se aplicara en este proyecto sera expli-
cativa: “La investigacion explicativa tiene como propdésito
buscar las relaciones de causa y efecto entre las variables
del objeto de estudio. En este estudio el investigador no
manipula las variables” [7, p.90].

Por consiguiente, este tipo de investigacion responde a la
necesidad que se plantea en este proyecto, ya que permite

Centro de Investigacion

61



62

Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

identificar las necesidades de realizar la adaptacion tecno-
l6gica de un periférico de entrada - en fase de planeacion
-, ya que en ésta se podra llevar a cabo un analisis de los
periféricos mas usados en la actualidad, de manera que se
cuente con posibilidades distintas de unidades de proce-
samiento, por medio de una tecnologia universal.

D. Universo

El universo “es el conjunto de elementos (finito o infinito)
definido por una o mas caracteristicas, de las que gozan
todos los elementos que lo componen. Bien definido (se
sepa en todo momento qué elementos lo componen).
Universo es el conjunto de elementos a los cuales se quie-
ren inferir los resultados”[8]. Siendo asi, en el presente
proyecto, el universo corresponde a la entidad Fundacion
Arcangeles, ubicada en Bogota.

E. Poblacion

La poblacién es: “Grupo del cual se desea algo (obtener
informacién). Parte del universo en el cual vamos a basar
nuestro estudio, segun las caracteristicas de nuestra
investigacion. Conjunto de todos los casos que concuer-
dan con una serie de especiaciones” [9]. Basado en esto,
se indica que la poblacién de estudio son las personas con
limitaciones fisicas, pertenecientes a la Fundacion.

F. Muestra

La muestra es: “Parte o subconjunto de la poblacion, tam-
bién conocida como poblacion muestral. Grupo en el que
se realiza el estudio. Subconjunto de elementos que perte-
necen al conjunto definido en sus caracteristicas que
llamamos poblacién”. En relacion con lo anterior, se puede
indicar que la muestra para el caso que se trata, son las
personas con limitaciones fisicas en la Fundacién
Arcangeles Bogotéa D.C., especialmente, el personal con
limitaciones en sus extremidades superiores. [10]

G. Técnicas de recoleccion de datos

Las técnicas de recoleccion de datos, segun la literatura,
son: “Los analistas utilizan una variedad de métodos a fin
de recopilar los datos sobre una situacién existente, como
las entrevistas, cuestionarios, inspeccién de registros (revi-
sién en el sitio) y observacion. Cada uno tiene ventajas y
desventajas (...) Para llevar a cabo un trabajo de investiga-
cion, el investigador cuenta con gran variedad de métodos
para disefar un plan de recoleccién de datos. Tales

meétodos varian de acuerdo con cuatro dimensiones
importantes: estructura, confiabilidad, injerencia del inves-
tigador y objetividad”. [11] Para el presente proyecto, se
aplicaron las técnicas: entrevista y observacion.

H. Instrumento de recoleccion de datos

Elinstrumento de recoleccion de datos: “Resume en cierta
medida toda la labor previa de una investigacion que en
los criterios de seleccién de estos instrumentos se expre-
san y reflejan las directrices dominantes del marco,
particularmente aquellas sefaladas en el sistema tedrico,
(variables, indicadores e hipétesis) para el caso del para-
digma empirico-analitico y las fundamentaciones tedricas
y conceptuales incluidas en este sistema”.[12]

De acuerdo con lo anterior,
en esta parte del proyecto,

se utilizaron como instru-
mentos, la entrevista
semiestructurada de 10
preguntas, realizadas a los
beneficiarios de la entidad,
basados en la necesidad de
la adaptacion de
tecnologia.

Las técnicas de
procesamiento de
datos, son “distin-
tas operaciones a

las que seran
sometidos los
datos o respues-
tas que se

obtengan: clasifi-
cacion, registro,
tabulaciony
codificacion, si
fuere el caso”.

I. Técnicas de procesa-
miento de datos

Las técnicas de procesa-
miento de datos, son

“distintas operaciones a las
que seran sometidos los
datos o respuestas que se obtengan: clasificacion, regis-
tro, tabulacion y codificacion, si fuere el caso” [13]. Para el
presente estudio, se recopilaran las entrevistas de manera
organizada, respetando la opinién de cada entrevistado.

V. PROCEDIMIENTO

Con el propodsito de cumplir con los objetivos
especificos, el procedimiento a seguir, sera el siguiente:

Realizacién de las entrevistas, recoleccién de las entrevis-
tas en fisico, resumen de la totalidad de las entrevistas e
interpretacion. Igualmente, la validacion de las habilidades
que se le facilita hacer a las personas que tienen limitacio-
nes en sus miembros superiores en la Fundacién
Arcangeles.
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El procedimiento empleado para el desarrollo del presente
proyecto, fue verificar con los beneficiarios, varios tipos de
periféricos de entrada, que se adaptaran a sus necesida-
des, proceso que es utilizado para toda adaptacioén, ya que
permite elegir la tecnologia idonea a adecuar, fijdndose en
las destrezas que tienen las personas con limitacién en
miembros superiores, como se observa en la figura 1.

Figura 1. Detectando habilidades

Fuente: elaboracion propia

En la Fig. 1, se identifican las habilidades que se les facilita
hacer a los beneficiarios con limitaciones en miembros
superiores; se realizd la adaptacién del periférico de
entrada, enfocado hacia sus miembros inferiores, bajo
supervision del tutor del proyecto y el entrenador, quienes
estaban verificando el progreso de la adaptacion y la inte-
raccién a unidades de procesamiento, por medio del
periférico de entrada adaptado.

A continuacién, se expone el desarrollo de las actividades
propuestas en la metodologia del proyecto, por medio de
las cuales se determinaran los pasos a seguir para realizar
la inclusion social de estas personas, dando cumplimiento
a los objetivos especificos de la presente investigacion y
asi llegar al objetivo general.

Pruebas con periféricos de entrada a personas
con limitaciones en miembros superiores, enla
Fundacion Arcangeles

Para llevar a cabo esta actividad y obtener la
informacién necesaria acerca de las personas con limita-
ciones en sus miembros superiores, se procedié a realizar
el levantamiento de informacion, en la entidad Fundacion
Arcéangeles; se organizé dicha informaciéon de acuerdo
con la eleccion mas viable para realizar la adaptacion,

segun las habilidades que se les facilita realizar a los bene-
ficiarios, teniendo en cuenta las sugerencias de los
entrenadores.

La Fundacion Arcéangeles, realizé una validacion de las
personas que tienen limitaciones en las extremidades
tanto superiores como inferiores; alli, se tienen organiza-
das segun sus condiciones fisicas, con el fin de apoyarlas
y ser incluidas en el @&mbito social. Por lo tanto, debido al
proceso de inclusién social que debe realizar la entidad, se
tiene en cuenta cada limitacién para asi sugerir un entre-
nador, quien en el momento de realizar laimplementacion
del periférico de entrada, no encuentre inconvenientes, ya
que estos periféricos estaran conectados en unidades de
procesamiento central.

Dado lo anterior, a partir de la interaccion con las personas
limitadas en las extremidades superiores, se debe contar
con sus opiniones como beneficiarios, seguin la adaptacion
del prototipo y su funcionalidad en ellos.

V. RESULTADOS

En el proceso de transicién del periférico de
entrada para personas con limitaciones en los miembros
superiores, segun el anélisis realizado, especificamente
intervienen dos pasos: el primero, determinar las habilida-
des de los beneficiarios; el segundo, la correcta adaptacion
del periférico de entrada, para que de esta manera el
usuario tenga mayor comodidad al momento de interac-
tuar con la tecnologia.

Conforme con las habilidades de los usuarios, se tiene la
anterior informacion. El total de los beneficiarios, son dos,
quienes son personas con limitaciones en sus extremida-
des superiores, que permitieron realizar la adaptacién en
ellas. Igualmente, con sus miembros inferiores han adqui-
rido destrezas, ya que con estos realizan actividades
diarias y por ende, cuentan con mayor agilidad almomento
de desarrollar algun proceso.

Se adapto la tecnologia de un mouse, debido a la idénea
interaccién y recoleccién de datos por medio del movi-
miento entre dos piezas. Una de las piezas debe ser
estable y la otra debe ser maévil, como se observa en la
figura 2. El periférico tiene la ventaja sobre el teclado,
debido a que éste soporta movimientos y selecciones
rigidas.
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Figura 2. Pieza fija para usar mouse

Fuente: elaboracion propia

Finalmente, se postula la adaptacion en la
figura 3, designada version 1. Se desplegd
con madera MDF, debido a que es uno de
los materiales elegidos por su resistencia;
ademas, es acorde con los recursos de los
beneficiarios.

Figura 3. Version 1

Fuente: elaboracion propia

En la figura 4, se evidencia un sistema
mecanico con resortes de halar, apoyados
en la ley de Hooke, la cual se aplica para
gue una masa regrese a un punto (0) o
punto de equilibrio; para este sistema, se
optd por la férmula matematica, denomi-
nada “Fuerzas Elasticas”; ver Figura 5.

Figura. 4 sistema de fuerzas elasticas

Fuente: elaboracion propia

Figura 3. Version 1

Fuerzas elasticas. Ley de Hooke

F=K-«x
F la fuerza en Newton (N)
K la constante del muelle en (N/m)

x el alargamiento en metros (m)

x=l-lo  (longitud final del muelle - longitud inicial)

Fuente: Recuperado de fisicalab.com/apartado/ley-hooke#contenidos

En la figura 6, se presenta el sistema de adherencia a la
base del proyecto que es metélico. Afirmado en el principio
del magnetismo, se usé un iman permanente, debido a
que éste conserva sus propiedades magnéticas. Incluso,
al cesar alguna accién externa, éste contindia con su mag-
netismo de manera constante; en este sentido, el iman se
usa para mantener la pieza fija con la mévil mas cercana,
ya que, silas dos piezas se encuentran muy separadas, no
se enviaran datos del censado.
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Figura 6.Iman constante

Fuente: Elaboracion propia

En la figura 7, se exhibe el cambio del
angulo para poseer mayor comodidad al
momento de usar el prototipo; esto genera
que los usuarios lo adapten a una posicion
cémoda, que les facilite su uso.

Figura 7. Cambio de dngulo

Fuente: elaboracion propia
Finalmente, se realiza la implementacion
del mouse, como se muestra en la figura 8,

denominado “versién2”, diseno final.

Figura 7. Cambio de dngulo

Fuente: elaboracion propia

En primerainstancia, se efectud la integracién de los com-
ponentes, la cual se realizé luego de estudiar el datasheet
del mouse, donde se muestran los rangos en los que tra-
baja el mismo, como se muestra en la Tabla 1.

Tabla I. Rango de voltajes y conexiones

50P16L_10X6
No. Pin Name Type Description
i DM Digital I/O USB data minus
2 oP Digital /O USB data positive
3 VBUS PWR USB 5V supply
4 SWS Digital 1/0 single wire slave
5 XC1 Analog | 16MHz crystal input+
6 ()] Analog 1 16MHz crystal input-
7 vDD3 PWR 3.3V supply
g ANTL Analog I/O RF input 1

Fuente: Recuperado de Datasheet for Telink TLSR8510/TLSR8513

En la figura 9, se presenta el esquematico del circuito,
donde se verifican las conexiones de los componentes
para su correcto funcionamiento; de esta manera, se tiene
en cuenta la posicion de las entradas de las senales gene-
radas por el usuario, como se constata en laimagen.

Figura 9. Esquemaético

7.21  Schematic

512? I;\:
e Y1 =
NC | 16Mhz - 12pl- +-200pmNC
| " | L8 . NC
4-D|7 et Y Y Y ]
o . Etr. me
] % —F _||'
(&}
7
C10 . NC
g—{—

u1o
TLSRB513EPS

2 4
uss_sh

5902
-

R.. 1
AAA

Ry, o N33 L ,

Figure 7- 3 Schematic for TLSRB513EP8

Fuente: recuperado de Datasheet for Telink TLSR8510/TLSR8513
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Figura 10. PCB

Fuente: Elaboracion propia

En la figura 10, se exhibe el disefio de la PCB del
circuito, para proceder a conectar los compo-
nentes electronicos.

Primero, se generaron pruebas con teclado de
mesa (ver figura 11) y computador portétil (figura
12); esto generaba entradas dobles o no cons-
cientes por la persona que controlaba el
periférico, puesto que las teclas son muy duras,
unidas, separadas y en ocasiones muy sensibles;
esto conllevo a elegir una robusta estructura al
momento de realizar movimientos bruscos.

Figura 11. Prueba con teclado de mesa

L)

Fuente: elaboracion propia

Se obtuvo laintegracion de los
componentes electrénicos,
para de esta manera recolec-
tar los datos generados por los
miembros inferiores, a través
de la adaptacion del mouse.

66

Figura 12. Prueba con portatil

Fuente: elaboracion propia

Primera prueba denominada “versién 17, ilustrada en la
figura 13; alli se evidencian las pruebas de control.

Figura 13. Control

Fuente: elaboracion propia

Apoyados en los resultados de la figura 13, se realizo el
cambio de los materiales por otros mas resistentes, que
estaran evidenciados en la “version 2”. En relacion con la
tecnologia usada, fue correcto su funcionamiento; sin
embargo, con respecto a la captacion de los movimientos
realizados, no se evidencia la totalidad de datos enviados,
porque la superficie no es la correcta para el censado del
infrarrojo.

Se adapté una superficie de mayor estabilidad por medio
de MDF, generando mayor eficiencia. En las pruebas reali-
zadas, se evidencia una zona azul, debido a que en los
colores oscuros como el color negro, se pierde censado; y
en colores vivos, el censado tiene mayor eficiencia. Por
este motivo, se realizé un cambio de color en la zona de
captacion de los datos, como se muestra en la figura 14.
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Figura 14. Zona Figura 15. Portatil uso

Fuente: Elaboracion propia Fuente: elaboracion propia

Figura 15. Portatil uso
La “version2” esta disenada con lamina,
que genera mayor comodidad; ademas,
tiene la ventaja sobre la “version1”, debido
a que ésta tiene el cambio de angulo, lo
que genera mayor comodidad al momento
de lainteraccion. A continuacién, se mues-
tra la comparacién de las dos versiones,
enlatablall

Tabla ll. Versionly version2

Version1 Version2

Fuente: elaboracion propia

VL. CONCLUSIONES

Se logré la seleccion de tecnologia para adaptar
el periférico de entrada mouse; primero, se realizaron
varias pruebas. La primera, con teclado de mesa, lo cual
fue incobmodo para el usuario, por encontrarse las teclas
Fuente: elaboracion propia muy separadas. Por este motivo, no es viable; segunda

prueba, con portatil: presenté entradas de datos
Finalmente, se muestran las pruebas con  inconsistentes.
la “version2”, usando portatil (figura 15) y el
celular (figura 16). Se puede evidenciar la  Debido a que el teclado estd comprimido, la prueba final se
interaccion en varios tipos de unidades de  realizé con mouse, facilitando al beneficiario mover y dar
procesamiento. clic, pero se le dificulté hacer los movimientos. Por esta
razon, se presento la primera versioén del modelo, denomi-
nada versionl; luego, se realizaron modificaciones debido
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a algunas falencias que se presentaron al momento de la
transmision de datos.

Se logroé la integracion de los componentes del mouse;
para esta adaptacién, se usé MDF (madera) versioni,
donde los usuarios probaron el proyecto y decidieron dar
recomendaciones, como el cambio de elevacién del pro-
yecto periférico de entrada mouse y el cable, que
generaba restricciones.

La version2, se elabordé con “lamina”, debido a su resisten-
cia y vida util. Se aportdé una solucién a las
recomendaciones de los usuarios, que son la integracion
del cambio de angulo y tecnologia inalambrica, para usarlo
a mayor distancia de la unidad de procesamiento.

Se obtuvo la integracién de los componentes electrénicos,
para de esta manera recolectar los datos generados por
los miembros inferiores, a través de la adaptacion del
mouse.

Se verificé el correcto funcionamiento del proyecto, tes-
tado en varias unidades de procesamiento; ademas, se le
dio la oportunidad a las personas beneficiarias que lo pro-
baran para asi mismo grabar las evidencias y ser
mostradas cumpliendo con los propésitos establecidos
para dar feliz término, al proyecto postulado.

VIl RECOMENDACIONES

Se recomienda hacer uso del prototipo en una zona
plana, para que éste no genere censados alterados.
Preferiblemente apagar el periférico cuando no se
esté usando.

Tener de respaldo, un par de pilas AAA alcalinas.
Enviar el periférico de entrada para realizar pruebas
de calidad cada 6 meses, a soporte técnico.

Si presenta fallas en el censado, cambiar de pilas o
actualizar el driver, en el panel de control, dispositivos
e impresoras y dar doble clic a Wireless para actuali-
zar el controlador; si persiste la falla, acercarse a
soporte técnico.

No usar el periférico en zonas himedas: puede danar
los componentes electronicos; tener claro que no
cuenta con certificacion IP67.

No golpear el periférico si no enciende; puede generar
mayores danos.

VIl
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Revision Sistematica de avances en
hardware de transmision digital

de datos entre 2016 y 2021

Juan José Fernandez Guerra,
Juan.fernandezgu®@buzonejercito.mil.co
Oficial de Comunicaciones BFER4

Resumen- El desarrollo de tecnologia de la tltima década,
marcada por el crecimiento del uso de big data, inteligencia
artificial e Internet of Things contribuye a delimitar la perti-
nencia del desarrollo sobre tecnologias de transmision
digital de datos. En este articulo, se realizé una revision sis-
tematica en las bases de datos ScienceDirect y Google
Scholar, en la cual se rastrearon algunos de los principales
avances publicados entre 2016 y 2021. Se puede concluir
que el area de Internet of Things en diversos sectores
industriales y tecnologias para el soporte de big data e
inteligencia artificial, pueden ubicarse como prioridades de
la agenda investigativa internacional. El desarrollo de tec-
nologia 5G y 6G teniendo en cuenta el incremento en el
consumo general e industrial de tecnologias moviles, tam-
bién presenta potencialidades para la emergencia de
nuevas alternativas.

Palabras Clave: big data, Internet de las cosas redes 5G,
revision sistematica transmision digital de datos.

Abstract- Last decade technology development advances
can be identified by the growth of big data, artificial intelli-
gence and Internet of Things. This contribution contributes
to delimit the relevance of the development of digital data
transmission technologies. In this article, a systematic
review was conducted in ScienceDirect and Google Scholar
databases, in which some of the main recent advances
published between 2016 and 2021 could be traced. As a
conclusion, developments in data transfer technologies are
focused in Internet of Things in various industrial sectors
and technologies. Systems to process big data and artificial
intelligence can be placed as priorities in the international
research agenda. The development of 5G and 6G techno-
logy, in a scenario described by increase in general and
industrial consumption of mobile technologies, also pre-
sents potential for the emergence of new alternatives.

Keywords: big data, internet of things, digital data
transmission 5G networks, systematic review.
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L INTRODUCCION

Latecnologia de transferencia de datos es una de

las principales areas de investigacion en ingenieria elec-
tronica e informatica de la actualidad, debido a la
participacion central de los datos y la informacion, en la
cada vez mas compleja y diversa actividad humana.
A grandes rasgos, los datos informaticos son secuencias
complejas de simbolos que reciben un significado a través
de actos de interpretacion, a través de los cuales se con-
vierte en informacioén utilizable para actividades humanas
(instrucciones o programas, texto, cantidades calculos,
audio, video, etc.) [1]. La transmisién de datos se puede
entender como la transferencia fisica de las senales basi-
cas de un sistema a otro o de un dispositivo a otro y se
mide en unidades de datos por segundo (Mbps, Gbps,
Tbps, etc.).

El caracter simbdlico de los datos a grandes ras-

gos, puede reducirse a oscilaciones de senales eléctricas
o electromagnéticas dentro de los sistemas tecnolégicos.
Esto implica que los datos son fundamentalmente, efecto
de procesos fisicos, por lo cual las actividades realizadas
con éstos, dependen en gran medida de los soportes y dis-
positivos en los que se usan, almacenan y transmiten.
En este punto, deben diferenciarse areas distintas de
desarrollo tecnoldgico, como el almacenamiento de datos,
que se realiza a través de medios diversos como soportes
mecanicos, magnéticos, opticos, entre otros. No obstante,
la transmisién de datos se efectla a través de soportes
digitales o conversién analdgica digital [2]. En la presente
revision, se busca establecer en la literatura cientifica
publicada entre los anos 2016 y 2021, qué aportes al desa-
rrollo de la transmision de datos pueden documentarse en
este periodo.

Actualmente, la infraestructura de Internet repre-
senta el ejemplo mas arquetipico de la transmision de
datos. Internet es una red mundial de ordenadores y ser-
vidores, en la cual se creay transmite una vasta cantidad
de informacién, que en 2019 se estimd en 2.5 quintillones
de bytes por dia, aunque el aumento sigue siendo expo-
nencial afo tras ano [3]. A nivel fisico, la Internet fluye a
través de estructuras de fibra éptica en grandes cables
submarinos, que conectan a inmensas infraestructuras de
proveedores de servicio en todo el mundo, apoyados a su
vez por arquitecturas de redes de cobre y eléctricas, asi
como tecnologias inalambricas (como redes moviles y
wifi). [4].

El punto actual de desarrollo tecnoldgico, se caracteriza
por una magnitud de transferencia y almacenamiento de
informacion, que posibilita lo que se conoce como Big Data
[5]. Big data, es un término empleado para referirse al gran
volumen de datos estructurados y no estructurados, que
se caracterizan por su volumen, velocidad, variedad, vera-
cidad y valor [6].

A su vez, el Internet de las Cosas (Internet of Things, I0T),
que también es una de las fuentes importantes de crea-
cion y almacenamiento de grandes datos a través del
funcionamiento de objetos cotidianos 0 maquinas indus-
triales, se posiciona como una de las mayores fuentes de
generacion de datos en la red [7], aunque actualmente se
caracteriza por algunos de

sus problemas, en cuanto a

la seguridad relacionada
con el acceso a los datos[8].

Este escenario ha gene-
rado disciplinas conocidas
como mineria de datos,
analitica de datos y ciencia
de datos, que utilizan méto-
dos para la extraccion de
conocimiento Util, a partir
de este continuo flujo de
aquellos, perfeccionando

Se requiere contar
con infraestructu-
ras y arquitecturas
capaces, no solo
de soportar la
transmision tan
voluminosa de
datos (...)

sino también,
almacenarlos y
realizar
procesamientos

asi un sinnumero de proce-
SOs industriales,

complejos con ellos.

informaticos y de negocios,
empleando a su vez, siste-
mas que aprenden de manera relativamente autbnoma,
con base en la data disponible [9].

Légicamente, para que esto sea posible, se requiere con-
tar con infraestructuras y arquitecturas capaces, no solo
de soportar la transmision tan voluminosa de datos que
este proceso supone, sino también, almacenarlos y reali-
zar procesamientos complejos con ellos.

Se estima, de igual manera, que la consecuente migracion
de un sinnlimero de actividades humanas, hacia entornos
digitales como efecto de la pandemia (como la educacién,
la atencion médica primaria, la participacion politica, la dis-
tribucion de alimentos, los tramites bancarios, entre otros),
también genera una necesidad de incremento de los
alcances correspondientes a las tecnologias actuales, que
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conllevan transferencia de datos y una demanda incre-
mentada de nuevas herramientas y condiciones [10].
Incluso, también repercute en la aceleracion de la adop-
cion de tecnologia robética a nivel mundial [11].

Hasta el momento, hay un cierto consenso en que la punta
de lanza en desarrollo tecnolégico en la actualidad, se fun-
damenta en el Internet de las Cosas (loT), redes de
comunicacion de quinta generacion (5g), analitica de big
data, inteligencia artificial con algoritmos de Deep
Learning, y tecnologia de blockchain [12]. Esta relevancia
actual de la comunicacién digital, justifica la exploracion y
sistematizacion de los avances en este articulo, con el fin
de ofrecer una perspectiva actual sobre la tecnologia dis-
ponible en hardware, para la transmisiéon de datos y sus
diversos usos.

II. METODOLOGIA

A. Método de revision bibliografica

En esta revision se utilizé un proceso de revision sistema-
tica para la recuperacién de materiales relacionados con
latematica de estudio [13]. La revision sistematica consiste
en un proceso estructurado de revision de literatura cien-
tifica que permita la sistematizacion de hallazgos y
resultados, asi como su posible replicabilidad y prove-
yendo bases para la construccion de teoria, si es necesario
[14]. Igualmente, se realizd un proceso de andlisis cualita-
tivo, a través de la clasificacion categorial de los materiales
de acuerdo con la semejanza de hallazgos y areas de
estudio, entre materiales encontrados [15]. Se utilizaron las
directrices PRISMA, solo para la seleccion de los materia-
les encontrados [16].

Procedimiento de busqueda, y filtrado de materiales

En esta revision, se realizd una busqueda en las bases de
datos Science Direct y el buscador Google Scholar. Se revi-
saron materiales en inglés y espafnol. Como términos de
busqueda, se utilizaron los descriptores “data transmis-
sion”, “architecture” y “hardware”; también, se recuperaron
Unicamente articulos disponibles a texto completo, publi-

cados entre 2016 y 2021.

Posteriormente, una vez recuperados los materiales, se
descartaron aquellos resultados repetidos, o que no
hacian referencia a investigaciones empiricas, que deriva-
ran en el desarrollo o validacién de avances en el area de
las telecomunicaciones, adoptando este criterio de

seleccion a partir del modelo PRISMA, de revisiones siste-
maticas [16].

Igualmente, esto implica no abordar aquellos materiales
cuyo resultado sea un producto de software, algoritmo,
protocolo de seguridad, o que no reporte desarrollos en
materia de hardware, aunque involucre arquitectura, pero
ala vez, se incluyeron todos aquellos articulos que dentro
de sus desarrollos, se encontrasen dispositivos dirigidos a
sistemas de redes. Asimismo, también se descartaron
articulos que pesquisen el uso de estas tecnologias para
algun area en particular, limitandose exclusivamente alos
materiales de desarrollo del hardware en si.

De la misma manera, se descartaron otras revisiones sis-
tematicas, dado que tienden a reportar hallazgos
anteriores a la fecha establecida para esta revision.
Posteriormente, considerando el avance de la revisién, se
llevaron a cabo nuevas busquedas, anadiendo inéditos tér-
minos asociados con areas concretas de desarrollo y
términos clave, como FPGA, 5G e Internet of Things, con el
fin de abarcar novedosos avances no documentados.

L. RESULTADOS

A. Procesamiento para Internet de las Cosas (loT)

De acuerdo con los materiales encontrados, se puede
identificar el area de loT, como uno de los puntos mas
recurrentes de desarrollo de dispositivos y tecnologias
para la transmisién de datos. En este rubro, se puede
observar una tendencia en el mejoramiento del hardware
para procesamiento de senales, desde los sensores hasta
las unidades de procesamiento de los dispositivos loT.

Esta rama esta caracterizada por un incremento en la
capacidad de procesamiento de estos dispositivos a tra-
vés de la implementacién de chips FPGA (Field
Programmable Gate Arrays). Una de las investigaciones
revisadas, presenté un dispositivo acelerador para WiFi
bajo unared IPv6, en el caso de una red personal inalam-
brica (6LoWPAN), utilizando en la arquitectura del sistema,
un chip FPGA con un microcontrolador IEE 82.15.4, para la
transmision y recepcion de ondas de radio, lo que aumento
la velocidad posible para la transmisién de paquetes de
datos [17]. Igualmente, también se discute sobre la posibili-
dad de reducir el consumo de energia de los dispositivos a
través de la implementacién de dispositivos system-on-
chip, con microcontroladores de ultrabajo consumo [18].

Una de las problematicas comunes de los dispositivos tec-
nolégicos cotidianos e industriales, es su seguridad, dado
que muchos dispositivos carecen de capas de encriptado
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[19], por lo que se puede identificar que el desarrollo esta
predominantemente dirigido hacia el mejoramiento crip-
togréfico del acceso a sus sistemas. Aqui se puede
encontrar una tendencia asociada con el desarrollo de
hardware, especialmente disefiado para algoritmos
“Blowfish”, implementado en dispositivos Xilinx Virtex,-5
[20]. Lo anterior, también se vio reflejado en una investiga-
cién que implementé una serie de chips criptogréficos,
que tenian por finalidad anadir una capa de encriptado a
los equipos automatizados de una planta de energia
nuclear en la India, que a su vez utilizé un chip Xilinx ISE
14.7, sintetizado con sistemas FPGA [21].

Igualmente, se encontraron desarrollos similares, destina-
dos al sector sanitario, pero a través de otro tipo de
sistema de hardware FPGA, que afaden cuatro capas de
seguridad a un conjunto de sensores para el diagnéstico y
monitoreo de pacientes [22]. Estas tres investigaciones
fueron desarrolladas en India.

En el mencionado pais, se desarrollé6 una investigacion
donde se implementé la denominada “Arquitectura de
Criptografia de Curva Eliptica”, a través de una red de sen-
sores inaldmbricos basados en clusters; igualmente, se
anadio una capa de seguridad que, en las pruebas, prote-
gio el sistema de ataques de fuerza bruta, replay attacks y
sinkhole attacks. Este esquema probé ser relativamente
eficiente en términos de costo de comunicacion [23].
Asimismo, el sistema de transmisiéon por blockchain deno-
minado “FaBric”, también se ha utilizado con resultados
positivos en la proteccion de la transmision y el almacena-
miento de datos, mejorando no sélo la seguridad sino
también el ritmo de transferencia de paquetes entre un
12% y un 13% [24] . Igualmente, también se encontrd un
aumento en la seguridad de los dispositivos industriales
con el uso de un hardware de control cuatriestado (AC4E),
que permite la fusién fisica de los datos, maximizando la
seguridad de los sistemas loT y disminuyendo el consumo
energético [25]. Estas investigaciones se estan desarro-
llando en China.

Igualmente, la produccion revisada también muestra
resultados de pruebas con sistemas de comunicacion de
banda angosta para estos dispositivos, encontrando ven-
tajas tales como un uso reducido de energia, aumento del
area de cobertura, disponibilidad, seguridad, baja latencia
y eficiencia espectral [26].

B. Avances en 5G

La literatura existente también permite establecer algunas
tendencias. Por 5G se entienden todas aquellas tecnolo-
gias inalambricas de 5ta generacion, lo que abarca el
desarrollo de redes méviles como un area especializada.
En cuanto a tecnologia de redes moviles, se encontré una
revision que establece algunos usos potenciales de la tec-
nologia FPGA, para la elaboracion de arquitecturas
inalambricas 5G [27]. Con el propdsito de anadir claridad,
debe considerarse que las redes 5G se caracterizan por la
promesa de ofrecer servicios de conectividad inalambrica
através de bandas de frecuencia de tecnologia movil, por
medio de ondas de radio emitidas por antenas repetido-
ras, pero que se categorizan de acuerdo con la Union
Internacional de Telecomunicaciones, como arquitecturas
que permiten servicios de Banda Ancha Mévil Aumentada
(eMBB, Enhanced Mobile Broadband), util para servicios
que requieran transmisién voluminosa de datos como
streaming de alta definicion, realidad virtual y realidad
aumentada, que podrian mejorar los procesos de automa-
tizacién industrial, vehiculos auténomos y cirugia remota,
sin contar con sus potencialidades para las préacticas de
administracion de negocios [27]. Ademas, la arquitectura
de las redes 5G requiere procesamiento MIMO (Multiple
Input, Mdltiple Output), que ya ha sido implementado exi-
tosamente en las redes 4G.

Por su parte, parece que la tecnhologia FPGA permite solu-
cionar algunos de los problemas inherentes al estado
actual de las redes 5G, ya que las unidades de procesa-
miento de este tipo se caracterizan por el procesamiento
en tiempo real - un caso de eficiencia energética - mayor
al de las actuales unidades de procesamiento de graficos
(GPU), de tal manera que se posicionan como tecnologias
muy compatibles para las arquitecturas de redes moviles
de multiples entradas, multiples salidas [27]. La potencia
de este procesador, de acuerdo con la revision, al ser facil-
mente reprogramable, se perfila como la tecnologia
adecuada para la implementacién y masificacién de las
redes 5C.

Mas materiales no asociados a uso de sistemas FPGA
reportan también buenos resultados con la implementa-
cién de tecnologia de comunicacion visual luminica (VLC).
La mezcla de la tecnologia VLC con sistemas 5G, ha per-
mitido un marco eficiente para la transmision de datos por
ondas de radio, llegando a una tasa de transferencia de
14.4 Mbits por segundo en esta longitud de onda [28].
También se encontré un ensayo con un prototipo de hard-
ware para la banda de ondas inferior a 6Ghz, a través de la
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mezcla de dos tipos de arquitecturas: una de banda flexi-
ble y otra de banda fija, bajo esta frecuencia de onda,
soportando una arquitectura MIMO [29].

Resultados positivos se obtuvieron también, con base en
la implementacién de un sistema inalambrico Hadamard
de transmision de imagen, por medio de la banda de
94-Ghz, logrando una transmision sin pérdidas, igual-
mente soportando una arquitectura MIMO [30].
Igualmente, también se documentaron resultados positi-
vos con la implementacion de dispositivos USRP, para la
prueba de redes 5G destinadas a la transmision de datos
en la banda de 60Ghz, con el objetivo de aplicaciones
sanitarias [31].

Por ultimo, también se encontraron algunos articulos que
mencionan las potenciali-

Puede conside- dades de 5G en términos

rarse como de su usabilidad para
tendencia emer- turismo inteligente basado
gente, el en procesamiento en

desarrollo de
tecnologias que
aprovechan la
banda electro-
magnética de
Terahertz (THz)
permite una
velocidad de
datos medible
en Terabits por
segundo

tiempo real por inteligencia
artificial [32], al igual que su
utilidad en la automatiza-
cién de servicios urbanos 'y
masificacion de la informa-
ciény el establecimiento de
ciudades inteligentes [33].

B. Avances en sistemas
opticos y transmision en
bandas de Terahercios
(THz)
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Una tendencia menos humerosa, corresponde a la pro-
duccién en tecnologia de transmision optica. Se desarrolld
un sistema basado en OCDMA-PDM basado en fibra 6ptica
(FS0), alcanzando una transmisién de 100 Gbps, siendo
consistente en materia de exposicion a diferentes condi-
ciones atmosféricas [34]

Puede considerarse como tendencia emergente, el desa-
rrollo de tecnologias que aprovechan la banda
electromagnética de Terahertz (THz), una tecnologia pro-
metedora para gran cantidad de usos, dado que permite
una velocidad de datos medible en Terabits por segundo,
posibilitados a través de modulacién de senales electro-
magnéticas o luminicas que pueden llegar a estas bandas
de frecuencias sin perder fuerza de transmision, controla-
das por un mecanismo de dos etapas de maxima similitud

(maximun likelihood). No obstante, se considera que la tec-
nologia disponible en el momento, aun no es
suficientemente potente para la implementaciéon de este
protocolo, debido a que debe haber un nivel sélido de
avance en dispositivos que emitan y detecten senales en
frecuencia de THz [35].

Por lo pronto, se ha descubierto que los sistemas épticos
pueden ser ideales para el manejo de sefales en esta
banda de frecuencias, siempre y cuando se encuentren
controlados por algoritmos que permitan la adecuada
interpretacion de las sefales en datos. Esto se realiza a
través de superficies difractivas, que permiten interpretar
las senales del campo electromagnético en la banda de
THz, para sintetizar sefales luminicas que pueden ser
interpretadas por dispositivos tradicionalmente opticos
[36]. Esto se denomina “método de ruta optica” (DOP, para
optical path method), que ha probado su utilidad para la
espectroscopia y un uso futuro para las telecomunicacio-
nes [37]

Una investigacion disend una arquitectura difractiva de
banda ancha, que mezcla siete diferentes sistemas difrac-
tivos, para generar pulso con frecuencia de THz, con filtros
espectrales adaptables [38]. Estos sistemas se pueden
estructurar a través de antenas fotoconductivas o nanoan-
tenas [39], a través de fotodetectores de nanofranjas
construidos con silicio [40] grafeno[41], grafeno y oro,
debido a su alta sensibilidad eletromagnética [42], 0 a tra-
vés de superficies construidas con materiales plasmaoénicos
[43].

C. Otros materiales

Por ultimo, se encontraron diversos avances que no fue
posible clasificarlos en las tendencias anteriores. Uno de
los ultimos desarrollos, consiste en la construcciéon de
antenas monopolo de doble hendidura para transmision
de datos en redes WLAN y WIMAX, alcanzando frecuen-
cias de 3.1 GHz a 3.9 GHz, para el primer tipo dered y 5.1
GHz a 5.9 GHz, para el segundo [44].

También se experimenté un prototipo de transferencia
capacitiva de energia para la transmision de datos por via
subterranea, desarrollado en Nueva Zelanda, con resulta-
dos satisfactorios. Si bien gran parte de las comunicaciones
inalambricas se producen a través del aire, se utilizé un
dispositivo autooscilante con un circuito LSK (Load Shift
Keying), buscando aprovechar las propiedades eléctricas
de los suelos [45].
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Iv. DISCUSION

Como principal resultado, esta revision permitié
identificar algunos avances recientes con respecto a la
transmisién de datos en el periodo.

Entre los resultados encontrados puede resaltarse, la pre-
sencia concomitante en los materiales revisados de usos
varios con respecto a la tecnologia FPGA, tanto para el
encriptado de los procesos de transmision de datos en
Internet de las Cosas, como en el desarrollo de las redes
5G. FPGA basicamente, se refiere a una serie de dispositi-
vos conectados en bloques estructurados a partir de
semiconductores, producidos por la empresa Xilinx, uno
de los principales competidores de Intel [46]. Esto indica
que los avances en estas dos areas pueden, en el futuro,
basarse fuertemente en esta clase de procesadores.
Ademas, se puede observar que las tecnhologias de trans-
misién no sélo tienden a un incremento de las bandas de
frecuencia (60Ghz, >90Ghz), sino también un aprovecha-
miento de las bandas mas lentas (>6Ghz).

Aunque en esta revision no se abordé el software, debe
prestarse atencion al desarrollo de estructuras algoritmi-
cas que se implementan en concordancia con estos
nuevos sistemas. Es el caso de dispositivos loT, para los
que se utilizan métodos de seguridad basados en inteli-
gencia artificial que controlan el consumo de energia [47]
y algoritmos blowfish para los chips FPGA de Xilinx [20].
En el terreno del aprovechamiento de tecnologias emiso-
ras y receptoras de ondas electromagnéticas en el
espectro de THz, debe prestarse atencion ala forma como
los sistemas opticos pueden adaptarse a esta tarea, requi-
riendo un software especializado basado en deep learning
para el control e interpretacion de las oscilaciones lumini-
cas [38]. Esto se debe a que los sistemas épticos deben
interpretar oscilaciones electromagnéticas para convertir-
las en pulsoluminico, por lo que requiere un control
inteligente [37].

Hasta el momento, esta tecnologia ha probado su utilidad
en electroscopia, pero no se ha implementado de forma
exitosa y masificable para las telecomunicaciones, aunque
puede ser una de las tendencias mas utilizadas. Esto indica
que, dado que se requiere un procesamiento potente, una
tendencia a futuro puede incluir la adaptacion de chips
FPGA para el control de este tipo de dispositivos con
método de ruta optica.

Se considera, no obstante, y de acuerdo con la literatura
encontrada, que estas comunicaciones pueden permitir el
paso de tecnologias de redes 5G a 6G, tecnologia que se
encuentra en desarrollo en China [48].

Acerca de la tecnologia de transmision 6G, hasta el
momento se han encontrado materiales que analizan los
requerimientos de hardware para ésta, con lo cual se con-
cluye que las tecnologias que pueden posibilitar para el
2030, laimplementacion de redes 6G — por lo menos para
las comunicaciones de tipo maquina (MTC) -, seria el desa-
rrollo de arquitecturas mas rapidas punto a punto,
sistemas de conectividad con escalabilidad global y reduc-
cion del gasto de energia de las tecnologias creadas [49].
Se asume como limitacién, que una revision de este tipo
permite el acceso, Unicamente a aquellos resultados publi-
cados en materiales cientificos, de manera que otras
posibles tecnologias desarrolladas en procesos industria-
les o militares o no vinculados con instituciones
universitarias, pueden estar fuera del espectro revisado.
Esto indica que, pese a la rigurosidad de la revision, debe
reconocerse que pueden existir avances aln en proceso
0 no documentados por el tipo de materiales revisados.

Por ultimo, los resultados no son concluyentes, debido a la
influencia de la pandemia por coronavirus (COVID-19),
sobre el avance en estas tecnologias, aunque si se han
usado de forma masiva las ya existentes, en especial en el
area de telemedicina. Puede verse que la produccién de
2020 y 2021 se caracteriza por reportar casos de imple-
mentacion acelerada y efectiva de big data e IoT para el
monitoreo en tiempo real de casos de Coronavirus, como
el sistema de la Universidad John Hopkins o la plataforma
de Google creada para tal efecto, requiriendo actualizacion
permanente de informacién muy voluminosa, procedente
de todos los sistemas de informacion médica del mundo
[50].

Se recomienda realizar nuevas revisiones para monitorear
los futuros avances en tecnologia de comunicacion por
Bandas de Terahertz y 6G, avances en éptica y hanoante-
nas; de igual forma, extender la pesquisa al software y
algoritmos de inteligencia artificial, asi como el aprendizaje
profundo, creados para el control de esta tecnologia.
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V. CONCLUSIONES

En este trabajo se identificaron algunas de las
areas actuales, relacionadas con el avance en transmision
de datos. Se identificd que el desarrollo de tecnologias 5G,
es uno de los focos de investigacion de la actualidad.
Igualmente, se puede afirmar que la adopcién del uso de
la tecnologia éptica para el aprovechamiento de la banda
de frecuencia de Terahercios, es en la actualidad una ten-
dencia que posibilitara, entre otras cosas, la tecnologia
inalambrica 6G. Se puede concluir que Estados Unidos,
India y China, pueden estar posicionandose actualmente
como paises epicentros de desarrollo en tecnologias de
transmision de datos, a juzgar por la localizacion de las
publicaciones sobre el desarrollo de las mismas.

Por lo pronto, se puede deducir que el Internet de las Cosas
(IoT), es un area con cierta priorizacién para el desarrollo
de las nuevas tecnologias, de manera que se avanza hacia
la implementacion de dispositivos industriales orientados
con Machine Learning, los cuales utilizan sistemas de con-
trol embebidos para la transmision de informacién, que a
su vez efectlian mecanismos de criptografia para cifrar los
datos y garantizar los pilares de seguridad de la informa-
cion, con el objetivo de hacer un proceso estable y eficaz
en el desarrollo de sus actividades. Asi mismo, se eviden-
cia una disminucion en los costos y consumo de energia
de estos dispositivos, cuando realizan recepcion, transmi-
sion y procesamiento de datos, permitiendo en un futuro,
su masificacion y mayor consumo en el mercado.
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Resumen- El uso de los cicloparqueaderos en los Ultimos
anos alrededor del mundo, sin duda alguna, se ha hecho
mas necesario conforme va pasando el tiempo, y no es de
extranarse que este tema sea cada vez mas popular en las
grandes y pequenas ciudades, debido a los problemas
ambientales presentados en ellas; el empleo de la bicicleta,
es una gran ayuda para el medio ambiente y también, una
opcién econdmica para cada uno de los ciudadanos.

Todo esto ha generado un impacto ambiental positivo,
hecho que se ha venido implementando en paises como
Colombia, y en sus respectivas ciudades, en este caso
Facatativa (Cundinamarca). En el presente articulo, se
estudiaran los beneficios que estos cicloparqueaderos
traerian a la comunidad estudiantil ubicada en la Escuela
de Comunicaciones Militares, mediante una revision biblio-
grafica exhaustiva, de la tecnologia empleada para tal
finalidad.

Palabras clave: Bicicleta, ciclo parqueadero, IoT, red,
seguridad.

Abstract— The use of parking cycles in recent years
around the world has undoubtedly begun to become more
noticeable as time goes by, and it is not surprising that this
topic is becoming more and more popular in large and
small cities, according to environmental problems presen-
ted in some large cities, the use of bicycles is undoubtedly
a great help for the environment and clearly also the eco-
nomy of each of the citizens.

All this has brought great benefits, for such reasons it has
been implemented in countries such as Colombia, and in
their respective cities, in this case Facatativa,
Cundinamarca, where in this article we will see the benefits
that these parking cycles bring to a student community
from the School of Military Communications. This docu-
ment presents the ESCOM environment and how the
possible implementation of an intelligent parking cycle can
benefit in general the student community belonging to the
School of Military Communications.

Keywords: Bicycle, cycle parking, loT, network, security.
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L INTRODUCCION

Los cicloparqueaderos se puede definir como
“espacios que ayudan a los ciclistas a dejar sus bicicletas
en lugares seguros” [1] dichos espacios han sido creados e
implementados en las ciudades mas importantes del
mundo. En la actualidad, hay un aumento en el uso de sis-
temas alternativos de transporte como el empleo de
bicicletas, ciclomotores y motos eléctricas en el pais,
debido a factores como la movilidad.

Figura 1. Ciclo parqueadero vertical

Fuente: https://n9.cl/Oqtf5

El sistema de parqueo de bicicletas de la Escuela de
Comunicaciones Militares, es insuficiente no solo para res-
ponder al aumento del uso de la bicicleta como medio de
transporte entre su poblacién académica, docentes y fun-
cionarios del claustro, sino porque no cuenta con las
condiciones y caracteristicas necesarias para brindar un
servicio eficiente; a continuacion, se presenta de manera
resumida y explicita, dichas evidencias:

Espacio insuficiente.

Espacio inadecuado.

Falta de gestion y control sobre la zona de parqueo.
Desconocimiento de las zonas de parqueo por parte
de la comunidad estudiantil.

Por este motivo, se hace necesaria la creacion de
un espacio y sistema de ciclo parqueo eficaz, para brindar
atodala comunidad universitaria, un espacio donde pueda

tener sus ciclas de forma organi-
zada, adecuada y con total
tranquilidad. Ademas, esta imple-
mentacioén le permitiria al personal
optimizar sus tiempos a la hora de
parquear sus ciclas y evitar retrasos
en sus labores estudiantiles.

En este sentido, el uso de tecnologia
loT va aumentando cada vez a nivel
mundial; sin embargo, aun en el
pais, son insuficientes los casos en
donde se utiliza dicha tecnologia o
se automatizan procesos mediante
la misma, como es el caso de los
cicloparqueos; es alli donde se
encuentran diferentes alternativas a
implementar, apuntando hacia la
tecnologia loT, como la LPWAN, “tipo
de red de area amplia de telecomu-
nicaciones inalambricas disenada
para permitir comunicaciones de
largo alcance a una velocidad de
bits baja entre objetos conectados,
como sensores operados con una
bateria” [2], o ZigBee la cual “tiene
como objetivo las aplicaciones que
requieren comunicaciones seguras
con baja tasa de envio de datos y
maximizacion de la vida util de sus
baterias [3].

Por otra parte, a partir de la proble-
matica mundial por Covid 19, urge
responder a necesidades puntuales,
no sélo para el tratamiento farmaco-
l6gico de este virus, sino también,
evitar aglomeraciones en los siste-
mas de transporte masivos, fuentes
inexcusables de su propagacion.

Precisamente, una de las alternati-
vas que se propone en este estudio,
es el uso de bicicletas y mas alla de
estas, brindar la posibilidad al usua-
rio, de un parqueo seguro y
eficiente, como se observa en la
figura 2.
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Figura 2. ; Por qué mejorar el servicio?

Uso de ciclo parqueadero
inteligente

¢En donde?

En la Escuela de Comunicaciones
Militares

éPorque?

Resalta una necesidad de mejora
en el servicio de cicloparqueaderos

¢Como?

Plantenado un mecanismo en el cual se muestre
como se puede mejorar el servicio de ciclo
parqueaderos para una posible futura
implementacion por otro grupo de tranajo

Fuente: Elaboracion propia

. ESTADO DEL ARTE

La llegada del coronavirus “virus que infecta el tracto res-
piratorio tanto en su parte superior como inferior, que fue
identificado por primera vez a finales de febrero de 2003
tras el brote del Sindrome Respiratorio Agudo y Severo
(SARS)1, comenzado el aiio 2002 en Asia” [4], ha obligado
al pais, a cambiar sus habitos; ante esta nueva situacion,
se presentan varios retos, como la necesidad de readap-
tarse y transformar la manera tradicional de vivir. Este
cambio ha significado costos importantes en la vida de las
personas; sin embargo, esta situacion generé un respiro a
las ciudades, reduciendo la contaminacién provocada por
los automdviles y fomentando formas de movilidad soste-
nible “Sistema que busca reducir la destruccion ambiental
a causa de la construccion de infraestructura de trans-
porte, disminuir los efectos hegativos de la contaminacion
en la salud, hacer que el niUmero de fallecidos por acciden-
tes de transito sea menor, establecer medios de transporte
econémicos y de facil acceso, involucrar a la comunidad
en la definicion de politicas y proyectos relacionados con

la movilidad y mejorar las condiciones vitales de los ciuda-
danos” [5].

Es ahi donde la bicicleta juega un rol muy importante como
alternativa de trasporte propio. Pero no solo se queda ahi
el beneficio de la bicicleta, pues este va mas alla de su
papel en la prevenciéon de contagios: también mejora la
salud y cualifica la movilidad al interior de las ciudades.

Linao [6], en su tesis de grado “Disefio e implementacion
de un parqueadero inteligente utilizando Arduino e inter-
net de las cosas” de la Universidad Politécnica Salesiana
de Guayaquil, manifiesta que en los ultimos anos el uso de
los vehiculos ha aumentado desproporcionalmente, ya
que el desarrollo urbanistico no ha tenido la misma rapi-
dez, creando dentro de las ciudades congestiones
vehiculares, retrasos en los tiempos de salidas y gene-
rando todo un estado de inconformismo y estrés en las
personas; es por ello que se hace tan necesario crear otras
alternativas de movilizacion, que generen una mejor sos-
tenibilidad social.

Segun este caso, la mejor opcién ha sido el uso de las bici-
cletas, que es tendencia por muchos de sus beneficios,
entre ellos, el impacto ambiental, ya que el empleo de la
bicicleta ahorra 1,5 kg de CO2 por cada 5 km recorridos de
acuerdo con Camara de Comercio de Bogota[7].

Es por ello que este proyecto ademas de ofrecer un gran
incentivo para la universidad, contribuye a que la institu-
cion sea un lugar que fomente el desarrollo sostenible, lo
cual justifica esta propuesta.

Por otro lado, las ventajas que trae utilizar bicicletas como
medio de trasporte diario son bastantes, porque favorecen
la salud, la “eco-economia” y el medio ambiente; ademas,
el contacto con la naturaleza disminuye el estrés y se apro-
vecha mejor el oxigeno proporcionado por ésta; por otra
parte, el contar con cicloparqueaderos en la ESCOM, seria
una forma de aprovechamiento de los espacios publicos,
los cuales se convertirian en lugares adecuados y seguros
para la comunidad académica. Es por ello que este pro-
yecto es significativo para la institucion, porque ofrece una
alternativa para estacionar este medio de transporte en un
espacio apropiado para tal finalidad [8].
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Una de las problematicas principales en torno a la movili-
dad de las ciudades, se basa en el tiempo destinado para
el parqueo de vehiculos y ciclas cerca a los lugares donde
se van a efectuar actividades diarias, como el trabajo y/o
lugar de estudio. Este problema puede ser solucionado
con la utilizaciéon de otras alternativas de movilidad, como
las bicicletas, lo que implicaria asegurar también a los
usuarios, una zona de parqueo segura, confiable y
eficiente[9].

De acuerdo con Palomino [10] en su tesis de grado titulada
“Diseno de una red de ciclovias urbanas y rurales como
alternativa de mejoramiento de la transitabilidad en una
ciudad del sur del Pert — Andahuaylas — Apurimac”,
expone que el uso masivo de las bicicletas evitaria la aglo-
meracion de vehiculos en las vias y los constantes
embotellamientos. Igualmente, proporcionaria ahorro de
tiempo a los usuarios de este trasporte e infinitos benefi-
cios al medio ambiente; es por ello que se hace necesario
crear esta cultura de medios de transporte agiles, con el
proposito de que las ciudades se transformen en metro-
polis versatiles e inteligentes.

1. METODOLOGIA

La Escuela de Comunicaciones Militares, es un
claustro educativo regido a través del CEDOC-CEMIL
(Comando de Educacion y Doctrina - Centro de Educacion
Militar); esta integrado por un grupo de estudiantes, fun-
cionarios, docentes y directivos militares, que buscan
potencializar el talento humano, paraincentivar y promo-
ver actividades relacionadas con Investigacion, Desarrollo
e innovacion (I+D+i), mediante un mejoramiento curricular
continuo y bases irrestrictas en principios y valores, con
solidos referentes epistemoldgicos, conceptuales y prac-
ticos en el ambito académico, pedagodgico, tecnolodgico e
investigativo.

Dentro de su misién, se encuentra el fomento de la respon-
sabilidad social y empresarial; ademas, entre sus valores
institucionales, se destacan, el optimizar las condiciones
de bienestar del talento humano para garantizar el efec-
tivo desempeno del personal, asi como mejorar
continuamente los procesos fisicos y tecnoldgicos que
aseguren el cumplimiento normativo y la satisfaccion del
cliente, tanto interno como externo.

Es por ello que se realizé una encuesta para conocer la
opinion de los clientes de la institucion, sobre la calidad del
servicio de parqueo de bicicletas que presta la universidad
y si esta problematica los afecta a la hora de recibir sus
sesiones de aprendizaje dentro del claustro educativo.

Inicialmente, se planted la pregunta sobre cémo se movili-
zaban estudiantes y profesores hacia la institucion,
arrojando los siguientes resultados, con base en una
muestra de 10 personas:

Figura 3. Medio de transporte

Fuente: Elaboracion propia

Se encontré que de las personas a las cuales se les aplicod
la encuesta, el 80% hace uso de la bicicleta parallegar ala
Escuela de Comunicaciones Militares, lo cual hace que sea
un foco de interés, el hecho de “dénde y cémo se realiza
el parqueo de dichas bicicletas”. Lo anterior condujo a la
siguiente cuestion, la cual enfatiza si realmente genera
confianza ala muestra poblacional, el lugar en donde deja
sus bicicletas parqueadas, arrojando el siguiente
resultado:

Figura 4. Confianza se sitio de parqueo.

Fuente: Elaboracion propia
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En donde el 77,8%, no siente confianza sobre el lugar
donde parquea su bicicleta, ya que los sitios no ofrecen un
nivel de seguridad alto, teniendo en cuenta que, seguri-
dad es: “El conjunto de elementos que conforman un plan
de seguridad, para proteger un espacio determinado con
el fin de evitar dafnos y minimizar amenazas. Para prestar
un buen servicio de seguridad, es necesario identificar los
posibles riesgos y amenazas que hay en el lugar y buscar
los elementos fisicos que se requieran para suministrar
una excelente proteccion” [11].

Una de las opciones para mejorar este factor confianza en
los usuarios, seriaimplementar un control, el cual consiste
en “un conjunto de medidas o acciones tomadas para ges-
tionar el riesgo y aumentar la probabilidad de que se
logren los objetivos establecidos” [12].

Con base en dichos espacios de parqueo, se le preguntoé a
los usuarios sobre su conocimiento relacionado con la
existencia de un control sobre los ciclo parqueaderos,
encontrando las siguientes cifras:

Figura 5. Control de sitio

Fuente: Elaboracion propia

EI90% de las personas a quienes se les realizé la encuesta,
manifiesta no evidenciar un control sobre los sitios en
donde parquean sus bicicletas.

Teniendo en cuenta el conjunto de anteriores preguntas,
se establecié un ultimo cuestionamiento, en el cual se inte-
rrogaba si les es satisfactorio o no, tener que dejar su
bicicleta a la intemperie, en donde “Si”, hace referencia a
insatisfaccion y el “No”, a satisfaccion, como se reflejaen la
figura 6:

Figura 6. Insatisfaccion de intemperie.

Fuente: Elaboracion propia

Estas cifras de “insatisfaccion por intemperie” en lugares
de ciclo pargueaderos en la institucion (90%), aporta un
valor mas para la propuesta sobre el disefio del nuevo ciclo
parqueadero inteligente, que incluya un techo; asi las bici-
cletas no estan expuestas principalmente a la lluvia,
mientras no se empleen.

V. PROCEDIMIENTO

La solucién al problema anteriormente mencio-
nado, es la creacién de un ciclo parqueadero inteligente,
para la comunidad en general de la Escuela de
Comunicaciones Militares, que le permitira a la institucion
organizar, controlar y brindar un servicio de calidad para
todos sus clientes, ademas de cumplir con la responsabi-
lidad social empresarial como entidad publica; por otro
lado, le va a facilitar alternativas como las expuestas en la
figura7:

Figura 7. Alternativa

Desarrollar su

responsabilidad
social

empresarial

Ahorro en
tiempos

P

Organizacion
de los
espacios
dentro de la
institucion

Satisfaccion de los clientes internos y externos

Fuente: Elaboracion propia
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A partir de este punto, se va a hacer énfasis en la alternativa de
solucion del problema detectado y evidenciar codmo mediante el
uso de tecnologia loT, se puede dar solucién a esta problematica.

Dicha solucién consiste en la union claramente de software y
hardware, los cuales, trabajando en conjunto, pueden llegar a miti-
gar el problema planteado. A continuacion, se hace un recorrido
general por cada uno de estos términos, segun la literatura
estudiada:

Inicialmente, se realiza el planteamiento del uso de un sensor,
teniendo en cuenta su definicion: “Un sensor es un objeto capaz
de detectar acciones o estimulos externos y responder en conse-
cuencia, ademas de variar una propiedad ante magnitudes fisicas
o quimicas, y transformarlas en variables eléctricas. Existen dife-
rentes tipos de sensores, de acuerdo con las necesidades de los
usuarios” [13].

El sensor, cumple la funcion de detectar cuando una bicicleta esta
haciendo uso de un ciclo parqueadero; una posibilidad de sensor,
es el infrarojo o un sensor de proximidad. Un sensor infrarrojo
activo, se define como “sensor que esta basado en la combina-
cién de un emisor y un receptor préximos entre si. El emisor es un
diodo de LED infrarrojo, mientras que el receptor es el fototransis-
tor” [14]; igualmente, los sensores de proximidad se pueden definir
como: “maodulos que se utilizan para detectar la presencia de
objetos cercanos sin necesidad de contacto fisico. Se utilizan en
muchas aplicaciones, tales como: sistemas de transporte, panta-
llas tactiles, sensores de aparcamiento, sistemas de advertencia
y dispositivos mdviles” [15] .Ya sea mediante el uso del uno o del
otro, este envia una senal en la cual se manifiesta, que dicho espa-
cio en el parqueadero se encuentra ocupado.

Figura 8. Funcion Infrarojo

Diodo

LED///
/

Fototransistor

Objeto

Disposicién fisica del sensor dptico.

[o

o |
Esquema eléctrico.

Fuente: https://n9.cl/73dw0O

La senal sube a un servidor web, definido como
“una aplicacién que proporciona informacién a
un programa, la cual es solicitada mediante una
conexion (red) a partir de un protocolo” [16] en
donde los usuarios podran ver de forma online
cudles espacios estan asignados o de lo contra-
rio, si el espacio en el que ellos dejaron su bicicleta
fue ocupado; igualmente, si su bicicleta ha sido
manipulada.

Esta visién de dichos espacios se puede propo-
ner de dos formas, mediante:

Un sitio Web:

“Un sitio web es una estructura de informacion
y/0 comunicacion generada en el nuevo ambito
o espacio de comunicacion (Internet), creado por
la aplicacion de las tecnologias de la informacién
(tecnologias de creacion, mantenimiento y desa-
rrollo de los sitios web), que poseen dos
elementos fundamentales (acciones de los suje-
tos y contenidos), en donde se plantean un
conjunto de prestaciones, de tal forma que los
usuarios que visitan dicho sitio, pueden satisfacer
una o varias necesidades que posean’[17]. En
relacion con la creacién de un sitio web, existen
varias opciones - no obstante - se debe tener
conocimientos o bases sélidas en programacion.
Si no se cuenta con formacién al respecto, se
puede recurrir a herramientas que faciliten la
tarea de crear la pagina web, como por ejemplo:

Wix.com: Wix es una plataforma para la
construccion de paginas Web en lenguaje de
programacion HTML5. Su caracteristica
principal, es el sistema Drag & Drop, es decir,
arrastrar y soltar, lo que la hace muy intuitiva
e ideal para que cualquier persona sin cono-
cimientos de programacion, pueda crear un
sitio en Internet [18].

Figura 9. Wix.com

Fuente https://n9.cl/roabj
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Webnode: Webnode es un servicio para la construc-
cién de paginas Web, a través de una plataforma
sencilla que permite arrastrar y soltar diversos ele-
mentos, como textos, fotografias y videos, entre otros.
Esta plataforma ofrece un plan basico y gratuito, para
que el usuario pueda probar sus funcionalidades, y
planes de pago mas avanzados segun la necesidad
de cada proyecto [19].

WordPress: Es un sistema de gestion de contenidos
(CMS), que permite crear y mantener un blog u otro
tipo de web. WordPress, es un sistema ideal para un
sitio web que se actualiza periédicamente. Si se
escribe contenido con cierta frecuencia, cuando
alguien accede al sitio web, puede encontrar todos
esos contenidos ordenados cronolégicamente (pri-
mero los mas recientes y por ultimo, los mas antiguos)
[20].

El satisfacer las necesidades es el objetivo, ho importando
el procedimiento o método que se utilice; esto puede
variar segun los conocimientos y la persona que los desa-
rrolla. Se debe tener en cuenta que cada opcién ofrece
herramientas que permiten diferentes interacciones desa-
rrollando la pagina web.

Si se cuenta con un equipo de personas, que tengan
conocimiento de programacién, orientadas principal-
mente hacia la creacion de paginas Web, se observa en
este escenario, que se facilitan mas los procedimientos y
no existen tantos limites como los anteriores casos, sobre
creaciones de paginas por medio de plantillas. Existen
diferentes lenguajes de programacion para crear dicho
sitio web, como los siguientes:

JavaScript: Se utiliza principalmente del lado del
cliente, aunque se puede emplear del lado del servi-
dor. Actualmente y gracias a tecnologias como AJAX
“Eltermino general Ajax, describe el uso de varias tec-
nologias Web para convertir el lento comportamiento
de las aplicaciones basadas en lotes con una capaci-
dad de respuesta mucho mas rapida, cercana a la
capacidad de las aplicaciones de escritorio” [21]; es
utilizado para enviar y recibir informacion del servidor.
Como principales ventajas, se destaca que es un len-
guaje de scripting seguro y fiable, cuyos scripts tienen
capacidades limitadas, debido a la seguridad. Como
desventajas, se puede mencionar que el codigo debe
descargarse por completo y ser visible por cualquier
usuario [22].

PHP: Es un lenguaje enfocado hacia la creacion de
webs dinamicas. Sus scripts son interpretados por el
servidor y genera cédigo HTML, el cual “es el codigo
que se utiliza para estructurar y desplegar una pagina
web y sus contenidos. Por ejemplo, sus contenidos
podrian ser parrafos, una lista con vinetas, o image-
nes y tablas de datos.” [23]. Requiere Apache o lIS con
librerias de PHP. Hereda su sintaxis de C, Javay Perl.
Como principales ventajas, se dice que es un lenguaje
facil de aprender y muy rapido. Soporta la orientacion
a objetos y utiliza un lenguaje multiplataforma.
Ademas, puede conectarse con una gran cantidad de
bases de datos: MySQL “Sistema de gestiéon de bases
de datos relacional, creada por la empresa sueca
MySQL AB” y PostgreSQL “Gestor de bases de datos
relacional y orientado a objetos”. [24]

Actualmente, se emplean sistemas gestores de bases de
datos relacionales, mas potentes del mercado” [25], entre
ellos se destaca Oracle, el cual es una “Herramienta para la
gestion de bases de datos, usada principalmente por las
grandes empresas para que estas puedan controlar y ges-
tionar una gran cantidad de contenidos desde un solo
archivo” [26] y MS SQL Server, conocido como un “sis-
tema de gestidn de bases de datos relacionales (RDBMS),
que admite una amplia variedad de aplicaciones de proce-
samiento de transacciones, inteligencia empresarial y
analisis en entornos informaticos corporativos” [27].

Uno de los aspectos mas llamativos, es la comunicacion
que debe existir entre el servidor y los usuarios; éste se
encuentra disefado con el fin de ser un lenguaje muy
seguro para escribir CGI “interfaz de puerta de enlace
comun, entendida como un conjunto de reglas para ejecu-
tar guiones y la subrogacién en un servidor web. Especifica
qué informacién se comunica entre el servidor web y los
clientes navegadores web y cémo se transmite la informa-
cion” [28], mas que Perl o C.

Asi mismo es el lenguaje base que utilizan la mayoria de
CMS o gestores de contenidos mas extendidos como
WordPress, PrestaShop, iDrupal o Joomlal.

Python: Considerado por muchos, el lenguaje mas
limpio a la hora de programar. El cédigo, al igual que
JavaScript, es interpretado y no compilado. Algo
curioso en este lenguaje, es que permite a los progra-
madores elegir un estilo de programacion concreto
(objetos, estructura, funcion...), debido a que es un len-
guaje de programaciéon multiplataforma.
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Como ventajas de Python, se destaca que es libre, de
fuente abierta y de propdsito general. Cuenta con muchas
funciones y librerias; es multiplataforma y facil de progra-
mar. Por otro lado, su principal desventaja es que, al ser un
lenguaje interpretado, es bastante lento [29]

Una aplicaciéon movil: “Es una aplicacion informatica dise-
nada para ser ejecutada en dispositivos moviles
(Smartphone, Tablet, etc). Por lo general, se encuentran
disponibles a través de plataformas de distribucion, opera-
das por las companias propietarias de los sistemas
operativos moéviles como Google Play Store de Google
para Android, APPStore de Apple paraiOS, BlackBerry OS,
WindowsStore de Microsoft para Windows Phone, entre
otros.

Existen aplicaciones moviles gratuitas y otras de pago”
[30]. Asi como existen diversas formas de desarrollar
alternativas mediante paginas web, también existen varia-
das opciones para desarrollar soluciones mediante
aplicaciones, como lo son:

Appcelerator Titanium: Esta creada por la plata-
forma Appcelerator; es un software idéneo para
desarrollar apps moviles similares a las nativas de los
sistemas operativos moviles. Emplea JavaScript y se
encarga de traducir automaticamente la programa-
cién alos demaés sistemas. Ademas, es muy sencillay
No es necesario ser un experto en programacion para
dominarla, ya que su interfaz es muy intuitiva.

Cuenta con servicios en la nube y posibilita desarro-
llar apps interconectadas con el software y el
hardware, permitiendo el uso del micro, la camara o el
GPS. Esté disponible para iOs, Android y Blackberry.
Las aplicaciones desarrolladas con Appcelerator
Titanium, permiten los avances tecnolégicos mas
innovadores en el mundo de las aplicaciones moviles,
como la geolocalizacién o la realidad aumentada [31].

PhoneGap: Sistema pensado para desarrollar aplica-
ciones multiplataforma empleando exclusivamente
HTML5 “estandar que sirve como referencia del sof-
tware que conecta con la elaboracion de paginas web
en sus diferentes versiones, define una estructura
basica y un cédigo (denominado HTML) para la defini-
cién de contenido de una pagina web, como texto,
imagenes, videos, juegos, entre otros...” [32] , CS33
“lenguaje de marcado que se emplea para dar

formato a un sitio web. Es decir, funciona en conjunto
con los archivos HTML” [33] y JavaScript.

Es actualmente la herramienta del mercado que mas
plataformas soporta, ademas de permitir el acceso a
gran parte de los elementos del smartphone, como la
camara, los contactos o la base de datos. Permite pre-
establecer la nhavegacion a través del buscador que
se escoja como Chrome o Firefox [34].

jQuery Mobile: Herramienta basada en un framework
que, con el uso de HTML5 optimizado para moviles
tactiles, permite la adaptacion a los distintos aparatos
y tamanos de las pantallas. Las apps que se crean con
esta herramienta, quedan lejos de compararse con
aplicaciones nativas; el resultado se aproxima mas a
una web adaptada a smartphones. Ademas, el
manejo del CSS es, cuanto menos, complejo [35].

Una de las aplicaciones mas conocidas por su versatilidad,
facilidad de desarrollar proyectos e idoneidad para aplica-
ciones moviles, es:

Android Studio: Es el entorno de desarrollo integrado
(IDE), oficial para el desarrollo de apps para Android;
esta basado en IntelliJ IDEA, que “analiza su cédigo
buscando conexiones entre los simbolos en todos los
archivos y lenguajes del proyecto.

Utilizando esta informacion, proporciona asistencia
de codificacién en profundidad, navegacion rapida,
analisis inteligente de errores y, por supuesto, refacto-
rizaciones” [36]. Ademas del potente editor de
codigos y las herramientas para desarrolladores de
IntelliJ, Android Studio ofrece incluso mas funciones
que aumentan la productividad cuando se desarro-
llan apps para Android, como las siguientes:

Un sistema de compilacién flexible basado en Gradle
“paquete de herramientas de compilacién avanzadas,
para automatizar y administrar el proceso de compi-
lacion, y al mismo tiempo definir configuraciones de
compilacion personalizadas y flexibles” [37].

Un emulador rapido y cargado de funciones.

Un entorno unificado donde se pueden desarrollar las
aplicaciones, para todos los dispositivos Android.
Aplicacion de cambios para insertar modificaciones
de codigo y recursos a la app en ejecucion, sin
reiniciarla.
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Integracion con GitHub “plataforma de
desarrollo colaborativo de software
para alojar proyectos utilizando el sis-
tema de control de versiones Git” [38] y
plantillas de cédigo para ayudar a com-
pilar funciones de apps comunes y
también importar coédigo de muestra.
Variedad de marcos de trabajo y herra-
mientas de prueba.

Herramientas de Lint para identificar
problemas de rendimiento, usabilidad y
compatibilidad de versiones, entre
otros.

Compatibilidad con C++y NDK.
Compatibilidad integrada con Google
Cloud Platform, que facilita la integra-
cién con Google Cloud Messaging y
App Engine [39].

Para seleccionar alguno, se debe tener
en cuenta el alcance de quien lo desea
implementar, y el como lo desea hacer,
ya que ambas opciones ofrecen sus
prosy sus contras.

Caracteristicas de un sitio web:

Tiene alcance para cualquier tipo de
dispositivo, sea pc, laptop, celular,
Tablet, etc.

Su programacién puede ser méas facil
dependiendo del método de quien lo va
aimplementar.

Caracteristicas de una aplicacién:

Su desarrollo es mas intuitivo.

Permite un mejor dominio sobre las
interfaces de lo que se desea mostrar.
Su limitante son los dispositivos movi-
les; no puede llegar a pc’s, a no ser que
se realice una adaptacion.

Un diagrama que puede sintetizar la
alternativa propuesta para dar solucion
a la problematica expuesta anterior-
mente, seria el siguiente:

Figura 10. Diagrama de flujo alternativa
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Fuente: Elaboracion propia

Ahora bien, existe otro tipo de alternativa para el caso que
ocupa la presente propuesta, que puede vincular en un
solo segmento todo lo que se necesita, siendo un tema
realmente innovador, tanto que se esta aplicando en dife-
rentes proyectos referentes a loT a nivel mundial. Esta es,
el protocolo consistente en “estandares y politicas forma-
les, conformados por restricciones, procedimientos y
formatos que definen el intercambio de paquetes de infor-
macion para lograr la comunicacion entre dos servidores
0 mas dispositivos a través de unared” LoRa [40].

LoRa, es el tipo de modulacién en radiofrecuencia paten-
tado por Semtech que, entre sus principales ventajas, se
encuentran:

Alta tolerancia a las interferencias.

Alta sensibilidad para recibir datos (-168dB).

Basado en modulacién chirp.

Bajo Consumo (hasta 10 afos con una bateria*).
Largo alcance 10 a 20km.

Baja transferencia de datos (hasta 255 bytes).
Conexién punto a punto.

Frecuencias de trabajo: 915Mhz América, 868 Europa,
433 Asia [41].
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El concepto LoRaWAN, mismo que trata la conjuncién del
protocolo antes mencionado con tecnologia inalambrica,
se indica a continuacion:

LoRaWAN, es un protocolo de red que usa la tecnologia
LoRa para comunicar y administrar dispositivos LoRa. Se
compone de dos partes principalmente: gateways y
nodos; los primeros, son los encargados de recibir y enviar
informacion a los nodos y los segundos, son los dispositi-
vos finales que envian y reciben informacién hacia el
gateway [42].

Figura 11. Estructura LoRaWAN
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Fuente:https://n9.cl/b8v8z

En laFigura 21 se puede evidenciar, como dispositivos fina-
les establecen conexioén con los respectivos gateways, y
estos asi mismo, con un servidor. Lo anterior, para poste-
riormente por medio de una API - “sigla que corresponde
a Interfaz de Programacion de Aplicaciones. Gracias a
estas reglas y especificaciones, los programas...pueden
comunicarse entre ellos” [43], - proporcionar los datos a
una aplicacién, la cual posee el usuario final, para verificar
los respectivos datos.

LoRa ofrece diferentes tipos de sensores, para aplicar
desde el area industrial hasta el area del hogar; para este
caso, uno de los sensores, es el Sensor LoRaWAN DL-LID:
Nivel y Desplazamiento (sin contacto), este sensor “mide la
distancia entre el cabezal del sensor y el objetivo. El princi-
pio de medicién se basa en pulsos de laser infrarrojo que
son transmitidos por el sensor y reflejados desde el objeto
“objetivo”.

Usando el tiempo de vuelo de los pulsos laser y la veloci-
dad conocida de la luz, el sensor calcula la distancia de la
trayectoria y, por lo tanto, la distancia al objetivo”; esta
sefal como se evidencia en el gréfico anterior, pasa por un
Gateway “dispositivo conectado a multiples redes TCP/IP
fisicas, capaz de enrutar o transportar paquetes IP de unas
a otras. Una puerta de enlace traduce los distintos proto-
colos de transporte o formatos de datos (por ejemplo, IPX
e IP)y, generalmente, se agrega a las redes por su capaci-
dad de traduccion” [45], para ser transmitida al servidor, y
finalmente hacer llegar la informacion a las aplicaciones
del usuario final.

Es de notar que LoRa cuenta con su propia aplicacion, por
tanto, solo se debe instalar en el dispositivo moévil y realizar
la respectiva vinculacion, para comprobar la informacion.

Otra alternativa de sensores, ajustada para verificar ciclo
parqueaderos, es el sensor U-Spot Duo — doble deteccion,
el cual “es una solucién vertical IoT que detecta en tiempo
real y con gran fiabilidad la presencia de cualquier tipo de
vehiculo en plazas de parking en exterior. Fastprk DUO, es
un sensor enrasado que combina la deteccidon magnética
coninfrarrojos y transmite la informacion de la disponibili-
dad de parking a la nube usando el protocolo LoRa” [46].

Ahora bien, si se desea robustecer la aplicacién empleando
datos especificos de los usuarios, es mas que necesario
efectuar seguridad sobre los datos que esta implementa-
cion maneja; para ello, en LoRa existen protocolos internos
que apuntan hacia la seguridad de los datos.

Se sabe que los datos deben pasar sobre un nodo, que es
el Gateway; alli es donde se puede aplicar el protocolo
interno de LoRa, OTAA, “los parametros necesitados por
OTAA, son: identificador de fabrica (DevEUI), que hace a
cada dispositivo Unico e identificador de aplicacion Unico
(AppEUI); asi mismo, la direccion de 64 bits, se utiliza para
clasificar los dispositivos por aplicacion, de clave secreta
(AppKEY) AES con 128 bits, compartida entre el dispositivo
y lared” [47].

Como lo menciona Rodrigo Hernandez en una de sus
publicaciones, “Uno de los aspectos de las soluciones loT
es evidentemente la conectividad” [48], la cual es precisa-
mente una de las ventajas que ofrece esta tecnologia, ya
que permite conectar diferentes dispositivos a una red,
que puede ser remota, en donde el usuario final puede
estar enterado en todo momento de lo que estéa
ocurriendo.

Escuela de Comunicaciones Militares del Ejército Nacional



Revista TECNOESCOM
ISSN 2711 - 0761. Vol. 3. No. 1

3. Articulos de revision bibliogréafica

V. RESULTADOS

A partir de las encuestas aplicadas, se convergié hacia
algunos puntos esenciales, que sugieren la realizacion de
mejoras, con respecto al servicio de cicloparqueadero en
la Escuela de Comunicaciones Militares. Los aspectos por
mejorar, se agrupan en tres categorias, enumeradas de la
siguiente forma:

1. Ausencia de un sistema eficiente de seguridad y
vigilancia:

Al preguntarle a los clientes de la institucion, si sentian
confianza al dejar sus ciclas en la zona de parqueo que
ofrece lainstitucion, el 77.8% contestd que no sentian segu-
ridad a la hora de parquear sus ciclas en estos espacios
paraingresar a sus clases.

2. Gestiony control inadecuado de parqueo de
bicicletas:

Al preguntarle a los clientes de la ESCOM: 4 Existe un con-
trol de parqueo cuando deja su cicla en la zona de parqueo
o puede dejarla en cualquier sitio? EI 90% de los encues-
tados contestaron que no.

3. Insatisfaccion del cliente:

Cuando se le pregunt6 a este grupo de personas si: Le es
insatisfactorio como cliente de la Escuela de
Comunicaciones Militares tener que dejar su cicla a la
intemperie?, el 90% respondié que es “insatisfactorio” para
ellos, el no tener un lugar seguro y eficiente para dejar su
medio de transporte mientras esta en clase.

Las consecuencias de estas falencias teniendo en cuenta
las encuestas realizadas, se analizaron de la siguiente
manera:

Dificultades en la toma de decisiones: No se cuenta
con una base de datos de los estudiantes, sobre el uso
de ciclas dentro de la institucién: Al no existir una base
de datos de cuantos estudiantes tienen bicicletas y
horarios, no hay precisiéon de informacién para una
toma decisiones, que contribuya a mejorar la calidad
del servicio para este grupo de personas.

Uso inadecuado de las vias de acceso a la universi-
dad: Al preguntarle a los encuestados si conocian
dénde era la zona de parqueo de bicicletas dentro del
claustro educativo, el 60% contesté que desconocia
donde era el sitio, ademéas porqgue no existe una sena-
lizacién adecuada; por otro lado, los encuestados
argumentaron que estacionan en sitios como:

En el salon de clase
En el patio
En los pasillos

Esto impide en algunas ocasiones, el flujo peatonal en las
zonas de acceso.

Los beneficios del desarrollo de este ciclo parqueadero
inteligente, incluyen diferentes campos, desde el area de
la economia, hasta el ambito social y cultural. En este sen-
tido, los clientes tanto internos como externos, al tener un
lugar donde parquear sus bicicletas de forma eficiente, se
sentirian satisfechos por ver suplida una necesidad; igual-
mente, se estableceria una mejora en los espacios
publicos de la institucidn, ya que se estableceria una zona
de parqueo que evitaria el estacionamiento de aquellas en
cualquier lugar, ademas de la mitigacion de riesgo de acci-
dentes por el estacionamiento de este medio de transporte
en lugares inadecuados.

Figura 12. Beneficios.

—— Mejora de espacios de la institucion
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Beneficios
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Fuente: Elaboracion propia
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VL. CONCLUSIONES

Con lo anteriormente expuesto, se concluye que,
mediante el uso de tecnologias loT, “El término “Internet de
las Cosas” (loT) denota una tendencia en el gran numero
de dispositivos embebidos que utilizan los servicios de
comunicacioén ofrecidos por los protocolos de Internet. A
estos dispositivos suelen llamarles “objetos inteligentes” y
no son operados directamente por un ser humano, sino
que existen como componentes en edificios o vehiculos o
estan distribuidos en el entorno” [49]. Asi las cosas, se
puede dar solucion a una problematica detectada en la
Escuela de Comunicaciones Militares, ubicada en la ciudad
de Facatativa, Cundinamarca, contribuyendo también - de
manera directa - a la satisfaccion del cliente y a la comuni-
dad estudiantil perteneciente a la IES. Igualmente, se
impulsa a dicha poblacion, hacia el uso de la bicicleta y
aportar no sélo a su salud y bienestar fisico, sino también,
a evitar aglomeraciones a partir del uso de transporte
publico, segun el contexto de salud publica actual.

Es deresaltar que LoRa, es una tecnologia que permite dar
solucion a diversos problemas del @&mbito social, gracias a
su gran capacidad de implementacion en diferentes cam-
pos, ademas porque su tecnologia es de bajo costo e
intuitiva a la hora implementarla [50]; en este caso, seria
oportuna su proyeccion para la construccién de ciclo par-
queaderos inteligentes en una Institucion Universitaria,
como lo es la Escuela de Comunicaciones Militares.
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Esta nueva edicion, presenta una seleccion de articulos, clasificados segun su
tipologia, a saber: cuatro articulos de investigaciones originales, de los cuales,
dos de ellos corresponden a informes completos de investigacion; el primero, el
disefio riguroso de un plan estratégico organizacional, para una empresa
ororifera; el segundo, la propuesta de un sistema de seguridad de la informacién
para una institucion educativa, cuyo instrumento de investigacion, puede ser
generalizable a diferentes organismos, lo que certifica su validez externa.

Los siguientes dos articulos caracterizados en la mencionada tipologia, son
productos de investigaciones formativas, que generan un beneficio social
importante, por cuanto el primero, impacta en el sector agricola, debido a que
propicia la inclusion tecnolégica en la poblacién rural de nuestro entorno
geografico; y el siguiente, expone el desarrollo de un periférico de entrada
alternativo, que facilita el acceso de personas con inhabilidades en miembros
superiores, a unidades de procesamiento central, con el cual se busca que estos
usuarios tengan mayor comodidad al momento de interactuar con la tecnologia
y tengan la oportunidad de ser incluidos socialmente en el ambito laboral.

Por dltimo, se presentan dos articulos de revision, con los cuales se exponen
dos temas interesantes de actualidad tecnoldgica: el primero, consiste en una
rigurosa revision sistematica, acerca de los avances en los ultimos 5 afios,
sobre hardware de transmision digital; y el siguiente, el estudio de diversas
tecnologias aplicadas a la ubicacion estratégica de un cicloparqueadero en la
IU, basado en tecnologia loT, lo que conllevaria un aporte considerable no sélo a
la salud, sino también, a la seguridad de dicho transporte.
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