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EDITORIAL

La Escuela de Comunicaciones Militares del Ejército Nacional de Colombia, a través del Centro de In-
vestigacion, en esta nueva oportunidad, presenta a lacomunidad académica el Sexto Volumen dela
Revista de Divulgacion Cientifica TECNOESCOM, conformada por la produccion intelectual de estu-
diantesydocentesque,conuncriteriosustentadoenlapracticacientifica,asicomoenloteérico-disci-
plinary metodolégico,exponenlos productos de su desarrollo investigativoy tecnolégico, los cuales
aportan conocimientoy actualizacidon en temas emergentes comolo son: ciberseguridad, Inteligen-
cia Artificial, Industria 5.0 y los surgentes desafios del |oT, entre otros contenidos de interés general.

Desde esta perspectiva, la ESCOM demuestra en la presente publicacion, la importancia de la
investigacion como funcion sustantiva de la formacién académica, para la construccion cien-
tifica del conocimiento en el 4rea de Ingenieria, Electrénica y Telecomunicaciones; es asi que
los temas que convocan este volumen, evidencian sin duda alguna, la madurez investigativa
que ha alcanzado la institucion, a nivel de pregrados, posgrados y semilleros de investigacion,
los cuales gracias al compromiso y determinacion de sus destacados docentes, al igual que el
acompanamiento y asesoria del personal que labora en el Centro de Investigacién, han eleva-
do la calidad de los productos de la ciencia cognitiva y la investigacién empirica de la Escuela.

Invito a quienes tengan la oportunidad de leer este ejemplar, a auscultar cada concepto, propuesta
y abordaje sistematico de su informacion, en aras de aportar a la solucién de problematicas simi-
lares a las aqui contenidas, en el entorno laboral o familiar que las requiera; igualmente, aquellos
lectores que deseen aportar su experticia y conocimiento en el darea mencionada, tienen las puer-
tas de nuestra Alma Mater abiertas, con el propoésito de ser publicados sus productos de investi-
gacién y, aportar de esta forma, a la construccién de ciencia en beneficio de la sociedad y del pais.

Director de la Escuela de Comunicaciones
Teniente Coronel Edward Enrique Arévalo Rios

/8/?6%{0/56%46600%%]% qéé@&mfa,meQ% qéﬂmﬁay’@”
(Albert Einstein)
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PRESENTACION
REVISTA CIENTIFICA TECNOESCOM

La revista Cientifica TECNOESCOM, es una publicacién editada por la Escuela de Comuni-

caicones Militares del Ejército Nacional de Colombia, Centro de Investigacion (CEINV), que

presenta las investigaciones en diferentes areas de impacto realizadas bajo la direccién

académica de la institucion, con el proposito de divulgar y contribuir a la extensién del
pensamiento cientifico e investigativo.

PRESENTATION
SCIENTIFIC JOURNAL TECNOESCOM

The scientific journal TECNOESCOM, is a publication edited by the School of Military

Communicationes of the National Army of Colombia, Research Center (CEINV, which pre-

sents research in different areas of impact conducted under the academic direction of

the institution, in order to disseminate and contribute to the extension of research and
scientific study.
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DESARROLLO DE UN SISTEMA DE MONITOREO ELECTRONICO DE
SENALES FISIOLOGICAS PARA CANINOS.

Sergio Steid Bohdrquez Mahecha
Docente
steidbohorquez@gmail.com

RESUMEN- El presente articulo trata el
disefio de un sistemade monitoreo noinvasivo
paraladeteccionsenalesfisiolégicas de caninos
guias de las Fuerza Militares. El objetivo fue
desarrollarundispositivo electrénicointegrado
en un chaleco para obtener mediciones en
tiempo real de temperatura, frecuencia
cardiaca y respiratoria del canino. Se muestra
la factibilidad técnica y utilidad potencial de
este sistema para monitoreo no invasivo del
estado de salud y bienestar del canino guia.
Los aportes de la investigacion, incluyen el
disefio electrénico, eldesarrollodelaaplicacion
movil y la integracion de tecnologias para
mediciony transmision deseriales fisiolégicas.

Palabras clave: Senales
fisioldgicas, sensor, sistema de monitoreo.

Abstract— Thepresentarticle deals with
thedesign ofanon-invasive monitoring system
for the detection of physiological signals of
guide dogs forthe Military Forces. The objective
was todevelop an electronicdevice integrated
into a vest to obtain real-time measurements
of the dog’s temperature, heart rate, and
respiratory rate. The technical feasibility and
potential utility of this system for non-invasive
monitoring of the health and well-being of the
guide dog are demonstrated. The research
contributions include the electronic design,
the development ofthe mobile application, and
theintegration of technologies for measuring
and transmitting physiological signals.

Keywords-
system, Physiological

monitoring
signals, sensor.

Juan Camilo Cristiano Cortés
Auxiliar de ingenieria
juanca7744@gmail.com

I.INTRODUCCION

Colombia se situa como el segundo
pais mas afectado por la criminalidad a nivel
mundial, Unicamente superado por Congo [1],
convirtiéndose asi en una nacién acosada porel
crimen en todo el continente americano, junto
con México,Honduras, Paraguayy Panama, segun
el indice desarrollado por la Iniciativa Global
ContralaDelincuenciaOrganizadaTransnacional
(GI-TOC por sus siglas en inglés), el cual evalta
los niveles de criminalidad y resiliencia en los
193 estados miembros de la ONU. Ademas,
se destaca como uno de los paises donde
existen mayores centros de trata de personas
y donde se exporta mas cocaina al mundo, lo
que estd intimamente ligado con las causas
de la violencia y el conflicto interno en el pais.

El conflicto interno del pais ha situado
a las Unidades Militares en la linea de frente
de su misién constitucional, ya que son un
objetivo prioritario para los terroristas y se ven
continuamente afectadas por las actividades
delictivas de organizaciones armadas fuera
de la ley[2], mismas que emplean sustancias
explosivas contra los miembros de la Fuerza
Publica y sus unidades. Esto no solo pone en
peligro la vida de personal militar y civil, sino
que también causa danos a la infraestructuray
debilita los procesos de seguridad institucional.

Por lo anteriormente expuesto, con
el animo de mitigar la entrada de artefactos
explosivos improvisados AEl o de sustancias
ilegales y optimizar la seguridad a las Unidades
Militares, se emplean técnicas de inspeccién
vehicular y de personas mediante un binomio
canino (militar- canino), quienes deben realizarel
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proceso de revision de paquetes, maletas y
vehiculos que ingresan, en arduas jornadas
laborales, pero normalmente no se tiene en
cuenta el estado fisico y/o el estado de aptitud
del canino en el momento de realizar su
trabajo de busqueda, dependiendo solo de la
experiencia del Militar, quien puede decidirsi el
canino esta fatigado o puede continuar sulabor.

No obstante, por necesidad del servicio,
los caninos se exponen a condiciones de fatiga
y de golpes por oleadas de calor durante la
jornada diaria, ya que prima la labor como es el
caso de los caninos de la Policia Metropolitana
de Barranquilla donde“Las jornadas de labores
de estos caninos duran entre seisy ocho horas;
sin embargo, el clima podria acortar el tiempo
detrabajo.”Sihace mucho calor, el canino pierde
rendimiento y debemos parar de trabajar” [3].
En las Fuerzas militares, son procesos normales
de trabajo del canino, de 20 a 30 minutos
en el area de operaciones o de 2 horas en
ambientes urbanos en condiciones controladas.

En este orden de ideas, el Unico método
para llevar a cabo la deteccién de explosivos
u objetos no permitidos dentro de los
Cantones o Bases de las Fuerzas Militares, es
el empleo de caninos, quienes cumplen una
funcién prioritaria en la Base, debido a que
no se cuenta con otra alternativa para este
trabajo. Por tal razén, se requiere un prototipo
que mida las sefales fisioldgicas del canino
en tiempo real para evitar enfermedades o
problemas de salud, con circuitos electrénicos
[4]y redes, permitiendo al guardia encargado
monitorear todos los comportamientos de
salud y el sobrefatigamiento del mismo.

Del anterior planteamiento del problema
se considera como objetivo: “desarrollar
un sistema de monitoreo electrénico para
determinar las senales fisiolégicas de
temperatura, frecuencia cardiaca y respiratoria
en caninos empleados durantelainspecciénde
sustancias controladas, en las Fuerzas Militares”.

El articulo propone el desarrollo de un
sistema de monitoreo de frecuencia cardiaca,
respiratoria y temperatura, en caninos de las
Fuerzas Militares, de forma no invasiva (sin
penetrar o realizar alguna incision en la piel
del animal), mediante el empleo de un chaleco
con instrumentacién electrénica, el cual sera
alimentado con baterias recargables de LIPO,
con el fin de brindar una autonomia de mas de
2 horas estimadasy obtener el monitoreo de las
condiciones fisioldgicas de las razas de caninos
empleados especificamente en el Cantén Militar
de Comunicaciones, para realizar labores de
inspeccién de sustancias controladas (narcéticos,
divisas, explosivos y busqueda y rescate).

El presente articulo tiene como propdsito
beneficiarlalabordelos caninos pertenecientes
al Fuerzas Militares de Colombia, que detectan
sustancias controladas. Entre ellos se encuentran
las siguientes razas: pastor aleman, labrador
retriever, doberman, rottweiller y el pastor
belga mallinois, las cuales se destacan por
ser fuertes, agiles, vigilantes, obedientes,
equilibradas, leales con su amo, con gran
habilidad para la deteccion de narcéticos;
igualmente, por su rapidez en competencias
de exigencia fisica. Estos caninos poseen un
pelaje moderado y un tamano promedio, entre
60 y 62 cm, mismos que son seleccionados
desde temprana edad, debido a que desde
pequenos se pueden entrenar con mas facilidad,
haciendo posible que sudesempeio sea mejor
durante sus labores o entrenamientos [5][4].

Con base en lo anteriormente
planteado, la utilidad practica de la presente
investigacion consiste en que el prototipo
serd destinado a los caninos de las Fuerzas
Militares, el cual se adaptara a una de las razas
mencionadas anteriormente; igualmente, se
podra determinar su grado de temperatura,
frecuencia cardiaca, asi como respiratoria, y
efectuar la toma decisiones en tiempo real,
con respecto a la continuidad de las labores o
descansos intermedios del canino, segun éste
lo requiera. Es decir, con el canino designado
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parallevar a cabo las pruebas, se obtendran los
resultados del prototipo en funcionamiento.

De lo anteriormente mencionado se
planteé lasiguiente hipétesis“laimplementacion
de un sistema de monitorizacion electrénico
destinado a la captura en tiempo real de las
sefales fisiolégicas, como la temperatura
corporal, la frecuencia cardiaca y la frecuencia
respiratoria, en los caninos que participan en
la inspeccién de sustancias controladas en
las Fuerzas Militares, facilitara la capacidad de
supervisidn mas precisa de su estado fisico.
Esto, a su vez, contribuira a la optimizacion de
su bienestar y rendimiento, lo que resultara
en una mejora sustancial de la eficacia en las
tareas de detecciéon de sustancias controladas”

II.ESTADO DEL ARTE

El 4mbito de la investigacion médica
veterinaria, se enmarca en un contexto
nacional e internacional el cual se encuentra
en constante evolucién. A nivel nacional, se ha
evidenciado un interés creciente por abordar
aspectos especificos de la salud de los caninos,
mientras que, a nivel global, se han desarrollado
tecnologias avanzadas para el monitoreo
remoto de sefales fisiolégicas en animales.

A.Antecedentes nacionales

El proyecto presentado por el Centro
de Investigacién del Cantén Militar de
comunicaciones “Dispositivo de electrénico
no invasivo para medir de forma remota
sefales fisiolégicas en caninos” [5], consistio
en un prototipo de chaleco para un canino,
en donde se midié la frecuencia cardiaca,
frecuencia respiratoria y de temperatura. Se
desarrollé con el fin de hacer un monitoreo
de los caninos de la guardia del batallén,
cuya labor es olfatear sustancias controladas,
debido a que esta actividad causa fatiga y en
algunos casos, no les es posible descansar
debidamente, ocasionando enfermedades a
mediano o largo plazo. Las variables fueron

observadas a través de una interfaz grafica
en LabVIEW, lo que permitié visualizar un
cambio brusco en las sefales fisiologicas.

Con lo anteriormente planteado,
en el Centro de Investigacién se empled
tecnologia que en su momento fue eficiente,
pero ésta constantemente avanza y permite
nuevas posibilidades como lo es crear un
nuevo prototipo capaz de comunicar una
aplicacién moévil con los datos obtenidos del
sensor para monitorear en tiempo real las
sefales fisiolégicas del canino y visualizar de
la manera mas éptima posible, usando una IU.

En el proyecto de grado “Disefio de un
prototipo que mida la frecuencia cardiaca en
tiemporealdeunequinoentrelos2y6afosde
edad durante su entrenamiento”[6], realizado
en la Escuela de Comunicaciones Militares,
consistié en medir la frecuencia cardiaca de un
equinousando el sensor MAX30102 que esgrime
comunicacion 12C.En estainvestigacion, se hizo
usode moédulos de comunicacién NRF24L01 para
enviar los datos entregados por el sensor, en el
cual se utilizéla ESP32 como tarjeta de desarrollo,
ya que trabaja a 32 bits de procesamiento.

En el anterior proyecto de grado se midié
lafrecuencia cardiaca delos equinos utilizando el
sensor MAX30102, el cual se comunica mediante
el protocolo 12C. Durante esta investigacién, se
emplearon médulos de comunicacién NRF24L01
para transmitir los datos recopilados por el
sensor. Para gestionary procesar estos datos, se
opté por utilizarla ESP32 debido a su capacidad
de procesamiento. De esta manera, se establecié
una conexién eficiente entre el sensor y la
transmisién de datos, permitiendo monitorizar
en tiempo real las sefales fisiolégicas de los
equinos durante sus sesiones de entrenamiento.

En el proyecto titulado “Prototipo de
sistema de monitoreo de variablesfisioldgicasen
mascotas basado eninternetdelas cosas”[7], se
midieron las variablesfisioldgicas detemperatura
y el ritmo cardiaco. Para esto se planted el uso
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desensores conectadosalnternet, serviciosenla
nube para elalmacenamientoy procesamiento
de la informacién y una aplicacién mavil para
el despliegue de la informacién al usuario.
El desarrollo del proyecto fue soportado
metodolégicamente en las etapas del ciclo de
vida del software: andlisis, disefio, desarrollo,
implementacién y pruebas. Como resultados
principales, se destacé el collar inteligente,
el cual permite medir variables fisioldgicas,
y la aplicacion para visualizar la informacién.
El sensor de temperatura escogido, es
una opcién viable para este prototipo.

En el proyecto de [7] se usaron variables
para la medicién de frecuencia cardiaca en
caninos; se empleé una banda como soporte
para integrar los sensores y colocarla al
animal. Se utilizé6 un chaleco que permitié
situar los sensores en puntos especificos
para la toma de datos. Esta mejora posibilitd
una mayor precisién en la obtencién de las
sefnales fisioldgicas. Ademas, la incorporacion
de sensores de mayor exactitud contribuyé
a que el prototipo fuera considerablemente
mas eficiente en la captura de los datos y en
su posterior envio a una aplicacion moévil.

En el proyecto “Desarrollo de un
prototipo de monitoreo no invasivo de signos
vitales y localizacién para caninos” [8], se
desarrollé un arnés para un canino en donde
se mide la frecuencia cardiaca, temperatura
y frecuencia respiratoria. Los datos se
transportaron por bluetooth y se visualizaron
en una interfaz de usuario para smartphone.
Igualmente, contd con un sistema GPS para la
localizacién exactay en tiempo real del canino.

B. Antecedentes internacionales

Los autores [9] de “Behavioral and
Environmental Analytics from Potential Guide
Dogs with loT Sensor Data Informed by Expert
Insight” presentaron un disefio deprototipo
que mide senales vitales de caninos con
implementacién de DEEP LEARNING programada
en Python, la cualfunciona para mediry localizar

los caninos guias, utilizando tecnologias como
modulos wifi y GPS, al igual que sensores
como humedad, temperatura y acelerémetro.

En consecuencia, se empled un prototipo
basado en DEEP LEARNING programado en
Python y con diferentes mdédulos, para la
implementacién de los caninos del Cantén
de las Comunicaciones en Facatativa. Se
empledé una red bluetooth que permite
el envio de datos a una aplicacion mévil
que se visualizé en una IU en tiempo real.

En el articulo “Non-contact vital signs
monitoring of dogand catusingauwbradar”[10],
se presenta un modelo no invasivo para medir
los signos vitales cuando las mascotas estan en
reposo; se aplicé unradar de banda ultraancha
para que se lograrala capacidad de detecciény
comodidad de comprobacién. Fue desarrollado
paralosanimales delacompaiiadelosautores,
asi que priorizaron la salud de sus mascotas cuyos
resultados experimentales mostraron que el radar
podia medir eficazmente larespiracién de estas,
endondelatasade presiénfue superioral 95%.

Con el método de los radares se logré un
porcentaje mayor al 95%, permitiendo teneruna
exactitud alta a diferencia de otros prototipos.
Conbase enlapropuesta parael chaleco canino
se implementé algunas de las configuraciones
que se usaron en el prototipo para mejorar
la precision del chaleco, ademas se incluyen
diferentes métodos de comunicacién para la
transmisién de los datosy conlaimplementacién
de una Ul, se permite monitorear las
sefales fisioldgicas de una manera sencilla.

Elarticulo“Wearable wireless biophotonic
and biopotential sensors for canine health
monitoring” [11], present6 un prototipo para
monitorear continuamente las constantes
vitales de los caninos con el objetivo de
identificar las correlaciones fisioldgicas con
el estrés y la excitacién fuera de los entornos
de los laboratorios. El prototipo incluyé
fotopletismograma y un electrocardiograma
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para monitorear de forma remotay continualos
signos del canino; se propusieron electrodos
puntiagudos para que el pelaje del mismo
no afectara con las lecturas de datos; asi, los
sensores se interconectaron con un sistema en
chipy se emple6 comunicacién Bluetooth para
transferirlos datosa un smartphone u ordenador
cercano para su almacenamiento y anlisis.

La implementacién de la comunicacion
Bluetooth en los sensores, posibilitéd la
transmisién constante de datos entre diversos
dispositivos. En este contexto, el chaleco
canino actué como complemento en la
transmisién de estos datos. A través de una
programacién adecuaday el desarrollo de una
aplicacién movil, se logré un control mas claro
y preciso de las sefales fisiolégicas del animal.

Los autores [12] de la investigacién
“Internet of Things in Animal Healthcare (IoTAH):
Review of RecentAdvancementsin Architecture,
Sensing Technologies and Real-Time Monitoring”
presentaron un prototipo paraanalizarlos signos
vitales y localizacién de los animales de granja
contecnologialoT, para detectarenfermedades
a tiempo y asi poder tratarlas. Estos fueron
almacenados en la base disefiada en la nube
privada, en donde las personas autorizadas
pudiesen mirar los registros, cuyos resultados
fueron prometedoresy econémicamente viables
para garantizar la atencién sanitaria al animal.

Mediante el uso de una base de datos, se
logré mejorar la atencién sanitaria, al permitir
un almacenamiento ilimitado de informacion.
Esto posibilité el seguimiento de la condicién
endistintos periodos, aunque también aumenté
los costos y el desarrollo debido a la creacién
de la misma. Por otro lado, el chaleco canino
posibilité la visualizacién en tiempo real de las
sefalesfisioldgicas de manera mas claraatravés
de una interfaz de usuario (Ul), todo ello con
viabilidad en términos de costos de desarrollo.

Porotra parte, con el“Prototipo de monitor
de signos vitales en pacientes veterinarios

de especie canina utilizando loT" [13], para el
monitoreo de signos vitales de animales en
cuidadosintensivos, se aproveché latecnologia
de Internet de las Cosas para permitir su
seguimiento remoto con soloaccesoaInternet.
Durante lafase de pruebas, se identificé que no
se podia capturarlafrecuenciacardiacamediante
sensores Opticos debido a las variaciones en
la piel de los pacientes, comparadas con las
de los humanos. No obstante, los resultados
obtenidos del prototipo tras pruebas y
comparaciones demostraron ser satisfactorios.

La incorporacién del Internet de las
Cosas (loT) en la supervisién de los signos
vitales permitié la introduccién de nueva
tecnologia en el mercado. Sin embargo, al
tratarse de un desarrollo en progreso, pueden
existir distintas fallas que adn no han sido
resueltas. Por otro lado, al utilizar un chaleco
canino equipado con sensores de alta precision
y exactitud, se logré6 minimizar la cantidad
de errores al ofrecer una solucién confiable
en el tiempo. Ademas, esta propuesta es
rentable para diversas aplicaciones, como la
medicién de sefales fisiolégicas en los caninos.

En la tesis “Sistema electrénico de
monitoreo de mascotas paralagestién declinicas
veterinarias utilizando VOIP e IOT" [14], de la
Universidad Técnica de Ambato, seimplementé
un sistema electrénico de monitoreo en
mascotas para la gestién de clinicas veterinarias
utilizando VOIP e IOT y asi llevar un adecuado
manejo y control de los datos obtenidos a
partir de un dispositivo medidor de signos
vitales, a partir de una aplicacién desarrollada
en React Native. El sistema electrénico
de monitoreo estuvo conformado por 3
niveles, como son: adquisicién y transmisién
de signos vitales, gestion de informacién
y monitoreo y alojamiento en la nube.

mencionada tesis, se
menciona el desarrollo de un chaleco
electréonico que transmitia los datos
de oximetria y frecuencia cardiaca del

En la
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canino captados por el sensor MAX30100 y
los enviaba por comunicacién bluetooth a un
dispositivo smartphone que contaba
con la aplicacion desarrollada en React
Native y desde ahi se enviaban los datos
a la nube en donde la informaciéon
podia ser visualizada por el veterinario.

1. PROCEDIMIENTO O METODOLOGIA

En este apartado se detalla la
metodologia que se aplicé durante el
desarrollo de la investigaciéon. Los temas que
se abordaron incluyeron: el paradigma, el tipo
de investigacion, el enfoque, el disefio de la
investigacion, el método aplicado, las técnicas
de recoleccién de datos, los instrumentos de
recoleccién, las técnicas de procesamiento de
datos y el procedimiento de la investigacion.

A.Paradigma

En el paradigma empirico - analitico,
segun [15]: “se concibe la realidad, hombre
y sociedad como cosas que se pueden
conocer objetivamente. Se estudia de manera
fragmentada pues se observa y experimenta
conunobjetoalavez. Dentro delateoriadelos
intereses cognitivos de Habermas se corresponde
con lo que éste denomina interés técnico. El
conocimiento que se generaesinstrumental por
cuanto elfundamento del proceso es el control”.

La presente investigacidén tiene un
enfoque principalmente cuantitativo con
algunos elementos cualitativos. Se trata
de un estudio empirico - analitico para
recolectar y analizar datos cuantitativos.
Sin embargo, también incorpora técnicas
cualitativas para complementar la
comprension del fenémeno estudiado.

B. Enfoque
El enfoque de investigacién mixto

segun [16]:" implica una recoleccién, analisis
e interpretacion de datos cualitativos

y cuantitativos que el investigador haya
considerado necesarios para su estudio. Este
método representa un proceso sistematico,
empirico y critico de la investigacién, en
donde la visién objetiva de la investigacién
cuantitativa y la vision subjetiva de la
investigacion cualitativa pueden fusionarse
paradarrespuestaa problemashumanos”. (p. 19)

El enfoque es mixto, debido a que se
necesita determinar las sefales fisioldgicas
del canino y sus funciones en el Cantén
Militar de Comunicaciones. Se asesorard
con expertos (enfoque cualitativo) y
es necesario tomar los datos arrojados
por los sensores (enfoque cuantitativo).

C. Tipo

La investigacion exploratoria [17]: “Es
una busquedadeinformacion, con el propésito
de formular problemas e hipétesis para una
investigacion mas profunda de cardcter
explicativo. Estos estudios exploratorios tienen
como objetivo“la formulacién de un problema
para posibilitar una investigacién mas precisa
o el desarrollo de una hipétesis” (p. 134).

Estainvestigacion, seinicié conunenfoque
exploratorio para recabar informacién crucial
sobre las sefales fisioldgicas de los caninos.
Este primer paso fue esencial para adquirir
un conocimiento preliminar y fundamental
del tema en cuestién, formular preguntas
especificasy elaborar la hipétesis que seindagara
en etapas posteriores de la investigacion.

Tipodeinvestigacién tecnoldgica[18]:

Tiene como finalidad transformar la
realidad existente a través de la obtencién
de un conocimiento practico en vez de un
conjunto de explicaciones tedricas como
es el caso del método cientifico. Si bien es
cierto que se apoya en la ciencia, su objeto de
estudio o principios exigen que sus elementos
metodoldgicos sean distintos (parr. 2).
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El principal objetivo de esta investigacion
tecnoldgica es disefar un prototipo que mida
las sefales fisioldgicas de un canino de forma
precisa y eficiente. Para lograr esto, es crucial
integrar software y hardware especializados.

D. Método

El método inductivo-deductivo [19]:
“Se complementan mutuamente: mediante la
induccién se establecen generalizaciones a partir
delocomun envarios casos, luego a partirde esa
generalizacion se deducen varias conclusiones
l6gicas, que mediante la induccién se traducen
en generalizaciones enriquecidas, por lo que
forman una unidad dialéctica. De esta manera,
el empleo del método inductivo-deductivo
tiene muchas potencialidades como método
de construcciéon de conocimientos en un
primer nivel, relacionado con regularidades
externas del objeto de investigacion”(p. 12).

El uso del método inductivo-deductivo
en esta investigacion se basa en su capacidad
para adaptarse a la naturaleza mixta del
estudio y cumplir con los objetivos especificos
establecidos. Este enfoque combina los
métodos inductivos y deductivos en una
orientacién integral, lo que permite abordar
los problemas de investigacion desde
una variedad de puntos de vista y obtener
resultados mas precisos y completos.

E. Técnicas derecoleccion de datos
Laobservacion directa experimental [20]:

Debe ser seleccionada cuando queremos
cambiar deliberadamente uno o mas factores
con el fin de identificar sus efectos sobre
la(s) variable(s) respuesta. Para ello, es muy
importante que tengamos un conocimiento
previo sobre el efecto que estos cambios pueden
originar en los resultados de la investigacion,
puesto que nos ayudara a realizar un adecuado
planeamiento de la toma de datos (p. 12).

Para verificar la precisiéon y confiabilidad
de los dispositivos al medir sefales fisioldgicas
en caninos, se utiliz6 un método de
observacién directa experimental. Se diseié
un experimento en el que se calibraron los
sensores y se compararon las mediciones
obtenidas con valores reales conocidos.

F. Instrumentos de recoleccion de datos

La matriz de datos [21] “es una forma
de sistematizar la informacién recogida de
la realidad para investigar un problema vy
tratar de obtener conocimiento cientifico
que intente explicar dicho problema a través
del método de investigacion cientifica” (p. 4).

En la investigacion, la utilizacién de una
matriz de datos es un método efectivo para
organizar y analizar los datos recopilados de
los sensores que miden las sefales fisioldgicas
de los caninos. Este método de presentacién
y organizacion sistematica de datos, facilita la
comparaciény el analisis de multiples variables.

G. Técnicas de procesamiento de datos

Unatabla[17]“Unatabla es la exposicion
de una serie de datos interrelacionados entre
si. Podriamos decir que es la imagen de los
datos. Los datos colocados de arriba abajo
constituyen las columnas, las series dispuestas
en horizontal forman las filas” (p. 482).

La tabla es herramienta esencial para
estructurar y presentar datos de manera
precisa y sistematica. Su capacidad para
organizar informacién en una matriz
de datos bidimensional compuesta
por filas y columnas, lo cual la hace util.

H. Metodologia

Metodologia en Prototipo: segun [22],
“Enlaindustria electrénica el término prototipo
se refiere por lo general a un desarrollo
tangible que servird como modelo funcional
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factible de réplica. No obstante, el término
es amplio y contempla a cualquier forma
grafica ofisica, desde una simulacién, pasando
por software embebido, integracién de
modulos, piezas y componentes electréonicos
y mecénicos; hasta un producto tangible
funcional, escalable para fabricacion” (parr. 1).

Fase 1: Tras un andlisis detallado, se
definieronlos nuevos componentes electrénicos
necesarios para medir de forma no invasiva las
sefales de temperatura, frecuencia cardiaca
y frecuencia respiratoria en los caninos.

Fase 2:Se analizaron minuciosamente los
requerimientos de los nuevos componentes
y se exploraron multiples opciones de
disefo de circuitos. Las simulaciones fueron
una herramienta clave para confirmar el
correcto funcionamiento de los circuitos
propuestos antes de su implementacién fisica.

Fase 3:Las pruebasimplicaron laactivacién
simultanea de todas lasfunciones del prototipo
durante una jornada completa de trabajo, que
incluyo tareas de inspeccion y deteccién. Los
resultados fueron satisfactorios, confirmando
mediciones precisas y transmisiones
confiables de los datos en tiempo real.

IV. ANALISIS RESULTADOS
A. Seiiales fisiologicas en caninos

Se determiné que la temperatura,
frecuencia cardiaca y respiratoria
son las mejores opciones de senales
fisiolégicas para medir de forma no
invasiva. En la tabla 1 se observan las
senales fisiolégicas con los rangos.

TABLAI
Sefales fisiolégicas y rango en caninos

B.Implementacién

La frecuencia respiratoria, se midié
realizando el conteo de las exhalaciones e
inhalaciones del canino de manera indirecta,
donde se utilizé un sensor de presién tipo
resistivo, que se encuentra adherido a un
cinturdén que esta ajustado alrededor del térax.

La frecuencia cardiaca se determiné
utilizando un sensor de pulsimetro, el cuales un
dispositivo que integra los emisores de luz; el
sensor mide la cantidad de luzreflejada porla piel
del canino. La temperatura superficial se midié
através de un sensor de temperatura infrarrojo.
Los datos de los sensores fueron recibidos por
unatarjetadedesarrollo ESP32. Los datos fueron
observados mediante una pantalla OLED. En
la figura 1 se visualiza el diagrama de bloque.

Figura 1. Diagrama de bloques

C. Pruebas

Para verificar la frecuencia cardiaca
en un canino, se tomé el pulso utilizando
los dedos corazon e indice, ejerciendo una
suave presién sobre lamuneca.Unavezque
se percibe el pulso, se inicia un cronémetro
y se cuentan los pulsos durante quince
segundos. Posteriormente, se multiplica
esta cifra por cuatro para obtener la
frecuencia cardiaca en pulsaciones por
minuto, como se observa en la figura 2.
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Figura 2. Medicién de pulso cardiaco en canino

Otra ubicacion para medir el pulso,
es en el muslo inferior, especificamente
para palpar el latido de la arteria femoral y se
practica el mismo proceso como se mencioné
anteriormente, como se observa en la figura 3.

Figura 3. Medicién de pulso cardiaco
arteria femoral

Para la medicién de la frecuencia
respiratoria, se inicia un cronédmetro con una
duracién de 1 minuto. Durante este periodo,
se palpa el térax del canino y se cuenta el
numero de veces que se expande o contrae
la respiracién, como se observa en la figura 4.

Figura 4. Medicion defrecuencia
respiratoria

La medicién de la temperatura se
realizé mediante un termdédmetro digital
o de mercurio, introducido via rectal. Este
procedimiento fue llevado a cabo por
un veterinario con el objetivo de evitar
incomodidades y/o estrés para este, dado
que podria generar molestias o dolor.

D. Resultados

Los resultados obtenidos en las
pruebasiniciales demuestran la efectividad
del sistema. Los valores de las constantes
vitales se mantuvieron dentro de rangos
normales durantelos ejercicios de deteccion.
Esto permitié monitorear el estado fisico y
estrés del canino para prevenirsituacionesde
riesgo.Serealizaron pruebasa 12 ejemplares:
caninos del Ejército, Fuerza Aeroespacial y
policia colombiana. En las Tablas 2, 3 y 4, se
presentan los datos obtenidos del ultimo.
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Estas pruebas se realizaron en colaboracién
con el encargado de los caninos y un médico
veterinario, quienes contribuyeron a la
medicién precisa de la temperatura, frecuencia
cardiacay respiratoria durante todo el proceso.

TABLAII
Analisis sensor de temperatura ejemplar 12

TABLA IIT
Analisis sensor de frecuencia cardiaca ejemplar 12
Senzor de Frecuencia Diferencia de Error
Frecuencia Cardiaca Frecuencia porcentual
Cardiaca tomada por Cardiaca
Latidos el veterinario  (LatidozMinmto)
Minuto) (Latidos Minat
a)
8= [ 0 0,00%
85 85 0 0,000
8= ] 0 0,00%
m 111 0 0,00%
1m 111 0 0,000
m 111 0 0,00%
20 90 0 0,000
20 90 0 0,000
90 a0 0 0,00%
Totzl, error 0,008
porcentual
TABLAIV
Analisis sensor de frecuencia respiratoria ejemplar 12
Senzor de Frecoencia Diferencia de Error
Frecuencia Respiratoria Frecoencia porcent
Respiratoria del canine Rezpiratoria ual %
(Rezpiraciones’ (Respiraciones’! (Respiraciones’
Minuta) Minuto) Minuto)
12 12 0 0,00%
12 12 0 0,00%
12 12 0 0,00%
17 17 0 0,00%
17 17 0 0,00%
17 17 0 0,00%
12 12 0 0,00%%
11 12 0 0,00%
12 12 0 0,00%
Tetal, arror 0,005
vorcentual
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V.CONCLUSIONES

La medicién no invasiva de las variables
fisiologicas temperatura, frecuencia cardiaca
y frecuencia respiratoria en caninos, puede
ayudaramonitorizar lafatigay prevenir el sobre
entrenamiento en perros deportivos y de trabajo.
El analisis del proyecto ha permitido identificar
un conjunto de variablesfisiolégicas relevantes
que cumplen con el criterio de evaluacién
no invasiva planteado en el objetivo inicial.

Se realizaron pruebas en tiempo real
del prototipo activando todas sus funciones
simultdneamente, con el fin de evaluar su
funcionamiento, conectividad y autonomia
en condiciones reales de trabajo. Las pruebas
continuaron hasta el agotamiento total de la
bateria, estimando asi su capacidad operativa
continua durante la jornada de trabajo
canina. Adicionalmente, se hicieron pruebas
autorizadas en la Guardia del Cantén, donde
los caninos ejecutaron sus tareas de deteccién
habituales con el prototipo. Esto verificé su
efectividad en el contexto real de operacién.
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DISENO DE POLITICAS DE SEGURIDAD DE LA INFORMACION FUNDAMENTA-
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Resumen: Este proyecto deinvestigacion
exponeeldiserio depoliticas deseguridad dela
informacion fundamentadas en lanorma ISO
27001 para los activos de la informacién en el
drea administrativa de la empresa GLOBAL
DINAMIC VENTURES, la cual busca proteger el
activomdsimportante de suorganizacion por
mediodelacreacion de estrategias, métodosy
procedimientos, preservando asilaintegridad,
disponibilidady confidencialidad de los datos
a partir de estdndares internacionales para
la adopcion y ejecucion de buenas prdcticas
de prevencion y gestion de la informacion.

Palabras clave: Seguridad de
la informacién, I1SO 27001, activo de
informacién, politicas, ciberseguridad.

Abstract— This research project
exposes the design of information
security policies based on the ISO 27001
standard for information assets in the
administrative area of the company,
which GLOBAL DINAMIC VENTURES and
seeks to protect the most important asset
of the company through the creation of
policies, thus preserving the integrity,
availability and confidentiality of data.

Keywords- Information security, 1ISO
27001, information asset, policies, cybersecurity.

I.INTRODUCCION

Enlaeramoderna, el uso de latecnologia
ha experimentado una rapida transformacién

Esp. Cindy Lorena Herndndez Ruiz
Docente ESCOM
lorenhruiz@hotmail.com

y adaptacién en relacién con la forma en que
las personas trabajan, comunican, aprenden,
interactuan, entre otros. Asilo afirma[1].En 2022,
los ciberdelitos aumentaron a 14.000 casos en
comparacién con el ano 2021. Solo la vigencia
2020, durante la pandemia de COVID-19, se
superd este incremento con mas de 22.000 casos
adicionales conrespectoal 2019, representando
un aumento del 109% (p.9), lo que sugiere una
necesidad de tomar medidas preventivas
y correctivas en materia de seguridad de la
informacion para las personas y las empresas.

El presente articulo expone el analisis
documental destinado al “Disefo de politicas
de seguridad delainformacién fundamentadas
en la norma ISO 27001 para los activos de la
informacién en el area administrativa de la
empresa “Global Dinamic Ventures” (Nombre
institucional modificado con el fin de proteger
yresguardar la privacidad de laorganizaciény su
informacion).El procesoen mencién, partedeuna
norma internacional la cual brindalos cimientos
paragenerar unabase sélidaen labusquedade
la proteccion de laintegridad, confidencialidady
disponibilidad de lainformacién dela companiia.

La empresa “Global Dinamic Ventures”
en adelante GDV, ha sufrido varios ataques a su
infraestructuratecnoldgica, entreellos, 2 ataques
dePhishing (verfigura 1y 2)y unataquedirecto
a la oficina encargada de la némina, el cual
logré comprometer seriamente los intereses 'y
rentabilidad de la organizacién, dicho ataque
fue efectuado externamente, eliminando
el registro de toda la némina debido a un
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acceso no autorizado a la plataforma contable.

Figura 1. Ataque phishing perpetrado a GDV.

Figura 2.. Ataque phishing perpetrado a GDV

Las vulnerabilidades de seguridad de
lainformacion en la actualidad que afectan
a la empresa GDV radican en la ausencia
de politicas dirigidas a la proteccion de los
activos de informacién. Como resultado,
los equipos de cOmputo carecen de
directrices para salvaguardar los datos que
almacenan, y el personal no ha recibido
formacion adecuada en lo que respecta a
la gestion y proteccion de la informacién.

En este estudio, que consiste en la
implementaciéon y control de los activos
anteriormente descritos, contribuird a proponer
una soluciéon en materia de seguridad de la
informacién a cualquier empresa que quiera
proteger sus activos de informacion. Adoptary
aplicar los estdndares propuestos en la norma
ISO 27001 en su versidon 2022 y comparar su
estado inicial con el posterior a esta aplicacion,
permite la prevencion, gestién y mitigacion
de vulnerabilidades ante las necesidades
internas organizacionales. Esto reducird
riesgos, asegurara operaciones continuas
y fortalecerd la reputaciéon ante clientes y
proveedores en busca de la mejora continua.

II.ESTADO DEL ARTE

Para la presente investigacion, se
tomaron como referencias tesis nacionales e
internacionales sobre laimplementacién de la
normalSO 27001, acercadelas vulnerabilidades
a las que estan expuestas las organizaciones
en su informacién y la solucién que aportaron
los investigadores a las organizaciones para
tener diferentes perspectivas en el proceso de
mitigacién deriesgosenlaseguridad delamisma.

A.Antecedentes Nacionales

Segun [2] en la tesis de especializacion
titulada “Disefio y consolidacién de un centro
de respuesta ante incidentes de seguridad
informatica en la empresa Cibersecurity
de Colombia Ltda.” de la Universidad
Abierta y a Distancia (UNAD), expone:

El objetivo es lograr asegurar la informa-
cion y esto consiste en hacer que los pe-
ligros sean conocidos, responsabilizados,
dirigidos y minimizados por las organiza-
ciones. Entregando informes detallados
de tal forma que sea estructurado, efi-
ciente y ajustable a los cambios. (p. 17-18)
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La investigacién realizada por el autor
destaca porel enfoqueylasolucién que abordé,
al consolidarun centro derespuestaaincidentes
de seguridad para la empresa mencionada.
Utilizé la norma ISO 27001 como marco,
adaptandolaalas necesidades delaorganizacion
eimplementando medidas de seguridad eficaces.

Lasorganizaciones estaninherentemente
expuestas a riesgos de ciberseguridad. En
efecto, un buen manejo y prevenciéon de estos
riesgos son fundamentales para el crecimiento
y desarrollo estratégico de la empresa. Asi se
observa en la tesis de especializaciéon de [3],
correspondiente a la Universidad Nacional
AbiertayaDistancia (UNAD), en donde se afirma:

Cualquier organizaciéon que maneje tecnolo-
gias y sistemas de informacion, esta expuesta
a riesgos y ataques cibernéticos que puedan
poneren jaque su buen funcionamiento, para
proteger los datos se deben poner en practi-
ca reglas, normas, leyes, protocolos, politicas
y demas que contribuyan a gestionar la ciber-
seguridad con el fin de proteger los sistemas
e infraestructuras informacionales. (p. 16)

En resumen, todas las empresas, sin
importar su modelo de negocio, deben
reconocer y abordar los riesgos inherentes a
la conectividad en una sociedad globalizada.
Esto significa analizar estos riesgos y aplicar
medidas preventivas y correctivas para
proteger su activo mas valioso: la informacién.

De esta forma, se observa el importante
papel que tiene la seguridad de la informacién
en una organizacion. De acuerdo con [4],
la ciberseguridad se ha convertido en una
preocupacion creciente para las empresas de
todos los tamanos y sectores, debido a que la
informacién que generanyalmacenan puede ser
objetodeataques por partedelos cibercriminales.

B. Antecedentes Internacionales

El ciclo PHVA es un proceso continuo de
mejora de adaptacion del SGSI; se utiliza para

garantizar que se mantenga la confidencialidad,
integridad y disponibilidad de la informacién
en una organizacién como lo expone [5]
en su Proyecto de maestria denominado:
: “Propuesta de mejora para la integracién
de las normas de calidad, seguridad de
la informacién y centros de contacto con
el cliente regién Espafia y Latam en una
multinacional de telecomunicaciones”
de la fundacién Universidad de América.

«Planificar: Se espera que las
organizaciones logren consolidar planes,
objetivos y proyectos que se sitlen en
orientacién a la obtenciéon de resultados.

« Hacer: Determinar una serie de actividades
que logren cumplir a corto, mediano y
largo plazo, con los planes y proyectos
construidos en la etapa de la planificacion.

« Verificar: Esta es una etapa fundamental en
los procesos desarrollados en la empresa.
Alli suelen presentarse las actividades
correspondientes a la vigilancia y seguimiento.

« Actuar: Una vez verificadas, conscientemente,
las dindmicas adelantadas por la organizacion,
es necesario desarrollar e implementar
acciones que puedan fortalecer el
desempeno de los procesos. (P4ag.40,41).

Lo anteriormente mencionado se
puede aplicar a cualquier proceso de una
organizacion como los sistemas de gestién de
calidad, gestiéon ambiental o de seguridad de
la informacién. Aunque el sector privado estd
interesado en el manejo y la confidencialidad
de la informacién que usa, todavia no hay
una gran demanda de organizaciones que
buscan certificarse en la norma ISO 27001.

En el trabajo de grado de [6] titulado
“Implementacién ISO 27001 para el control de
Delitos Informaticos en la division de Prensa
DIRCII PNP, Lima,2022" de la universidad
Cesar Vallejo, explica el alto impacto que trae
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la implementacién de la norma ISO 27001
incidiendo en el control de delitos informativos,
en un 81.2%. Segun el autor, en general, los
resultados sugieren que la implementacién
de la norma ISO/IEC 27001:2013 puede ser
efectiva para prevenir delitos informaticos.

Por este motivo, se considera que
seqguir las directrices internacionales, ademas
de obtener reconocimiento internacional,
proporcionara una mejor guia para mitigar
los riesgos asociados a la seguridad de la
informacién, y asi garantizar la integridad,
disponibilidad y confidencialidad de los datos.

En este sentido [7] en su tesis de maestria
titulada“Norma ISO 27001 para el Control de la
Seguridad de Informacién en una Consultoria
Privada, Lima 2023" de la universidad Cesar
Vallejo, afirma quelainstitucion donde se dirigié
eltrabajo de grado pudo mejorarlaaccesibilidad
desuinformacién mediante laimplementacion
de controles de seguridad, como encriptaciéon
de datos, contrasefas seguras y usuarios con
privilegios para obtener informacion; ademas,
le ha permitido a la gerencia tomar decisiones
mas rapidamente en caso de emergencias.

I1l. PROCEDIMIENTO O METODOLOGIA
A. Paradigmade investigacion.

El paradigma de investigacion
proporciona una orientacién del proceso
investigativo para comprender un fenémeno
o problema en particular. [8] lo expresa como:

Un paradigma de investigacion es una con-
cepcion del objeto de estudio de una cien-
cia, de los problemas para estudiar, de la
naturaleza de sus métodos y de la forma de
explicar, interpretar o comprender los re-
sultados de la investigacion realizada. (p.8)

De igual manera existen variedad
de paradigmas de acuerdo con el enfoque
de investigacion, cada uno con una

perspectiva diferente que se han ido
mejorando y adaptando a través del tiempo.
Se pueden observar los siguientes tipos
de paradigmas como lo son: empirico
analitico, hermenéutico y holistico.

Asi, la presente investigacion se enmarca
en el uso del enfoque empirico analitico debido
a que“se basa en la elaboracién de hipotesis y
posterior confirmacién mediante recopilacionde
datosy aplicacién de razonamiento deductivo”
[9, s.p.], dado que en esta investigacion
se plantea una relacién causal sobre un
fendmeno, entendido como la pertinencia de
las politicas de seguridad de la informacion
para salvaguardar los activos de informacion
y su situacién actual en la organizacioén.

B. Tipodeinvestigacion

El tipo de investigacién que atane al
presente estudio es el descriptivo, el cual
busca referir las caracteristicas de un conjunto
de elementos y su funcionamiento dentro de
su sistema convencional, el cual consiste en
“describiralgunas caracteristicas fundamentales
de conjuntos homogéneos de fendmenos,
utiliza criterios sistemdticos que permiten
establecer la estructura o el comportamiento
de los fenédmenos en estudio, proporcionando
informacién sistematica y comparable con
la de otras fuentes” [10] (p.116). Ya que se
busca diagnosticar, describir y determinar
de manera imparcial del objeto de estudio.

Conbase enlo expuestoanteriormente, es
fundamental asegurarse de que la informacion
recopilada sea precisa, veraz y sistematica.
Esto requiere utilizar sistemas de recoleccién
de datos adecuados, organizar y analizar
dichos datos dentro de un marco tedrico
apropiado que respalde la investigacién.

C. Enfoquedelainvestigacion

Es la forma en que se decide resolver
una pregunta de investigacién o un problema
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de particular segun [11] lo define como:

La naturaleza del estudio, la cual se clasi-
fica como cuantitativa, cualitativa o mix-
ta; y abarca el proceso investigativo en
todas sus etapas: desde la definicion del
tema y el planteamiento del problema
de investigacién, hasta el desarrollo de la
perspectiva tedrica, la definicion de la es-
trategia metodolégica, y la recoleccién, ana-
lisis e interpretacion de los datos. (parr. 1)

En este contexto de investigacion se
tomara en cuenta el enfoque cuantitativo,
el cual [12] representa un conjunto de
procesos secuenciales para comprobar ciertas
suposiciones, partede unaidea que sedelimitay
unavezacotada se generan objetivosy preguntas
deinvestigacién. Se escogié este enfoque, yaque
serecopilardn datosy se hard un analisis de estos
para determinar el estado actual de laempresa
en cuanto a seguridad de la informacion.

D. Disenodelainvestigacion

El disefio de la investigacién influye
en la calidad y validez de los resultados [13]:

Como es un modelo estrictamente cientifico,
queforma parte del proyectode investigacion
que es un macro-modelo de caracter técni-
co-cientifico,administrativoy econdmicoque
permite evaluar si el propdsito de investigar
problemas e hipdtesis cientificas son perti-
nentes, justificables, viablesyfactibles. (p.348)

El disefno de investigacién aplicado
es el cuasi -experimental, debido a que
“cuando se conoce la existencia de variables
extrafas, se sabe cudles son, pero no es
posible controlar su influencia en la variable
dependiente”[14] (p.97). Por tanto, se conocen
las variables como el factor humano el cual no
puede ser controlado independientemente
de las intervenciones que se realicen.

E. Método aplicado alainvestigacién

El método aplicado a la presente

investigacion, es el analitico deductivo ya que
“tiene como objetivo central lograr la descripcion
o caracterizacion del evento de estudio dentro
de un contexto particular” [15, p.223]. Al
aplicar este enfoque se logra una comprension
profunday detallada del tema de investigacién
planteado, buscando describir con precisién
las propiedades y relaciones involucradas
obteniendoinformacién comprensivaydetallada
y tener una visién clara del panorama tratado.

F. Universo

De acuerdo a la afirmacién de [16], el
universo es el conjunto de elementos bien
sea (personas, sistemas, sucesos, base de
datos, objetos entre otros) globales que
pueden ser finitos e infinitos, y que son
relevantes para el objeto de estudio. En
este sentido, la empresa Global Dinamic
Ventures sera el universo, que delimitara el
alcance de la investigacion a llevar a cabo.

G. Poblacion

De igual manera, la poblacién son los
“elementos accesibles o unidad de analisis
que pertenece al dmbito especial donde se
desarrolla el estudio” [17, p.3]. Esto significa
que es el grupo total de elementos que
poseen las cualidades o atributos de interés.
De esta manera, el estudio abordard la
participacion de 190 personas en némina,
incluyendo personal administrativo y operativo.

H. Muestra

Es un subconjunto representativo de la
poblacién que se estudia:“es una porcién de la
poblacién que se toma pararealizar el estudiola
cual se considerarepresentativa (delapoblacién)”
[18]. Se utiliza para tener conclusiones o
inferencias sobre la poblaciéon en general.

El presente estudio adopta el tipo
de muestreo de criterio por conveniencia

no probabilistico, ya que “permite
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seleccionar aquellos casos de una poblacién
limitando la muestra a solo estos casos” [19].
Debido a su facil disponibilidad y conveniencia
paraestainvestigacion, se requiere informacién
de personas enlaorganizacién que solo poseen
el conocimiento, como: el jefe del area de
tecnologias de la informacién, quien tiene
los conocimientos técnicos de los sistemas
de informacién actuales; adicionalmente,
la alta gerencia quien dard una priorizaciéon
estratégica dando liderazgo y compromiso.

I. Técnicas derecoleccion de datos

Son métodos estructurados
para obtener informacién precisa de
diversas fuentes; como lo explica [20]:

Las técnicas de recoleccidn
de datos organizan la investigacion
para obtener el nuevo conocimiento,
desarrollando las siguientes actividades:

« Ordenar las etapas de la investigacion.
« Elaborar los instrumentos de medicién.
« Efectuar un control de los datos.
+ Guiarlaobtencion de conocimientos (p.107).

Parala presenteinvestigacion, se aplicara
la técnica de recoleccion de datos mediante
el disefio, aplicacién y control de una lista de
chequeo, elemento que permite recopilar datos
demaneraorganizaday estandarizadafacilitando
el andlisis e interpretacién de los resultados.

J. Instrumentos de recoleccion

De acuerdo con la técnica anteriormente
planteada, siendo esta la lista de chequeo, se
contemplacomoinstrumento la hoja de control,
que fue modificada con base en el trabajode[21],
quiendalas pautas concretas paratenerun punto
de partidasélido paralaidentificacion del estado
actual de lacompania; asi, ésta se modificard para
las necesidades dela organizacién basadaen su
ultima actualizacién: la norma internacional
version 2022, que contiene 93 items evaluables.

IV. ANALISIS RESULTADOS

A continuacién, se relacionan los
objetivos con los que se estructuré el
proyecto de investigacién, junto con la
respectiva solucién a cada uno de ellos:

A.Objetivo 1

Determinar el estado actual de la sequridad de la
informacién enlos activos del drea administrativa
queatanen alaempresa Global Dinamic Ventures.
Para el cumplimiento de este objetivo, serealizd
un check list que fue modificado con base
en el trabajo de [22] para identificar el estado
inicial de la empresa en materia de seguridad
de lainformacién. Todos estos procedimientos
fueron ejecutados conforme ala normativa ISO
27001:2022, garantizando asi una actualizacién
de enfoque y eficacia, cuyo detallado se
presenta a continuacién en la figura 3.

Figura 3. Listade chequeorealizadaala
organizacion GDV.
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De la figura 3 se pueden observar
alguno items marcados como N/A, que para
el caso de la organizacion, esta no cuenta con
desarrollo de software. Esta lista de verificacion,
fundamentada en la norma ISO 27001:2022,
fue adaptada para posibilitar un analisis
rapido y directo mediante preguntas cerradas.

B. Objetivo 2

Definir politicas de seguridad de
la informacién en el drea administrativa,
de acuerdo con los estdndares de la
norma ISO 27001, en la organizacion.

Después de identificar el estado inicial,
el enfoque se orienta hacia la definicién
de politicas, las cuales se dividen en cuatro
categorias: organizacionales, de personas, de
seguridad fisica y de recursos tecnolégicos.
Asimismo, cada una de estas categorias
detalla la lista de verificacién anterior con sus
respectivos lineamientos, los cuales se adaptan
de manera 6ptima al estandar internacional.

a. Politicas Organizacionales

La empresa establece una estructura
organizativa sélida para garantizar la gestién
efectiva de la seguridad de la informacién en
toda la empresa a nivel interno, incluyendo
roles y responsabilidades, comunicacién,
concienciacién, auditoria y evaluacién,
mantenimiento, adecuacién y eficacia.

Lineamientos generales

+ Los dispositivos moviles ingresados a la
empresa son una herramienta de trabajo
y deben ser utilizados exclusivamente
para las comunicaciones de los(as)
funcionarios(as) y/o contratistas, para el
desarrollo de las funciones laborales o de las
obligaciones contractuales correspondientes.

« El acceso a la informacién de la
empresa a través de dispositivos
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moéviles de propiedad de los empleados
dispositivos BYOD, contratistas y/o terceros, se
autorizan previa solicitud de los lideres de los
procesos a través del area de ITy posterior visto
bueno del lider de seguridad de la informacion.

+ Se debe hacer uso de las herramientas y
medios suministrados por laorganizacién, para
almacenar, transmitir, procesary en general, para
tratarlainformacién a que tengaacceso mediante
el uso de dispositivos moéviles personales.

« En el momento de cesar la vinculacién
laboral o relacién contractual que dio lugar
a la autorizacién para el uso de dispositivos
moviles privados para acceder a la informacién
de la empresa, se deben eliminar los accesos
a aplicaciones de la entidad en los que
se almacene o transmita la informacién
institucional, como por ejemplo, correo
electréonico institucional, OneDrive de
Office 365, Microsoft Teams, SharePoint, etc.

« En caso de cambio, pérdida o hurto de un
dispositivo mévil personal con acceso a la
informacién, elempleado contratistaoterceroa
quien sele hayaautorizado el uso del dispositivo,
esresponsable deinformar con caracterurgente
a su jefe inmediato y a la alta direccién, a través
de los canales de comunicacién autorizados.

« Los empleados o contratistas que tengan
asignados dispositivos méviles de la compaiiia,
no deben conectarse en estos dispositivos
a través de redes inalambricas publicas.

« La empresa establece los responsables
para el tratamiento de los incidentes de
seguridad de la informacién en concordancia
con las competencias, responsabilidades
y los activos de informacién a su cargo.

« Los incidentes de seguridad deben ser
registrados en una base de conocimientos
y lecciones aprendidas. Esto permite
que la informacién sea consultada en el

futuro y utilizada para tomar decisiones
acertadas en caso de incidentes similares.

« Todos los usuarios son responsables
de las actuaciones realizadas con sus
credenciales, mismas que fueron otorgadas
por la organizacién para el uso de sistemas
de informacién y recursos tecnolégicos.

« Las cuentas de red se bloquean después
de (5) intentos fallidos por contrasefa
0 usuario incorrecto con desbloqueo
automatico de (15) minutos; ademads, el
sistema solicitara cambio de clave después de
cumplido un tiempo de (60) dias calendario.

« Los cambios en los privilegios de acceso a los
recursos tecnolégicos, como servicios de red,
sistemas deinformaciény bases de datos, debido
anuevas contrataciones o cambiosen el personal,
ya sean temporales o permanentes, se llevan a
cabo siguiendo el procedimiento establecido
en la Gestion de Usuarios. Estos cambios se
realizaran de acuerdo con las notificaciones
proporcionadas por el drea de recursos humanos,
los jefes de departamentos y/o los supervisores.

« Seestablecen conlos proveedoresTIC Acuerdos
de Niveles de Servicio (ANS), para cada servicio
con sus respectivas penalizaciones en caso de
incumplimiento y se realizard un seguimiento
periédico de la calidad de los productos.

b. Politicas de personas

Para garantizar la seguridad de la
informacion, la empresa establece normas
de conducta y procedimientos que rigen el
comportamiento del personal en relacién
con la gestidn de la informacidn. Esto incluye
la concientizacién sobre amenazas de
seguridad, la responsabilidad de proteger la
informacion y la identificacidon y reporte de
amenazas o vulnerabilidadesque pongan
en riesgo la integridad, disponibilidad
e integridad de la informacioén.
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Lineamientos generales

« El drea de recursos humanos, realiza las
actividades necesarias para la seleccién de
personal, asegurando la verificacién de los
requisitos minimos para proveer los cargos y
el cumplimiento de la normatividad vigente.

« Para el ingreso de nuevo personal de planta
y la suscripciéon de contratos o convenios
relacionados con servicios de tecnologia y/o
acceso a informacion, se debe garantizar que
la persona acepte y firme una cldusula en la
cual se informe sobre las politicas de seguridad
de la informacién y acuerde mantener la
confidencialidad de la informacién, con la
suscripcion de un acuerdo o compromiso de
confidencialidad; este acuerdo se hara extensivo
a todos los colaboradores de los contratistas o
terceros para el caso de contratos o convenios.

« El drea de recursos humanos es laresponsable
de Informar al area de TI, toda novedad
de personal mediante el procedimiento
establecido sobre terminacién de contrato,
nuevo ingreso, vacaciones u otro estado que
deba revocar o activar permisos al personal.

+ Los empleados deben conocer y aplicar
los procedimientos de seguridad de la
informaciéon vigentes sin pena de incurrir
en faltas disciplinarias y/o contractuales; de
igual manera, deben reportar oportunamente
las debilidades e incidentes de seguridad
de la informacién que detecten o que sean
de su conocimiento y resguardar el acceso
a los recursos informaticos asignados.

+ Los responsables de los procesos y jefes
de dependencias deben informar al area de
Tl, acerca de los permisos a las carpetas o
recursos compartidos de los empleados y/o
contratistas para los cuales estan autorizados;
asi mismo, deben conocer y asegurar el
cumplimiento de las politicas de seguridad de
lainformacién por parte de su equipo de trabajo.

+ Se establece un procedimiento para
notificar en caso de brecha de seguridad,
incidente o sospecha de violacién de
seguridad deben ser reportado al Equipo
de Seguridad de la Informaciéon de manera
inmediata. Se determinara el impacto de
la violaciéon en los activos y se tomaran
acciones disciplinarias de acuerdo con las
politicas internas y la gravedad del incidente.

¢. Politicas sequridad fisica

Laempresaestablece reglas para proteger
lasinstalacionesy activos de informacién contra
amenazasfisicas. Estoincluye garantizar el acceso
controlado aareas sensibles parala organizacion,
la proteccién de equipos y sistemas criticos y
la implementacién de medidas deseguridad
fisica adecuadas para prevenir dafos, robos
y garantizar la integridad, disponibilidad
y confidencialidad de la informacién.

Lineamientos generales

« En las dependencias donde se gestione,
almacene y procese informacién de la
empresa, se implementan controles de
acceso seguro, con el fin de prevenir accesos
no autorizados, adulteracién, pérdida,
consulta, danos e interferencia en el
funcionamiento delos aplicativos einformacion.

«Laspuertasdeaccesoalasoficinas einstalaciones
de la organizacién, consideradas como areas
seguras y/o de acceso restringido, deben
permanecer cerradasy aseguradas con el finde
prevenir el acceso de personal no autorizado.

« Las areas de acceso restringido son
protegidas con cerraduras, tarjetas de acceso
u otros mecanismos de seguridad adecuados,
como proteccién biométrica o doble
autenticacién de acuerdo con el rol del usuario.

« Se debe evitar el consumo de alimentos o
bebidas en las areas de trabajo que alberguen
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informacion institucional en papel, equipos
de cémputo, dispositivos electrénicos o
cualquier medio de almacenamiento que
pueda ser susceptible de danarse debido a
derrames de liquidos o residuos de alimentos.

« Todos los empleados y/o contratistas
deben bloquear su sesiéon de trabajo en el
sistema operativo del equipo de coémputo
al momento de ausentarse de su puesto de
trabajo, sin importar que esté configurado
para bloquear la sesién de forma automatica
después de un tiempo determinado.

«Laorganizacioén establece politicas claras para
definir el proceso de disposicion de equipos con
el objetivo de promover su reutilizacién. Estas
politicas garantizan la adecuada evaluacion,
limpiezay certificacién de los equipos antes de
serpuestos nuevamente en servicio, optimizando
recursos y reduciendo residuos electrénicos.

« El area de Tl debe elaborar el cronograma
de mantenimiento preventivo, el cual serd
notificado a las dependencias con la debida
anticipacién, para asegurar la prestacién
del servicio a los usuarios. Adicionalmente,
debe informarse el nombre e identificacién
del personal autorizado previamente a ser
realizadas las actividades de mantenimiento, con
el fin de evitar el riesgo de pérdida de equipos.

«El'suministro eléctrico se mantienea 110 voltios
y con conexidn atierra, salvoindicacién contraria
delfabricante. Deben existir sistemas de respaldo,
como UPSy plantas eléctricas, para garantizar
un apagado controlado y operacién continua
de actividades criticas de la organizacion.

+ Se debe mantener un entorno limpio y
seguro en los escritorios fisicos y areas de
trabajo, evitando la presencia de materiales
o elementos que contengan informacién
clasificada como confidencial, a menos que
estén siendo utilizados por personal autorizado.
En tal caso, dicho personal debe asegurarse

de que la informacién confidencial esté
debidamente resguardada en todo momento.

d. Politicas de recursos tecnoldgicos

La organizacién se compromete a
salvaguardar activos de informacion criticos
a través de la implementacién de medidas
tecnoldgicas avanzadas. Esto incluye el
monitoreo continuo de amenazas, controles y
gestion de copias de seguridad (backup), registros
delogs, laautenticacién multifactor, proteccion
ante malware y c6digo malicioso y el cifrado
de datos para asegurar la confidencialidad,
integridad y disponibilidad de la informacién.

Lineamientos generales

« Todos los equipos de computo deben
tener instalado el software de antivirus
debidamente actualizado y licenciado.

« Para proteger la informacién de la
organizacién al distribuir archivos a otros
usuarios internos o externos de la entidad,
se debe contar con soluciéon de antivirus
que realice el analisis de los archivos y
medios de almacenamiento en tiempo real.

« Estd prohibido el uso y/o instalacién de
software no autorizado por la alta direccién
y el drea de TIl. En caso de necesitar la
instalacién de algun software en los equipos
de computo, se debe solicitar la autorizaciéon
y apoyo en la instalacién al area de TI.

« Se cuenta con personal facultado sea interno
o externo para revisar periédicamente la
informaciéon y el software instalado en los
equipos de computo de la organizacion; aquel,
realizara la eliminacién de los archivos y/o
la desinstalaciéon inmediata del software no
autorizado, que puedan generar riesgos para
la seqguridad de la informacién o incumplan
con las politicas de seguridad de la entidad
o la normatividad vigente relacionada con
derechos de autor y propiedad intelectual.
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« En caso de tener sospechas de instalacién
de cédigo malicioso, éste debe notificarse
por parte del funcionario al area TIC para su
respectiva validacién y tratamiento del mismo.

« El 4rea de Tl debe contar con un listado
de aplicaciones criticas y componentes
tecnolégicos que deben ser respaldados,
o un plan de backups, el cual debe ser
revisado y actualizado de manera trimestral
y/o cuando se presenten adiciones
o modificaciones a la plataforma
o infraestructura tecnolédgica.

« La frecuencia y alcance de los backups de
la informacién, al igual que los periodos de
retencién, se deben establecer teniendo
en cuenta la criticidad de la informacién
respaldada, las necesidades de las diferentes
dependencias o procesos de la entidad
y/o por la legislacién vigente aplicable.

+ Se deben efectuar backups de la informacion
antes y después de cualquier cambio en
la configuracién de algin componente
de la plataforma tecnolégica, que soporte
las operaciones criticas de la entidad.

+ Se deben almacenar los logs de ejecucién
y generacion exitosa o fallida de los
backups, por un periodo no menor a 1 afo.

« Se realizan copias de seguridad adicionales
para los componentes catalogados
como criticos y procurar que estas sean
almacenadas en ubicaciones diferentes.

« Se deben concretar los permisos de las
acciones que se pueden realizar sobre la
informacion (creacién, lectura, borrado,
modificacién, copia, ejecucion, etc.). Como
norma general, siempre se otorgara el minimo
privilegio en el establecimiento de los permisos.

+ Los relojes de los sistemas de
procesamiento de informaciéon de la
empresa se deben sincronizar con una

Unica fuente de referencia de tiempo.

«Enlo posible, los registros de eventos deben
registrar como minimo la siguiente informacién:

+Identificacion de usuarios

+ Actividades realizadas en el sistema
«Fechasyhorasde accesoy salidadelos
sistemas

+Registros de acceso exitosos y denegados
«Cambios enlas configuraciones de los
sistemas

«Cambios enlos privilegios de los sistemas
« Archivos alos que se tuvo acceso
+Direccionesy protocolosdered

-LaaltadirecciényeldreadeTlaseguranque, en
los procesos de adquisicion de nuevos sistemas
de informacién o de mejora a las aplicaciones
de software existentes, se incluyan los requisitos
suficientes para garantizar la seguridad de
la informacion, protegiendo la integridad,
disponibilidad e integridad de la informacién.

«Laorganizaciénimplementa Autenticaciénde
Multiples Factores (MFA) para la proteccién de
acceso noautorizadoalainformacién en sistemas
criticos; se deben usar minimo dos factores de
autenticaciéonindependientes como (algoritmo
de contrasefas seguro, biometria, token de
seguridad, autenticacién basada en ubicacién).

C. Objetivo 3

Disenar controles de seguridad de la
informacién para el drea administrativa que
permitan aumentar los niveles de seguridad
de la empresa Global Dinamic Ventures.

Para la realizacion de este objetivo, se
realizaron varios controles con el findeaumentar
los niveles en los items que se evaluaron en el
primer objetivo y se listan a continuacién:

32 Escuela de Comunicaciones del Ejército Nacional



Revista TECNOESCOM
ISSN 2711-0761.Vol. 6. No. 1

a. Matriz de cumplimientos legales:

Permite establecer en la organizacién, la
gestion eficaz de las responsabilidades legales,
la mitigacién de riesgos y el mantenimiento de
un entorno operativo legalmente conforme.

b. Matrizderolesyresponsabilidades:

Herramienta que sirve para clarificar y
documentar las funciones y responsabilidades
que debe sequir la empresa, dando claridad
para la rendicién de cuentas y eficiencia en la
proteccién de los activos de la informacién.

c.Matrizderiesgos:

Permite evaluar y visualizar los riesgos
existentes en la organizacion, asociados con
la gestion de la seqguridad de la informacién
adicional; igualmente, otorga visién y
priorizacién de los riesgos existentes.

d.Formatoderegistro deincidentes:

Tiene como objetivo, tener un control
sobrelosincidentes relacionados con seguridad
de la informacién, con el fin de cumplir con
los requerimientos de la norma ISO 27001;
alli se podran reportar incidentes que fueron
controlados y los que siguen activos, para asi
determinar medidas preventivas y correctivas.

e.Imagen con lineas de atencién ante
incidentes de seguridad:

Se da cumplimiento a uno de los items
calificables en la norma ISO 27001 que busca
establecer comunicacién con contactos de
emergenciade entidades dedicadas aidentificar
amenazas, salvaguardary protegerlaseguridad
delainformacién,como se muestraenlafigura4.

Figura 4. Lineas de atencién ante incidentes
de seguridad informdtica en Colombia

f. Creacion de protocolo de emergencia ante
ataquesalaseguridadde lainformacion

El siguiente protocolo se tiene como
finalidad, dar una orientacién a la empresa
cuando ocurra un incidente de seguridad de la
informacién. A continuacién, se ha utilizado el
software Bizzagi Modeler para crear de manera
ordenaday estructurada un diagrama de flujo.
Este diagrama brinda a la organizacién una
guia sobre como actuar ante un incidente
de seguridad, como se ilustra en la figura 5.

Figura5.Protocolo anteincidentes de
inseguridad.
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g.Aseguramiento de PC con programa
CISCAT y el editor de politicas:

Acto seguido, se presenta el
aseguramiento del equipo mediante el software
CISCAT, mismo que presenta una guia de buenas
practicas paraasegurar de unamaneralodgica al
equipo contraelmal uso o ataques externos; este
permite mediante la modificacién del editor de
registro, proteger aspectos técnicos que pueden
llegar a serun vector de ataque.Todo esto, para
sistemas operativos Windows 10Pro conlos que
cuenta la organizacion; desde alli se habilitaron
loslogs paraelregistro de eventos, la periodicidad
de cambio de contrasenas, habilitaciéon de
firewall, entre otras caracteristicas que ayudan
a la proteccién del equipo, entre otras mas.

Todos estos controles los determina
el informe generado por el programa
CISCAT, que busca mejorar la seguridad
de los equipos y que puede ser empleado
por cualquier organizacién que quiera
implementar politicas y procedimientos
para proteger contra ataques de seguridad.

h. Creacion de matriz DOFA

A continuacién, se presenta la
matriz DOFA que busca evaluar fortalezas,
amenazas, oportunidades y debilidades de
la empresa en seguridad de la informacién,
adicionalmente, en el cruce de variables
se obtienen las estrategias que fueron
parte fundamental para la construccion
de las politicas, y las recomendaciones
entregadas a la organizacion. Ver Tabla I:
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Se entregdé a la organizaciéon un
manual de instalacion del programa, asi
como recomendaciones (ver Anexo 8)
que deben ser tenidas en cuenta, para
completar el aseguramiento a todos los
equipos. Ademas, es fundamental determinar
la eficacia de los controles. Esto implica
someterlos a un proceso de prueba antes
de su implementacién y obtener validacion
y aprobacién por parte de la alta gerencia.
Dichos controles son esenciales para asegurar
el cumplimiento de la normativa ISO 27001.

i.Entrega derecomendaciones

Con el propésito de ayudar a la
organizacion en la busqueda de un entorno
seguro en lo concerniente a la seguridad de los
datos, se dejé una serie de recomendaciones
para llevar a cabo - a largo plazo -, aquellas
actividades y procesos que no se pueden
cumplir por temas organizacionales de
la compafia, donde se incluyen:

C.Objetivo4

Evaluar el estado posterior al disefio de
politicas de seguridad de la informacion para
garantizar el fortalecimientoy continuidad de las
estrategias de aseguramiento en la organizacion.

Con el objetivo de evaluar y ajustar
las politicas de seguridad de la informacion,
para garantizar su eficacia continua vy
fortalecer la capacidad de la organizacion
con el propésito de enfrentar los desafios de
seguridad en curso, se determind hacer una
nueva lista de chequeo para validar la mejora.

« Laformadeimplementar un directorio
activo con recomendaciones técnicasy
generales.

+ Sugerencias para el usoincorrecto de los
activos deinformacion.
Indicaciones parala continuidad del
negocio.

- Capacitaciones ensitios web para que
el personal dedicado pueda teneruna
informacién gratuita en materia de
seguridad de lainformacion.

+ Acuerdos de confidencialidad.

+ Actasderesponsabilidad.

+ Sugerencia paralaimplementacién de
un sistema de doble autenticacién para
sistemas sensibles.

+ UsodeunaUPS masrobusta para suplir
necesidades basicas.

- Métodos para tratary gestionar las copias
derespaldo.

+ Auditoriasinternas o externas.

+ Sugerenciade usode un firewall y antivirus
paralos equipos.

Es decir, este andlisis permitira determinar
la eficaciadelas politicas y controles efectuados
en la organizacion, identificando mejoras y
validando laadaptaciénal cambiodelacompaniia,
como se observa en seguida, en la tabla 2:

La informacién contenida en la Tabla lll,
permite verificar que la inversién en seguridad,
tanto en el personal como en lainfraestructura,
no solo permite aumentar los niveles de controles
y politicas, sino que también proporcionamejoras
sustanciales. Esto se traduce en la capacidad de
crear controlesy estrategias mas eficaces y sélidos
para proteger la organizacién, salvaguardando
su activo mas preciado: la informacion.

Las politican 4 controles en Lo organigacion, iduntifican mejoras y validon la adaplaciin al
canmbie.
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TABLAII
Cuadro comparativo primera lista de chequeo con segunda lista

TABLA 1l

La informacién contenida en la Tabla lll,
permite verificar que la inversién en seguridad,
tanto en el personal como en lainfraestructura,
no solo permite aumentar los niveles de controles
y politicas, sino que también proporciona mejoras
sustanciales. Esto se traduce en la capacidad de
crear controlesy estrategias mas eficaces y sélidos
para proteger la organizacién, salvaguardando
su activo mds preciado: la informacion.

V.CONCLUSIONES

El disefo de politicas de seguridad
de la informacién basadas en la norma ISO
27001, constituye una estrategia eficiente
para la proteccién de los datos de la empresa
Global Dinamic Ventures. Asi mismo, la
creaciéon de estas politicas promueve
la preservaciéon de la confidencialidad,
integridad y disponibilidad de la informacién
y dard un mejor espectro situacional endonde
se encuentra la empresa, en cuanto a
seguridad de la informacién, permitiendo la
comprensién de su nivel de vulnerabilidad.
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a ser victima de ataques cibernéticos.

Una vez realizada la ultima lista de

chequeo, se concluyé que el disefio de
politicas y la aplicacién de controles a la
organizacién mejoré sustancialmente, segun
los lineamientos de la norma ISO 27001 para la
proteccién de laintegridad, confidencialidad y
disponibilidad delainformacién que administra
la empresa, dando una vision mas clara en
temas relacionados a ciberseguridad, siendo
estauna estrategia efectiva que la prepara
para un mundo digitalmente cambiante.
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ESTANDAR PARA EL CICLO DE DESARROLLO SEGURO DE LAS
APLICACIONES INFORMATICAS DEL EJERCITO NACIONAL

TE. Juan Botina Narvdez
Oficial Ejército
juanbotinanarvaez@cedoc.edu.co

RESUMEN- Las aplicaciones informdticas se
han convertido en una herramienta fundamental
para el funcionamiento de los procesos
operacionales y administrativos de las Fuerzas
Militares, incluyendo al Ejército Nacional. Sin
embargo, el desarrollo de estas aplicaciones
puede conllevar riesgos de ciberseguridad,
que afecten la confidencialidad, integridad
y disponibilidad de la informacién sensible.

La investigacion tiene como propdsito
fundamental, disefar un estdndar del ciclo de
desarrollo de software que mejore las condiciones
deciberseguridadenlas aplicacionesinformdticas
del Ejército Nacional. Para ello, se realizé un
andlisis de brechas enrelacion con el estado actual
a nivel de seguridad de algunas aplicaciones
tecnolégicas de la institucion. Posteriormente,
serealizé un estudio de los estdndares y mejores
prdcticas del ciclo de desarrollo del software que
se encuentran disponibles a nivel mundial y que
se acoplan a las necesidades de la Fuerza. Con
base en este andlisis, se crearon las politicas y
lineamientos de ciberseguridad para el ciclo de
desarrollo seguro de aplicaciones del Ejército.
Finalmente, se definio el proceso de ciclo de
desarrollo seguro para el Ejército Nacional.

Resultados esperados:

Andlisis de la brecha que identifique
los riesgos y vulnerabilidades del
proceso de desarrollo de aplicaciones
informdticas en el Ejército Nacional.

Andlisis de los estdndares
para el desarrollo de software que
cumpla con las condiciones de
ciberseguridad del Ejército Nacional.

ST. Jean Murcia Torres
Oficial Ejército
jeanmurciatorres@cedoc.edu.co

SS. Fabio Ortiz Cérdoba
Suboficial Ejército
fabioortizcordoba@cedoc.edu.co

Desarrollo de politicas y lineamientos
de ciberseguridad para el ciclo de desarrollo
seguro de aplicaciones del Ejército
Nacional, que incluya las recomendaciones
dadas por los mencionados estdndares.

Un proceso de ciclo de desarrollo
seguro para el Ejército Nacional.

Palabras clave: Aplicaciones
informdticas, ciberseguridad, desarrollo
de software, estandar, Ejército Nacional.

Abstract— Computer applications have
becomeafundamentaltoolforthe functioning
oftheoperational and administrative processes
of the Military Forces, including the National
Army. However, the development of these
applications may entail cybersecurity risks,
which may affect the confidentiality, integrity
and availability of sensitive information.

By designing a software development
cyclestandardthatimproves the cybersecurity
conditions of the National Army’s computer
applications. To this end, a gap analysis was
carried out in relation to the current state
at the security level of some technological
applications of the institution. Subsequently,
ananalysis was carried out of the standards and
bestpractices of the software development cycle
thatareavailable worldwide and that adaptto
the needs. Based on this analysis, cybersecurity
policies and guidelines will be created for the
institution’s secure application development
cycle. Finally, the secure development cycle
process for the National Army was defined.
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Expectedresults:

Analysis of the gap that identifies
the risks and vulnerabilities of the
computer application development
process in the National Army. An analysis
of the standards for the development of
software that meets the cybersecurity
conditions of the National Army.
Development of cybersecurity policies
and guidelines for the secure application
development cycle of the National Army,
which includes the recommendations
given by the aforementioned standards.

A secure development cycle
process for the National Army.

Keywords — Computer
applications, cybersecurity, software
development, standard, National Army

I.INTRODUCCION

Con el fin de mejorar sus procesos
operacionales y administrativos, el
Ejército Nacional ha venido desarrollando
aplicaciones a la medida; no obstante,
los mencionados aplicativos no se han
realizado acorde con los lineamientos de
mejores practicas en temas de seguridad.

Por lo tanto, el desarrollo del estdndar
representa unainiciativa esencial parafortalecer
la ciberseguridad del Ejército Nacional.
Este estdndar, construido sobre los mejores
estadndares y practicas internacionales, ha sido
adaptado meticulosamente para satisfacer las
necesidades especificas de la Fuerza. Contiene
politicasy directrices que abarcan todas las fases
del ciclo de desarrollo de software, desde la
planificacién hastala operaciény mantenimiento.

Con el fin de proteger la informacién
sensible del Ejército Nacional, incluyendo

datos personales asi como informacién
clasificada y sistemas criticos, se desarroll6
el estandar para el ciclo de desarrollo sequro
de las aplicaciones informaticas del Ejército
Nacional, el cual contribuye en asegurar y
garantizar la confidencialidad, integridad
y disponibilidad de la informacién desde el
desarrollo de las aplicaciones informaticas
en el Batallon de Interoperabilidad de
Comunicaciones y Computacion - BAICC para
el Ejército Nacional, a lo largo del afo 2023.

II.LESTADO DEL ARTE
A. Antecedentes nacionales

Segun la tesis de investigacién de
la Universidad Externado de Colombia,
denominada“Propuesta de un Plan Estratégico
de Seguridad y privacidad de la Informacién
para el Departamento Administrativo de la
funcién publica (DAFP) [1], las organizaciones
deben contar con un sistema estructurado
que gestione la seguridad de sus activos en
las entidades publicas, favoreciendo con
estas acciones la identificacion de los riesgos
que puedan causar perjuicio, asi como el
establecimiento de politicas de prevencién
para intervenir las problematicas detectadas,
evitando con ello que sucedan episodios
como lafuga de informacién, entre otros(p.14).

Debido alo mencionado anteriormente,
es importante la implementacién de
un sistema estructurado de seguridad
informatica, teniendo en cuenta que muchas
organizaciones manejan informacién
confidencial de sus clientes, proveedores y
empleados; asimismo, lasamenazas cibernéticas
son una realidad para cualquier empresa,
generando consecuencias catastréficas.

Enrelacién conlaseguridadinformatica, la
investigacién llevada a cabo por la Universidad
Francisco de Paula Santander [2], en Ocafa,
sostiene que las organizaciones en Colombia,
dada la sensibilidad de su informacién, se
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enfrentan a una exposicién a violaciones
en sus sistemas. Han detectado que las
vulnerabilidades y amenazas que presentan
los sitios web en la intranet son un factor
débil en términos de seguridad informatica.
Ademas, se evalua la vulnerabilidad existente
a través del recurso humano, lo que permite
la deteccién de amenazas y la adopcién
de medidas para reducir la inseguridad.

Esto se refiere a que el personal en las
empresasy organizaciones son parte vulnerable,
debido a la falta de conciencia en seguridad
informatica, errores humanos involuntarios y
malintencionados, que permiten abrir brechas
en la seguridad, teniendo en cuenta la falta
de politicas y procedimientos en seguridad
informatica para minimizar estos riesgos.

Segun el trabajo investigativo de
la Universidad Externado de Colombia,
denominada “Modelo de Seguridad de la
Informacién para la Empresa Comestibles
RICOS S.A” la empresa presenta un estado
de vulnerabilidad y riesgo a causade la
ausencia de un modelo de seguridad de la
informaciéon aplicado dentro de la empresa;
asi, esta se encuentra expuesta a ser victima
de un incidente de seguridad y a ser mas
sensible ante un posible ciberataque [3, p.11].

La Empresa a la cual se hace alusién, por
falta de un modelo de seguridad informética,
puede colocar en riesgo la seguridad de sus
datos sensibles y confidenciales, generando
la interrupciéon del negocio y dafar la buena
reputacion de la empresa. Por otra parte, enla
Tesis, producto de investigacién del Instituto
Tecnolégico Universitario, denominada
“Modelo de ciberseguridad en las unidades
de medicién fasorial (PMU) del nuevo sistema
inteligente de supervisiéon y control avanzado
en tiempo real (ISAAC)” [4], se encontré que
las organizaciones en Colombia encargadas
de operar equipos industriales o prototipos
disefados para cumplirfunciones de supervision
y control, no cuentan con un modelo de

proteccién informatica o ante ciberataques.

Teniendo en cuenta que mencionados
equipos se instalan en las redes de operacion
de los distintos agentes del mercado, con
una distribucién geografica dispersa en el
territorio nacional colombiano. Entre sus
funciones se encuentran entregar informacién
a los distintos agentes y alimentar los datos
del operador del sistema eléctrico, quienes
son los Unicos autorizados para tener
acceso a su administraciéon y configuracion.

En la tesis de investigacion de la
Universidad Francisco de Paula Santander Ocafha
[5], seafirmaque, de acuerdo conunandlisisdela
capacidad delaciberseguridad en ladimension
tecnoldgica en lo que concierne a respuesta a
incidentes y proteccién de la infraestructura
critica en Colombia, bajo una perspectiva
sistémica desde la organizacion, se pretendio
tener una aproximacién a la problematica
derivadadelainterconectividad a nivel mundialy
particularen unaempresa del sector colombiano
en lo concerniente a la ciberseguridad,
analizada desde la respuesta a incidentes
y la proteccién de infraestructuras criticas.

Esta Ultima afectada directamente porlos
incidentes de seguridad o eventos no prevenidos
que pueden aumentar la probabilidad de
afectacion a la continuidad de los negocios
que son soportados con tecnologia (p.16).

Lo anterior hace referencia a que los
incidentes de seguridad pueden ocurrir por
falta de medidas de seguridad informatica
adecuadas y ataques informdaticos. Por lo
tanto, es importante adoptar medidas de
seguridad adecuadas y desarrollar planes de
contingencia para minimizar los riesgos y asi
mantener la integridad, confidencialidad y
disponibilidad de los servicios informaticos.
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B.Antecedentes internacionales

Segunlapublicaciénen larevistacubana
de ciencias informaticas, en el articulo titulado
“requisitos de seguridad para aplicaciones web’,
en el cual se indica que para los procesos de
desarrollo de software se incrementa el riesgo
deostentar posibles vulnerabilidades, porlo que
lainformacidonque estas aplicaciones procesan
deben serun activo deinformacién crucial para
la organizacién; por lo tanto, se debe tener un
analisis delos requisitos para salvaguardar el ciclo
de desarrollo en los pilares de la sequridad [6] .

Las tendencias tecnolégicas para el
desarrollo de aplicaciones estan en direccion
al desarrollo web, especialmente para el uso de
microservicios; en la presente tesis de maestria
titulada: “Investigacion Estudio de métricas y
patrones de seguridad en microservicios” [7],
muestra un punto de relevancia para realizar
la construccion del protocolo de seguridad
para el desarrollo de aplicaciones por los
diferentes patrones y métricas analizados.

Por otra parte, segun el articulo “Fases
de un ataque a un sistema informatico”
[8], en el cual se mencionan las fases de un
ataque a un sistema informdatico efectuadas
con mayor frecuencia; en consecuencia,
se arriesga la seguridad de la informacién
recolectada por los diferentes sistemas de
informacién, afectando la confidencialidad,
integridad y disponibilidad de la informacién
de las empresas privadas, publicas y estatales.

Igualmente, en el articulo titulado:
“Amenazas de seguridad a considerar en el
desarrollo de software” de la Universidad
Auténoma del Estado de Hidalgo, México[9,
p.2], se muestra la importancia a considerar
para el desarrollo de software, como lo son las
amenazas que existen en cuanto ala privacidad
y seguridad de lainformacion, las cuales pueden
significar grandes pérdidas econdmicasy acceso
ainformacion confidencial por parte de usuarios
sin autorizacién o la caida de los sistemas.

Enrelaciéon conunainvestigaciéndelima
Perq, titulada: “Andlisis de la proteccién de la
informacién digital de las Fuerzas Armadas en
el marco de la Politica de Seguridad y Defensa
Nacional enlaregiénLima, 2018”[10], éstatenia
como objetivo principal, analizar la proteccion
de la informacién digital de los centros de
informdatica del Cuartel General del Ejército
del Peru, de la Marina de guerra y de la Fuerza
Aérea, en el marco de la ciberseguridad de la
Politica de Seguridad y Defensa Nacional, en
la cual se realiz6 el anélisis de diferentes aristas
para investigacion, como lo son: politicas
de sequridad, infraestructura informatica,
recursos econémicos, amenazas, problemas
y las diferentes entidades informaticas.

Por lo tanto, esimportante adoptar estas
mismas aristas de lainvestigacién para desarrollar
planes con el fin de minimizar los riesgos y asi
mantener la integridad, confidencialidad y
disponibilidad de los servicios informaticos.

C.Estdndares a nivel mundial

En el dmbito internacional existen
estandares, los cuales proponen mejores
practicas, las cuales se han desarrollado con el
fin de garantizar que el software se desarrolle
de manera segura, minimizando los riesgos
de vulnerabilidades y posibles ataques,
entre los cuales se destacan los siguientes:

OWASP (Open Web Application
Security Project): De acuerdo con
Fernandez, el “OWASP promueve el
desarrollo de software seguro, centrandose
principalmente en el “back-end”[11, p. 03].

NIST SP 800-53: El Instituto Nacional
de Normas y Tecnologia de Estados
Unidos (NIST) establece la guia para el
cumplimiento de las obligaciones que
define la ley federal de proteccién de la
informacion de Estados Unidos [12, p.1].
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BSIMM (Building Security In Maturity
Model): A pesar de que no es un estandar
en si mismo, sino un modelo que describe
las practicas de seguridad para el desarrollo
de software de empresas, proporciona una
evaluacién de madurez y ofrece informacion
sobre las mejores practicas utilizadas en la
industria. Como lo expresa Synopsys, es “Una
herramienta de evaluacion comparativa objetiva
y basada en datos, que loayudaa crearun mejor
programa de seguridad de software”[13, p.1].

El CERT Oracle Secure Coding Standard.
Estosestandares se enfocan en crear lineamientos
para el desarrollo de software, comolo explican
Largo, Mohinmdra, Seacord: son “Pautas
especificas para escribir cédigo seqguro para Java
proporciona reglas disefiadas para eliminar las
practicas de codificaciéninseguras..."[14,p.1].

CWE (Common Weakness Enumeration):
A pesar de que no es un estandar de desarrollo
en si, se puede catalogar como una lista
de debilidades de seguridad comunes
en el software. Como lo expresa CWE:

Es una lista desarrollada por la co-
munidad de tipos de debilidades de
software y hardware. Sirve como un
lenguaje comun, una vara de medir
para las herramientas de seguridad y
como una linea de base para los es-
fuerzos de identiPcacién, mitigacion,
prevencion de debilidades. [15, p. 1].

I1l. PROCEDIMIENTO O METODOLOGIA

La formulacién del marco metodoldgico
en una investigacion, consiste en descubrir los
supuestos del estudio para reconstruir datos,
a partir de conceptos tedricos habitualmente
operacionalizados. Significa detallar cada
aspecto seleccionado para desarrollar dentro
del proyecto de investigacién que debe ser
justificado por el investigador [16, p. 1]. A
continuacion, se propone la metodologia que
sellevara a cabo para la presente investigacion,

en la cual se tratara el proceso de verificaciéon y
validacién paraanalizar el problema planteado.

A. Paradigmade Investigacion

La investigacién se basara en el
paradigma positivista, seleccionado, debido
a que es el enfoque que mejor se ajusta a las
caracteristicas y requisitos de la investigacion.

De acuerdo con [17], el paradigma
positivista representa ciertas caracteristicas
que se hace necesario precisar: su interés es
explicar, controlar y predecir, la naturaleza de
la realidad; la describe como dada, singular,
tangible, fragmentable y convergente (p. 31).

El paradigma positivista y su
correspondiente enfoque cuantitativo,
facilitaran la evaluacién del estado actual de
las aplicaciones informaticas desarrolladas
y en proceso de desarrollo por parte del
personal de la Comparia de Desarrollo de
Software del Batallon de Interoperabilidad
de Comunicaciones y Computaciéon del
Ejército Nacional. Esta evaluaciéon se
centrara en la seguridad de la informacién
sensible y estratégica de la institucién.

B. TipodeInvestigacion.

De acuerdo con el alcance de esta
investigacion, se adoptara el tipo deinvestigacion
descriptiva. En ella, se destaca el empleo de la
técnica de encuestas aplicadas a expertos en
desarrollo de aplicaciones seguras, asi como
al personal del Ejército Nacional involucrado
en el proceso de desarrollo de software.

C.Enfoquede Investigacion.

El desarrollo del presente proyecto
se llevara a cabo mediante la aplicacién de
una metodologia centrada en el enfoque
cuantitativo, el cual ha sido elegido por su
pertinencia con respecto a las caracteristicas y
objetivos especificos de lainvestigacién.La meta
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principal de este estudio consiste en establecer
un estandar de desarrollo seguro de software
para las aplicaciones del Ejército Nacional.
En este contexto, el enfoque cuantitativo se
presenta como la eleccion mds apropiada para
abordar eficazmente las tareas planteadas.

D. Diserio delaInvestigacion

El disefio de investigacidén
pre-experimental, de acuerdo con
Ramos, [18], la variable dependiente
debe ser medida con algun instrumento
en dos momentos: pre y post-test [p.4].

En el préximo paso de la investigacion,
se procederd con la configuracién y aplicacién
de un disefo pre-experimental, con el fin de
obtenerrespuestasfundamentales paraabordar
los desafios en el dmbito de la ciberseguridad.
Asi mismo, de acuerdo con la problematica
planteada, se ejecutara a explorar y evaluar las
estrategias, técnicas y mejores practicas para
fortalecerlasaplicaciones del Ejército Nacional.

E. Universo

Segun Condori - Ojeda [19], el
universo o también Illamado poblaciéon
objeto, son “Elementos (personas, objetos,
programas, sistemas, sucesos, base de
dato...) globales, finitos e infinitos” (p. 3).

Por tanto, para el presente proyecto de
grado se planteé como universo, la Brigada
de Interoperabilidad de Comunicaciones,
Computacién y Ciberdefensa, el cual cuenta
con una 140 efectivos; la referida Brigada,
tiene las capacidades de comunicaciones,
comando, control, computacién,
ciberdefensa y guerra electrénica.

F.Poblacion

De acuerdo con [19], trata los
“elementos accesibles o unidad de analisis
que pertenecen al ambito especial

donde se desarrolla el estudio” (p. 3).

Dentro del trabajo realizado para
la presente investigacion, la poblacién se
define como el Batallén de Interoperabilidad
de Comunicaciones y Computacién, el
cual cuenta con 67 efectivos; el citado
Batallén, es el responsable de la gestion y
administracion, soporte de la infraestructura
tecnolégica del Ejército Nacional, asi como
el desarrollo de software a la medida.

G. Muestra

Acorde con lo descrito por [19], la
muestra es “Parte representativa de la
poblacién, con las mismas caracteristicas
generales de la poblacion” (p. 3):

Se planteé como muestra, la Compafhia
B, la cual cuenta con 20 efectivos. Es de
resaltar, que la mencionada compaiiia es la
responsable del desarrollo de aplicaciones
orientadas a apoyar los procesos operacionales
y administrativos del Ejército Nacional.
H. Técnicas

Encuestay andlisis documental.
I. Instrumentos pararecoleccién de datos

Encuesta: Cuestionario en linea,

Formularios de Google
J. Procedimiento

Figura 1.Fases del procedimiento metodolégico
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Fase 0: Andlisis de Brecha

Esta fase es la etapa inicial en la que
se llevd a cabo el andlisis de los informes de
brecha de seguridad sobre el estado actual
de las aplicaciones informaticas del Ejército
Nacional, y un diagnéstico por medio de una
encuesta al personal encargado del desarrollo
de software, con el fin de identificar las brechas
existentes que podrian afectar la seguridad
y la eficacia del desarrollo de las aplicaciones.
Este analisis es la base fundamental para
alcanzar el objetivo general del proyecto.

Fase 1: Andlisis de Estdndares y Mejores Prdcticas

En estafase seanalizaron losestdndaresy
mejores practicas del ciclo de desarrollo seguro
de software NIST Special Publication 800-218 -
OWASP version 4.0,de marzode 2019. Lafinalidad
escomprenderafondo los enfoques reconocidos
y recomendados para garantizarla seguridad en
el desarrollo de aplicaciones del Ejército Nacional.

Fase 2: Creacidn de Politicas de Ciberseguridad

En esta fase, se desarrollaron las politicas
de ciberseguridad que guiaran el ciclo de
desarrollo seguro de aplicaciones del Ejército
Nacional. Estas politicas estableceran las
directrices, procedimientos y practicas que
deben sequirse en cada etapa del ciclo para
garantizar la seguridad de las aplicaciones.
Se consideraran las mejores practicas y
estandares previamente analizados, asicomo las
necesidadesy requisitos especificos del Ejército
Nacional. Las politicas abordaran aspectos como
el manejo dedatos sensibles, el control de acceso,
la autenticacién, la integridad de los datos y la
mitigacion deriesgos en el proceso de desarrollo.

Proceso
Seguro

Fase3: Definicion del
del Ciclo de Desarrollo

En esta fase, se definié en detalle el
proceso del ciclo de desarrollo seguro especifico
para el Ejército Nacional. De esta forma, se

estableceran las etapas légicas del ciclo,
las actividades a realizar en cada una, los
roles y responsabilidades de los servidores
del Ejército Nacional involucrados y los
entregables esperados en cada fase. El proceso
se disefard teniendo en cuenta las politicas de
ciberseguridad establecidas, alineado con las
mejores practicas y estandares internacionales
analizadosenlaFase 1.Sebuscaraque el proceso
sea coherente, escalable y adaptable a las
necesidades cambiantes del Ejército Nacional.

Seleccién de Herramientas
para el Desarrollo Seguro.

Fase 4:
Estdndar

En estafase, se llevard a cabo la seleccién
de las herramientas que formaran parte del
estandar para el desarrollo seguro de las
aplicaciones del Ejército Nacional. Se evaluaran
diferentes soluciones tecnoldgicas disponibles
en el mercado que sean compatibles con el
ciclode desarrollo seqguro, definido en la Fase 3.

Se considerardn herramientas para
satisfacer los requisitos de seguridad, la
interoperabilidad de las comunicaciones y su
idoneidad para el entorno del Ejército Nacional.

IV. ANALISIS RESULTADOS

Se realizd una encuesta de caracter
politémico, dirigido al personal del Batallon
de Interoperabilidad de Comunicaciones
y Computacién, especificamente a
quienes se encuentran encargados del
proceso de desarrollo de software; se
socializdé el conocimiento relacionado con
politicas, estdndares gubernamentales o
internacionales, para el desarrollo seguro
de aplicaciones de manera general. Por lo
anteriormente mencionado, se realizé un
andlisisindividual a cada pregunta que se aplico.

A continuacion, se presenta cada pregunta
de la encuesta aplicada y su respectivo analisis:

1. Pregunta: ;Estd usted actualizado en
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el conocimiento sobre la existencia de
estandares gubernamentales que regulen y
promuevan el desarrollo de software seguro?
Los resultados se observan en la Figura 2:

Figura 2. Estadistica pregunta N°1 encuesta

Por lo anterior se puede analizar que el
63.2% de los encuestados manifestaron que no
tienen conocimiento sobre la existencia de los
estandares gubernamentales que promueven
el desarrollo seguro del software, a su vez se
percibié que el 36.8% de los encuestados si
estan familiarizados con dichos estandares.

2.Pregunta: ;Esta usted actualizadoenel
conocimiento sobrela existencia de estandares
en el Ejército Nacional, que regulen el desarrollo
de software seguro? Ante la cual se obtuvieron
las siguientes respuestas, presentadas enlaFig. 3:

Figura 3. Estadistica pregunta N° 2 encuesta

Por lo que se puede analizar que el
57.9% de los encuestados manifiestan que
no tienen conocimiento sobre la existencia
de los estandares en el Ejército Nacional que
promuevan el desarrollo seguro del software;asu
vez, se constataque el 42.1% de los encuestados
si estan familiarizados con dichos estandares.

3. Pregunta: ;Tiene conocimiento
acerca de estandares de desarrollo de seguro
de software, como OWASP o NIST? En la Fig. 4
se observan los resultados a la pregunta N°3:

Figura 4. Estadistica pregunta N° 3 encuesta

De acuerdo con lo anterior, se analiza
que, el 68.4% de los encuestados manifiestan
que no tienen conocimiento sobre la existencia
de los estandares OWASP y la NIST, los cuales
estdn encargados de generar buenas practicas
para el desarrollo seguro del software; a su
vez, el 31.6% de los encuestados afirman que
si estan familiarizados con dichos estandares.

4. Pregunta: ;Se encuentra capacitado
conrespectoalasfunciones, responsabilidadese
importanciadel desarrollo seguro para el Ejército
Nacional? la respuesta se presenta en la Fig.5:

Figura 5. Estadistica pregunta N° 4 encuesta

Por lo tanto ,se infiere que el 57.9%
de los encuestados manifiestan que si
estdn capacitados en las funciones y
responsabilidades para el desarrollo seguro
del software; a su vez se observa que el 42.1%
de los encuestados, no han sido capacitados
en la responsabilidad que deben tener para
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el proceso de desarrollo de aplicaciones.

5. Pregunta: ;En la Compaiia de
Desarrollo de Software, existe un documento
que establece las politicas para la proteccién
de las infraestructuras sobre desarrollo de
software y sus componentes? El resultado
arrojé los porcentajes mostrados en la Fig.6:

Figura 6. Estadistica pregunta N° 5 encuesta

De acuerdo con los resultados,
se puede analizar que el 89.5% de los
encuestados manifiestan que no cuentan
con un documento en el cual se establezcan
politicas para el desarrollo seguro del software.

6.Pregunta: ;La Companiadedesarrollo
de software dispone de un documento que
abarque la proteccién de los procesos a lo
largo de todo el Ciclo de Vida del Desarrollo
de Software (SDLC), incluyendo la seguridad
de los componentes de software de
cédigo abierto que se esta desarrollando?
Los resultados se exponen en la Fig.7:

Figura 7. Estadistica pregunta N° 6 encuesta

A partir de la anterior Fig. se puede
analizar que el 73.7% de los encuestados
manifiestan que dentro de la compaiia
de desarrollo de software, no cuentan con
un documento que abarque la proteccién
de los procesos a lo largo de todo el SDLC.

7. Pregunta: ;En la Compaiia de
Desarrollo de Software, estan claramente
definidoslosrolesyresponsabilidadesenrelacion
con el Ciclo de Vida del Desarrollo de Software
(SDLC)?"Los resultados se observanenlaFigura 8:

Figura 8. Estadistica pregunta N° 7 encuesta

Como se observa, el 73.7% de los
encuestados manifiestan que si tienen
definido los roles y responsabilidades para
SDLC del software; a su vez, el 26.3% de los
encuestados no tiene definido sus roles o
responsabilidades dentro de la compania
para el proceso del desarrollo de software.

8. Pregunta: ;Se lleva a cabo una
revision periddica de todas las funciones
y responsabilidades de los miembros en
la Compania de desarrollo de software?
La respuesta se encuentra en la Figura 9:

Figura 9. Estadistica pregunta N° 8 encuesta
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En la Fig. 9, se puede analizar que el
84.2% de los encuestados manifestaron que si
realizan unarevisién periédica de sus funciones
y responsabilidades para todos los integrantes
de la compania de desarrollo de software.

9. Pregunta: ;La Compania de
Desarrollo de Software dispone de un
repositorio de cédigo que almacena todas
las formas de este, incluyendo el cédigo
fuente, ejecutable, con acceso restringido
solo para el personal autorizado? en la Fig.10,
se expone la respuesta a la pregunta 9:

Figura 10. Estadistica pregunta N° 9 encuesta

Segun las apreciaciones, el 78.9% de
los encuestados manifiestan que si realizan
el uso de un repositorio para almacenar sus
cédigos fuentes como generacién de buenas
practicas para el proceso de desarrollo de
software y que solo pueden ingresar algunas
personas. Esto sugiere que la mayoria de los
encuestados reconocen la importancia de
utilizar unrepositorio para gestionaryalmacenar
sus cédigos fuente, lo que puede contribuir
a una mejor organizacién, colaboracién y
seguimiento de cambios en el proceso de
desarrollo de software. Ademas, el hecho de
restringir el acceso a algunas personas indica
una preocupacion por la seguridad y la gestién
adecuada de los recursos en el repositorio.

10. Pregunta: ;La Compania de
desarrollo de software lleva a cabo anlisis de
riesgos o identificacién de vulnerabilidades
de seguridad durante el proceso para
desarrollo de aplicaciones?” A continuacion,

en la Fig. 11, se exponen las respuestas
arrojadas por el personal encuestado:

Figura 11. Estadistica pregunta N° 10 encuesta

Se puede observar que el 52.6% de los
encuestados indican que realizan un analisis
de riesgos o identifican vulnerabilidades
durante el proceso de SDLC. Sin embargo,
el 47.7% no lleva a cabo estos andlisis, lo
que podria resultar en malas practicas o
brechas durante el desarrollo de aplicaciones.

11.Pregunta: ;La Compania dedesarrollo
de software tiene un“programa de divulgacion
de vulnerabilidades” que permite a los
investigadores de seguridad conocerel programa
y reportar posibles vulnerabilidades de manera
efectiva? EnlaFig. 12, se observanlosresultados:

Figura 12. Estadistica pregunta N° 11 encuesta

El89.5% de los encuestados respondieron
negativamente a la pregunta sobre la
existencia de un programa de divulgacién
de vulnerabilidades. Esto indica que los
investigadores de seguridad no cuentan
con un mecanismo claro para conocer el
programay reportar posibles vulnerabilidades.
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Politicasy lineamientos de
ciberseguridad paraelciclodedesarrollo
seguro de aplicaciones del Ejército Nacional

Se disenaron siete politicas para
establecer pautas de desarrollo seguro,
adaptadas de los andlisis de los estandares
NIST Special Publication 800-218 y de la
versién 4.0 de OWASP. Estas politicas definen
un conjunto de directrices que abarcan
herramientas, responsabilidades y métodos
necesarios para garantizar un desarrollo seguro.

Estas politicas seran esenciales para
el BAICC “Batallon de Interoperabilidad de
Comunicaciones y Computacién” que realiza
procesos de desarrollo de software para
proteger la confidencialidad, integridad
y disponibilidad de la informacién que se
almacena, procesa y trasmite los aplicativos.

TABLA . Resumen de politicas parael
desarrollo seguro.

La implementacién de las politicas
descritas en la Tabla 1, contribuye a mitigar
el riesgo de ciberataques a las plataformas
desarrolladas, garantizando asi la seguridad de
lainformacion delos usuarios de estos sistemas

informaticos.

Cada politica se basa en estandares
especificos disefados paraalcanzar este objetivo.

TABLAII. Estandares dela politica PDS-P1.

El conjunto de estdndares que se
relacionan en la tabla 2, permite contar
con mejores practicas para el control y
versionamiento del cédigo fuente de cada
aplicacién desarrollada.

TABLAIIIl. Estandares de la politica PDS-P2.

Los estandares presentados en la
Tabla 3 facilitan la asignacién y garantia de
responsabilidades especificas para cada funcién
en los proyectos de desarrollo de software.
Esto asegura la integridad de los requisitos de
seguridad en todas las etapas del ciclo de vida
del desarrollo de software.
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TABLAIV. Estandares de la politica PDS-P3.

Los estandares presentados en la Tabla
4, tienen como objetivo mejorar el uso de
contrasefas seguras en los aplicativos de
software, lo que contribuye a prevenir el acceso
no autorizado.

TABLAV. Estandares de la politica PDS-P4.

Los estandares presentados enlaTabla 5,
facilitan la identificacién de vulnerabilidades,
lo que contribuird a reducir el riesgo de sufrir
ataques cibernéticos en las aplicaciones
desarrolladas.el riesgo de sufrir ataques
cibernéticos enlas aplicaciones desarrolladas.

TABLAVI. Estandares de la politica PDS-P5.

El conjunto de estandares relacionados
en la tabla 6, asegura la integridad de la
informacion que se procesa, almacenay envia
enlas aplicaciones.

TABLAVII. Estandares de la politica PDS-P6.

Estos estandares, descritos en laTabla 7,
se enfocan en garantizar que las aplicaciones
realicen la codificacion de salida, lo que dificulta
la extraccién de datos confidenciales de la
informacion.

TABLAVIII. Estandares de la politica PDS-P7.

El conjunto de estdndares que se
relacionan en la Tabla 8, se enfocan en
salvaguardar los sistemas informaticos contra
amenazas de seguridad vinculadas a la falsa
autenticacién y la autorizacion de usuarios no
autorizados.

«Proceso de ciclo de desarrollo

El proceso define de manera detallada
las etapas ldgicas de construccion, los roles
involucrados y el anélisis de herramientas para
el ciclo de desarrollo seguro de aplicaciones,
tomando como referencia las mejores practicas
de OWASPy NIST.
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En consecuencia, se han definido cinco
perfiles, cada uno contareas especificas durante
el proceso de desarrollo seguro. Estos perfiles
sonlos siguientes:

Gerente de proyecto: Es el responsable
de realizar el proceso de supervisar, examinar
y proyectar el SDLC, para que el producto se
desarrolle conlos requisitos de sequridad.

Analista: Es el encargado de recopilar,
documentary analizarlos requisitos de seguridad
del SDLC.

Desarrolladores: Son los indicados de
desarrollar el software, siguiendo las medidas
de sequridad definidas.

Evaluador del software: Es el
responsable de realizar los diferentes analisis
dindmicos o estaticos, para identificar errores o
vulnerabilidades en el cédigo del software.

Propietario de productos: Es el
funcionario querealizalas pruebas en conjunto
conelpersonal de desarrolladoresy operaciones,
para garantizar que el software sea seguroy
funcional.

Asimismo, se propusieron diferentes tipos
de herramientas, como:

Las herramientas de tipo IAST, permiten
realizar el proceso de identificacién de las
vulnerabilidades delas aplicacionesinformaticas
en tiempo real, con el fin de prevenir y mitigar
ataques y fortalecer la seguridad de las
aplicaciones.

Las herramientas de tipo SAST, facilitan
la realizacién de pruebas de seguridad. Estas
herramientas se centran también en la revisién
del cédigo fuente, pero dicharevision se efectia
anivel estatico paraidentificar vulnerabilidades
y riesgos de seguridad.

Las herramientas de tipo DAST, realizan

pruebas de seguridad que simulan ataques a
una aplicacién en tiempo real, para identificar
posibles vulnerabilidades.

Las herramientas de tipo SCA, cuentan con un
proceso de enfoque orientado alaidentificacién,
evaluacién y rastreo de los componentes que
son implementados en el software, realizando
una comprensién detallada de la estructura de
laaplicacién.

El proceso Cl, Automatiza la integracién
del cédigo fuente en un repositorio central,
garantizando la compatibilidad del cédigo,
la deteccién y correccién rapida de errores, y
el establecimiento de una base sélida para la
colaboracién entre equipos de desarrollo.

El proceso CD, Automatiza el proceso de
entrega de nuevas versiones del software a los
entornos de producciéon de maneraeficaz, lo que
ayudaareducirriesgosy mejorar la eficienciaen
laentregaalos usuarios finales.

La herramienta de control de versiones
GitLab, ofrece un conjunto de beneficios para
realizar la trazabilidad e integridad de todo el
cédigo fuente, para los proyectos de SDLC y
permite al desarrollador tener una o varias copias
del cédigo.

Con los roles y herramientas analizadas
anteriormente, se permite tener unaspecto clave
parael proceso de desarrollo seguro de software,
permitiendo la deteccién de vulnerabilidades
desde la primera versién y una revisién
continua, asi como la gestiéon de proyectos
y la colaboracién efectiva entre equipos de
desarrollo. A continuacién, se procede arealizarla
inclusién del proceso légico desarrollado, como
se puedeveren laFigura13.
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Figura 13.Cédigo QR del BPM para el desarrollo
seguro.

V.CONCLUSIONES

Elanalisis de brecha enfocado al personal
encargado de desarrollo de software del Ejército
Nacional con respecto al estado actual de las
aplicaciones informaticas del Ejército Nacional,
permitié obtener una visiéon de las areas a
mejorar y de las posibles fallas en los procesos
asociados en el desarrollo de aplicaciones. Este
analisishaarrojado unaserie de vulnerabilidades
sobre aspectos criticos que requieren atencion
y accién, permitiendo asi una base sélida para
la toma de decisiones y laimplementacién de
mejoras significativas. Los hallazgos resultantes
deesteanalisis, son de caracter confidencial para
lainstitucion.

Los estdndares internacionales NIST
Special Publication 800-218 y OWASP version
4.0 de marzo de 2019, generan un profundo
conocimiento acerca de las mejores practicas
del ciclo de desarrollo seguro, siendo un
componente esencial parafortalecerla seguridad
y la eficiencia en el proceso de desarrollo de
software dentro de lainstitucién.

La elaboracion de politicas y estandares
establecen un marco soélidoy coherente para

garantizar la sequridad en el ciclo de desarrollo
delasaplicaciones. El estandar planteado no solo
cumple con los estandares internacionales
de seguridad cibernética, sino que también, se
han adaptado a las necesidades especificas y a
lanaturaleza confidencial delas operaciones del
Ejército Nacional.

Recomendaciones

El estandar para el ciclo de desarrollo
seguro de aplicaciones en el Ejército,aportaala
reduccién de los riesgos de seguridad ante los
cuales se enfrentan las aplicaciones y por tanto,
lainformacién operacional y administrativa de
laFuerza.

Es crucial que el estandar para el ciclo
de desarrollo seguro de aplicaciones sea
implementado correctamente, monitoreado
de forma continua y actualizado segun sea
necesario para mantenerlo alineado con los
cambios tecnolégicos constantes o los riesgos
emergentes.

Con el fin de permitir una adecuada
implementacién del estandar, se debe realizar su
inclusién, con base en las Directivas permanentes
200y 201 del Ejército Nacional.

Es necesariorealizar analisis continuos en
diversas aplicaciones para identificar y corregir
posibles vulnerabilidades. Estos andlisis deben
llevarse a cabo siguiendo las pautas establecidas
en el estandar para el ciclo de desarrollo seguro
deaplicaciones en el Ejército.

Esfundamental reconocer laimportancia
de contar con marcos de referenciacomo OWASP
yNIST en materia de seguridad del software. Estos
marcos ofrecen directrices y recomendaciones
que contribuyen al desarrollo de software mas
seguro.
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EXPLORANDO EL UNIVERSO DEL IOT: HISTORIA, FUNDAMENTOS Y
DESAFIOS ACTUALES
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RESUMEN- La presente revision
sistemdtica tiene como propésito hacer una
exploracion de los aspectos relevantes de
loT como el origen, evolucion y los desafios
que actualmente enfrenta esta tecnologia.
Mediante la metodologia aplicada, se
revisaron 43 articulos que fueron clasificados
portemadticas, idioma (inglésy espanol) y pais
de origen. Se tomaron como ejes temdticos
de desarrollo, los fundamentos de loT,
arquitectura y protocolos de comunicacion
y de aplicacion, las utilidades de IoT en
distintos dmbitos y algunas generalidades
de seguridad. Se considera como resultado
importante que loT es una tecnologia que
ha modificado la forma de vida humana y
la manera como se llevan a cabo diversas
actividades. Es una tecnologia adaptativa
a las diferentes tecnologias emergentes, y
cada dia la seguridad en loT estd cobrando
mds importancia por parte de los fabricantes
de dispositivos y por parte de los actores
principales, aunque sigue siendo un desafio.

Palabras clave: : 10T, arquitectura,
protocolos, aplicaciones, seguridad.

Abstract— The purpose of the present
systematic review is to explore the relevant
aspects of IoT, including its origin, evolution,
and the challenges this technology currently
faces. Throughoutthe applied methodology, 43
articles were reviewed and classified by topics,
language (English and Spanish), and country
of origin. Architecture and communication
protocols, IoT usefulness in different fields,
and some security generalities were taken as
themeaxes. Itis considered animportantresult
that IloT is a technology that has modified our
lifestyle and the way we develop different

activities. It is an adaptive technology to the
different emergent technologies, and every
day, securityinloT is becoming moreimportant
on the part of device manufacturers as well as
main actors, although it remains a challenge.

Keywords- 10T, Architecture,
protocols, applications, security.

I.INTRODUCCION

En el ano 1999 por primera vez Kevin
Ashton usé el término Internet of Things
(loT), en el caso especifico en el que se agregd
tecnologia por radio frecuencia (RFDI) a la
cadena de suministro de Procter y Gamble [T,
p.11], para referirse a la interconectividad que
tienen los dispositivos a través de internet.
Sin embargo, la idea que amalgama el loT
propiamente dicho, ya se habia concebido
mucho antes, aun desde el origen mismo
de las comunicaciones inaldambricas,
como lo manifiesta Nikola Tesla en 1926:

Cuando la tecnologia inaldmbrica se
aplique perfectamente, toda la Tierra se
convertird en un cerebro gigante, que de
hecho lo es, ya que todas las cosas son
particulas de un todo real y ritmico... y los
instrumentos a través de los cuales podre-
mos hacer esto serdn asombrosamente
simples en comparacién con nuestros te-
|éfonos actuales. Un hombre podra llevar
uno en el bolsillo de su chaleco [2, p.288].

Evans[3] describe que el loT se materializé
entre 2008 y 2009, cuando el numero de
dispositivos conectados a internet, supero6 al
numero de personas existentes en el planeta:
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Enelsiglo XXI,delamano conlalnteligenci
Artificial, el loT esta alcanzando su mayor auge.
Por ello, surge la necesidad imperante desde
el punto de vista de los actuales desafios de la
informaciénylacomunicacién, conlaintegracién
de servicios y dispositivos, de comprender los
rudimentos de estatecnologiay,cémo es posible
a futuro contribuir en la solucién de una gran
problematica que aqueja el presente, y es la
vulnerabilidad de lainformacién de los usuarios
que en su interaccion diaria con los distintos
dispositivos, estan sujetos a ciberataques
de distintos niveles, situacion que puede
estar afectando “el despliegue masivo de los
productosy servicios deinternet delas cosas”[4].

El presente articulo tiene como
propdsito, hacer una revisién sistematica
de bibliografia de tipo cualitativa, para
analizar el origen y evolucién, asi como una
identificacion de la arquitectura, algunas de las
tecnologias desarrolladas e implementadas,
generalidades y retos de la seguridad fisica
y de lainformacidén y algunos casos de éxito
que se han planteado en el Internet of Things
loT, o en espanol, Internet de las cosas IdC.

Se estima necesario consolidar los
fundamentos generales que sustentan a la
tecnologia loT, no solo desde la configuracion
fisica en cuanto a las redes de sensores
inalambricos que recopilan datos sino,
contemplando ademads las distintas tecnologias
que validan su comunicacién, y cémo al estar
soportada sobre IPv6 para garantizar la
interoperabilidad entre los distintos dispositivos,
se causan vulnerabilidades y amenazas a los
usuarios dado que el internet de las cosas es de
acceso publico. Sinembargo, surgen propuestas
que presentan contramedidas a estos aspectos
y que son de interés en la presente revisién.

Il. METODOLOGIA

El presente articulo es el resultado
de una revisidnsistematica de tipo
cualitativa, que contemplé 43fuentes

bibliograficas en total, basada en el método
de Barbara Kitchenham, quien propone tres
fases: “1) planificacion de la busqueda, 2)
realizacion delabusqueday, 3) presentacion del
informe de revision”, descritos enla Figura 1 [5].

Figura 1. Procesos del Mapeo Sistematico [6].

Fuente: elaboracién propia, basada en lafuente de
referencia.

Para atender a las dos primeras fases
de la revision: planificacién y realizacion de la
busqueda, fueron tenidos en cuentalos aspectos
que serelacionan a continuacién.

A. Estrategias de blisqueda

Se definié la ecuacién de busqueda
para identificar los articulos de interés, bajo
las estructuras: “loT” AND (“Technology &
Architecture” OR“Massive Device Connectivity
loT”); “History AND Evolution of 1oT” OR “loT
Technology & Architecture” y, sus posibles
variantes. Las 43 fuentes seleccionadas para
la presente revision tienden a resolver las
preguntas: ;Cual es el significado del Internet
de las Cosas? ;Cuales son los elementos que
componen el Internet de las Cosas? jHay una
arquitectura definida para el Internet de las
Cosas? ;Como garantizar la proteccién de datos
personales en un entorno loT? ;Qué desafios
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representan la masificacién de los productos
y servicios loT?, obteniendo la correlacién
mostradaen laFigura 2.

Figura 2. Mapa de Coorrelacién de Etiquetas
delas 43 fuentes bibliogréficas, usando
VOSviewer.

Fuente: elaboracién propia, usando VOSviewer

Para atender a las dos primeras fases
de la revision: planificacion y realizacién de la
busqueda, fueron tenidos en cuenta los aspectos
que serelacionan a continuacién.

B.Bases de datos y fuentes de la revision

Las bases tomadas como referencia, se
relacionan enlaTabla 1,y se puede observar en
laFigura 3, ladensidad de articulos extraidos de
cadafuente.

TABLA . Relacion delas bases de datos o
fuente de lainformacién consultadas

BASE DE N° DE
DATOS DESCRIPTORES , pricuLos
IoT
Fundamentos -
Google Arquitectura - 9
Académico q

Protocolos de
comunicacion

. 1oT
Repositorios
. . Fundamentos -
Universitarios - .
Arquitectura - 13
Google
. Protocolos de
Académico .
comunicacion
Fuente externa -  Tecnologias y
Ingenieros Ciberseguridad 15
expertos IoT
IoT -

Scienice direce - duIboctur: - 4
Protocolos de
comunicacion

IoT
Redalyc Fundamentos - 1
Arquitectura -
IoT
Fundamentos -
Scielo Arquitectura — 1

Implementacion
de IoT

Fuente: elaboracién propia.

Cabe destacar que la presente revisién
contempla las recomendaciones de fuentes
bibliograficas que hacen parte del repositorio
personal de tres ingenieros expertos en el tema
deinterés, o en su defecto, fueron facilitadores
de sus propias publicaciones, asi:

Experto 1: PhD. Jairo Eduardo Marquez Diaz
Experto 2: PhD. Arles Prieto Moreno

Experto 3:PhD. Manuel AndrésVélez Guerrero

Figura 3. Porcentaje de articulos consultados
en lasbases de datos.

Fuente: elaboracién propia.

ComoseobservaenlaFigura3,el51%de
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los recursos bibliograficos fueron extraidos
de Google Académico, el 14% de bases de
datos (consultores bibliograficos) y el 35% de
la informacién suministrada por los expertos,
considerados aqui como fuentes externas.

C.Criteriosdeinclusion

Se establecieron como criterios de
inclusién, los siguientes:

a.Se examinaron publicaciones dirigidas
especificamente al desarrollo eimplementacion
del Internet de las Cosas, y ultimas tecnologias
relacionadas con el empleo de sensores,
actuadores, comunicacién bidireccional y
algunos temas secundarios que fueron derivando
deestosy, laaplicacién detecnologias eindustria
digital.

Se hallaron articulos, libros y tesis de
repositorios de Universidades, cuya literatura
aborda los origenes y fundamentos basicos
delInternet de las Cosas IdC o loT, conectividad
masiva, tecnologias y arquitectura IdC o loT,
protocolos de comunicacién y seguridad en
IdC o loT, y aplicaciones actuales de IdC o loT.
Como ya se comentd, se consulté con tres
ingenieros expertos en el tema, quienes de su
repositorio personalfacilitaron algunos recursos
bibliograficos que cumplian con los criterios aqui
descritos.EI91% son articulos, el 9% son librosy
el 11% son tesis.

b.Se contemplé lainformacién publicada
en inglés y espanol desde los inicios de I1dC
o loT ano 2011, hasta el afno 2023. El 58%
son publicaciones en espanol y el 42% son
publicacioneseninglés.

c.No se limito el pais de origen, teniendo
en cuenta que frente a algunas temdticas, no se
encuentra literatura abundante.

Figura 4. Caracterizaciéndeltipode
publicaciones porano.

Fuente: elaboracién propia.

EnlaFigura4, se caracterizan los articulos
seleccionados para revisién, de acuerdo con
el ano y el tipo de publicacion. El 18.6% de
las publicaciones revisadas, son de los afnos
2011 a 2016, al igual que el porcentaje de
publicaciones hechas durante los siguientes
tres anos, entre 2017 y 2019; por otra parte, el
9.3% son publicaciones del ano 2020; el 11.6%,
correspondealano 2021, el 14% esdel ano 2022
yel27.9% esdelaanualidad 2023.

Esderesaltar, quenosolo parael grupode
articulos seleccionados setiene estatendenciaen
la produccién bibliografica por afio, sino que es
un comportamiento generalizado. En los Gltimos
cuatro anos, el numero de publicaciones que
contemplan el tema, ha tenido un crecimiento
vertiginoso, como se evidenncia en el diagrama
solar de la Figura 4. En este sentido, el loT es un
tema que cada vezestallamando maslaatenciéon
delosacadémicos.
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Figura 5. Relacion de publicaciones revisadas
con respecto al pais de origen.

Fuente: elaboracién propia.

En la Figura 5, se observan las
publicacionesrevisadas enrelacién con el paisde
origen, elidiomay el tipo de publicacién.E137.2%
es de Latinoamérica, donde las publicaciones
de Colombia representan el 16.3%; el 14%
son de Europa, en la misma proporcion, y el
14%, son el resultado de colaboraciones entre
instituciones de diferentes paises. Asi mismo, el
11.63% es de Estados Unidos; y en Asia, el 9.3%
son publicaciones que no refieren un pais de
origen (s.i.). Po Ultimo, el 2.33% son publicaciones
de Australia. Es de resaltar, que el nimero de
publicaciones cuyo pais de origen es Colombia,
sobresalen por su calidad. Ocurre deigual forma,
enla publicacién de Saavedra[7] et.al.

B. Criterios de exclusion

Paralos propésitos de la presente revision,
se contemplé unnimero limitede 50 articulos. Se
consideraron articulos que fuesen publicados en
revistas indexadas para garantizarla calidad, asi
comotesis de los Ultimos 3 aios, pertenecientes
arepositorios universitarios. Asimismo, los libros
relacionados en esta revisién, fueron sugeridos
por los expertos consultados, atendiendo los
siguientes criterios de exclusion:

a) Temdticas

Se excluyeron articulos que profundizaran
el tema de sistemas de monitoreo en loT, que,
aunque es un tema de gran relevancia, es de tal
grado de amplitud que amerita ser trabajado
de manera independiente. Se excluyeron
ademas los temas de consumo de energia en
la implementacién tecnoldgica de loT, donde
se aborda el loT verde, ciudades y hogares
inteligentes.

b) Principales limitaciones

Algunosarticulos deinterés demandanun
alto costo para su acceso.

III.LRESULTADOS
A. FundamentosdeloT

a) Breve contextualizacion del Internet de las Cosas
(loT).

Como aspecto inicial, es importante
reconocer a qué se le da el nombre de Internet
de las Cosas, descrito habitualmente por su
sigla loT o IdC, teniendo en cuenta que ha
ido evolucionando conforme su progresiva
implementacion.

Cabe retomar aqui la idea de Kevin
Ashton en 1999, quien por primera vez enuncié
el loT [8], cuando vislumbré que a partir de la
tecnologia RFID (Radio Frequency IDentification)
los dispositivos de una cadena de suministros -
mediante sensores -, podian emitirinformacién
que fuera empleada para el conteo y rastreo de
productos. Asi, Ashton usoé el término“Internet de
las cosas”parareferir un sistemaen el cual objetos
del entorno fisico, podian establecer conexion
a la Internet mediante el uso de sensores y
protocolos de comunicacion.

Weber en 2010 [10], propone una de las
primeras definiciones, asi: loT (Internet of things/
Internet de las cosas) es una arquitectura
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emergente basadaen la Internet global que
facilita elintercambio de bienesy servicios entre
redes de la cadena de suministro, que tiene un
impactoimportante enlaseguridady privacidad
delosactoresinvolucrados (p.23); es deresaltar
lavisién que tiene el autor sobre lo que en afios
recientes hemos visto materializado en cuanto
aloT, especificamente a nivel industrial.

Luego, como lo describe Evans [3], surge
en 2011 elconcepto que plantea el IBSG de Cisco,
dentro de los primeros intentos por definir el
loT, como “el punto en el tiempo en el que se
conectaron a Internet mds‘cosas u objetos’ que
personas”. Surgeasilaideade quelos objetos que
rodean al ser humano, “tienen la capacidad”de
capturar datos que pueden serinterconectados
de manera masiva para transmitir esos mismos
datos, adicionalmente atodolo que enadelante
puede derivar de esa interconexion.

En 2012, Cama, De la-Hoz 'y Cama [8],[9],
proponen que desde el punto devistadealgunos
investigadores, el loT es un modelo que abarca
alastecnologias de comunicaciéninalambrica,
como las redes de sensores inaldambricos,
redes moéviles y actuadores, con cada uno de

los elementos denominados ‘objeto o cosa’

y con una direccién unica, refiriéndose a la
posibilidad de asociarla MAC a cada dispositivo
enlaweb; definicién que sugiere unavision mas
amplia y aporta a los dos conceptos referidos
anteriormente.

En la actualidad, ya se concibe que el
Internet de las cosas (IoT) es una tecnologia
revolucionaria que impulsa los avances en las
telecomunicacionesy mejorala calidad de vida
de las personas en todo el mundo [10]. En este
orden de ideas, se puede observar que en el
principio, el loT fue considerado como un sistema
de interconexién de dispositivos, pasando
luego a considerarse como una arquitectura
emergente, luego como un modelo tecnolégico
y finalmente, como una tecnologia que tiene la
capacidad no solo de modificarel modo de vida,
sinotambién laeconomia en todoel planeta

[7,8,11],y muy seguramente, con la capacidad
deinfluiren las politicas gubernamentales.

El alcance que tiene el loT para propiciar
estastransformaciones, estariafundamentadoen
tres pilares:la densidad de los datos recopilados
mediante las redes de sensores, la analitica de
esos datos y, la automatizacion de los procesos
[12].

b) Importancia crecienteen lainterconexién
dedispositivos

Resulta interesante observar a lo largo
del tiempo, cdmo han surgido visionarios en el
campo de los paradigmas tecnoldgicos, cuyas
innovaciones han tenido un gran impacto al
modificarla capacidad de adaptacion humanay,
en consecuencia, el mejoramiento de su calidad
devida.

Desde hace casi un siglo, Tesla logré
imaginar cdmo cambiaria el mundo a partir
de sus descubrimientos [2, p.288]. Hoy, no solo
se ve materializado su ideal, sino también, se
ha incentivado el perfeccionamiento de la
interconexién de las redes de sensores mediante
RFID, creando dispositivos electronicos cada vez
mas versatiles, auténomos y con la capacidad
de adaptarse a las necesidades del usuario [9],
[13], generando y procesando cantidades de
informacién de magnitudes que sobrepasan la
capacidad de estimacion.

Asimismo, esimportante destacarlagran
importanciadelainterconexion de dispositivos,
ya que los datos capturados por los sensores se
convierten eninformacién que aporta sabiduria
atemporal parael ser humano. Estainformacion
trasciende en la evolucién de la humanidad y
deberia llevar siempre beneficios para una
sociedad en constante crecimiento, consciente
delanecesidad de crearambientes sustentables
y sostenibles para garantizar la permanencia de
lavida detodoslos seres[3, p.7].

Actualmente, la informacion es
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considerada un activo mas de las empresas y
las instituciones; la posibilidad que ofrece loT, y
mas aun de lamano con laInteligencia Artificial
[14,p.16],abre un mundo de posibilidades, que
deberian propender por una efectiva calidad de
vidadelos seresvivosylagobernabilidad.Eneste
caso, se hace referencia a que, En este caso, se
hace referenciaa que, con todo el conocimiento
que se extrae de la abrumadora cantidad de
datos disponible, se espera que la humanidad
alcance una mayor equidady sea capaz de tomar
decisiones que beneficien a todos, reduciendo
al minimo las guerras. También se espera que
ésta sea mas consciente de la importancia de
preservar los recursos naturales y garantizar la
supervivencia de las especies en el planeta, en
lugar de utilizar la informacién para adaptarse
a entornos fuera de la Tierra, como algunas
entidades proponen, se sugiere utilizarla para
beneficio delavidaen el propio mundo.

Asi mismo, es de considerar que la
sabiduria que se tiene cadamas sobre el entorno,
ledaalossereshumanos unaespecie de“poder”
sobre otros coetaneos y sobre los recursos. Es
asi como actualmente, la loT reviste cada mas
importancia; como se observa en la Figura 6, se
hace una estimacién del nimero de dispositivos
conectados a nivel mundial. Cabe decir que
estos datos estan en constante cambio debido
al rdpido crecimiento de esta tecnologia:

Figura 6. Dispositivos conectados (Internet de
las cosas) a nivel mundialde 2015a 2027 (en
miles de millones de unidades)

Fuente: Statista.com
* Excluyendo M2M (méquina a maquina).
** Prevision desde 2017 a 2027

Se espera que el numero de dispositivos
conectados a la loT siga creciendo
exponencialmente en los préximos afos. Las
proyecciones indican cifras que van desde
decenas de miles de millones hasta mas de cien
mil millones de dispositivos en el futuro cercano
[3,p.3; 15]. Asimismo, se estima que el mercado
mundial de loT crezca de manera exponencial,
estimado para 2026, en un poco mas de una
decenade millones de délares[17].

c)impacto del loT en la sociedad y la
industria

Los dispositivos loT se utilizan en una
amplia variedad de sectores, que incluyen la
salud, laindustria, hogares inteligentes, ciudades
inteligentes, agricultura, automociény mas. Por
ello, seesperaunaltoimpactoenlasociedadyen
laindustria, misma que ya se esta vivenciando.

En lo que respecta a su impacto social,
los dispositivos loT en el hogar proporcionan
mayor comodidad y eficiencia en la vida diaria,
cambiando la forma en que se interactua con
otras personas y con el entorno, en las uUltimas
dos décadas [17]. Los dispositivos de salud
conectadosy wearables (dispositivos que hacen
parte de los accesorios portables o “vestibles”),
permiten un monitoreo constante de la salud,
lo que facilita la prevencién y gestion de
enfermedades. Dispositivos médicos conectados
y sistemas de gestidon dela salud basados enloT,
mejoran la atencion médica[14,18,30].

Por otra parte, lasaplicacionesdeloTenel
ambito urbano, contribuyen alagestién eficiente
deltréfico, lailuminacién publica, larecoleccion
de residuos y otros servicios, mejorando la
calidad de vida en entornos citadinos. Los
sistemas de seguridad basados en loT, como
camaras de vigilancia y sistemas de alarma,
ofrecen unamayor seguridady proteccién tanto
en hogares como en espacios publicos.
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Asi, elimpacto que tiene loT a nivel social
eindustrial, se vereflejado enlamaneracomo se
realiza una diversidad de actividades[19].

En cuantosuimpactoenlaindustria,laloT
haimpulsadolatransformaciéndigitalen ésta,a
partirdelainterconexién de maquinasy sistemas,
mejorando la eficiencia, reduciendo costos
y permitiendo la produccién personalizada.
La monitorizacién en tiempo real a través de
dispositivos loT, mejorala visibilidad y gestion de
lacadena de suministro, reduciendolos tiempos
deentregaylos costosasociados. De estaforma,
ha revolucionado la agricultura al proporcionar
soluciones para el monitoreo de cultivos, el riego
automatizadoy la gestion eficiente de recursos
[11,14].

Actualmente, suele subdividirse la
tecnologia loT de acuerdo con su campo de
aplicacion. Se habla, por ejemplo, de IoE para
referirse al internet del todo [14, p. 12], el cual
ha sido ampliamente difundido, estudiado y
aplicado en el Internet Industrial de las cosas
(lloT); también se encuentran: el loT basado
en Agricultura (Ag-loT); Ganaderia Conectada;
loT Salud (en el que es habitual hablar de los
wearables); l1oT en educacién, Smart home y
Smartcities[7, 14,19, 20], cuyas generalidades se
abordardn mas adelante. Se suman ademas, otros
ejes de estudio emergentes que contemplan
multiples posibilidades, como el Internet Social
delasCosas SloT, o el Internet delas Nano - Cosas,
[ONT.

B. Arquitecturadel loT

a) Arquitectura propia de sistemas loT

La arquitectura de Internet de las cosas,
engloba la estructura y disefio de los sistemas
loT, desdela capturainicial de los datos hasta su
procesamiento y presentacién en aplicaciones
y servicios. Es de resaltar que la arquitectura
de loT es la responsable de la seguridad de
la informacién que se genera a través de los
distintos niveles. Se garantiza la compatibilidad

compatibilidad entre los dispositivos |oT, gracias
alaversiénactual de comunicaciénIP que esIPv6
[15,16,21,22].

Algunos autores coinciden en que la
tecnologialoT acompanada de otras tecnologias
emergentes, no esta definida bajo una Unica
arquitectura universal. Diversas fuentes
describen una estructura minima requerida de
tres capas o niveles [15, 16, 23]. Otros, estiman
necesario cinco o, hasta siete capas [22, p. 64,
24,25, 26].

En el presentearticulo, se consideran cinco
capas o cinco niveles para definirlaarquitectura
de loT y, garantizar de una manera efectiva la
aplicacién en los distintos ambitos, de acuerdo
con [24], Figura 7, en donde se contemplan
dos aspectos importantes: la conectividad y la
ciberseguridad.

Figura 7. ArquitecturadeloT

Fuente:[24]

La primera de ellas, es la habitualmente
denominada capa de percepcién (dispositivos)
[15,16,22,23], que basicamente estd asociada
al hardware: sensoresy actuadores, encargados
de capturarlos datos del entorno.

La segunda, que puede denominarse
como:“capadepuertasdeenlace’,eslaencargada
de la conexion desde el dispositivo o redes de
dispositivos de la capa de percepciéon hacialared
publica [24]. Dicho en otros términos, justamente
eslapuerta que permite que los datos tenganla
posibilidad deir haciala capadered.
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Latercera, designada como capadered, es
el canal de comunicacién a través de los cuales
empiezan a viajar los datos capturados en la
capade percepcion (WiFi, Zigbee, Bluetooth, red
de telefonia mévil, LoRaWan, NFC (Near Field
Communication), RF puro) [23].

En cuarto lugar, la capa de infraestructura
[22] es el lugar donde los datos, tras recorrer
los canales de comunicacion, llegan a los
repositorios, bases de datos, almacenamiento
y procesamiento en la nube [22, 24]. En este
punto, los datos dejan de ser simples datos para
transformarse en informacién.

Por ultimo, se describela capade aplicacion
[15, 16, 22, 24] la cual permite la interacciéon
con el ser humano y/las instituciones o
empresas tomadoras de decisiones. Es aquella
donde la informacién pasa al siguiente nivel,
convirtiéndose en conocimiento al ser usado
en las distintas soluciones.Evocando aEvans, se
evidencia a través de estas distintas fases como
los datos del entorno, luego son informacion,
para convertirse en conocimientoy finalmente,
en sabiduriahumana [3].

No se puede dejar de lado la gestién
y seguridad de la informacién, que desde
la perspectiva actual, es una funcién vy
responsabilidad de cada uno de los elementos
y procesos intervinientes en la arquitectura loT
[20,21,24].

b) Protocolos de comunicacion MQTT, CoAP

Es importante tener en cuenta que,
en la capa de red se requiere un lenguaje de
interpretacién de los datos que han sido
capturados en la primera capa por las redes de
sensores y actuadores. Asi mismo, se requieren
protocolos en la capade aplicacién.

Es posible asociar desde la perspectiva
de Evans [3] que, cada vez que los datos van
sufriendo una transformacion, se requiere un
protocolo que los transforme y/o los interprete

“informacion’, se requieren los protocolos de
comunicacion; y, para pasar de “informacion”a
“conocimiento”, se requieren los protocolos de
aplicacién.Loanterior, porque ese“conocimiento”
debe ser convertido en“sabiduria”, lo cual es un
proceso propio dela mente humana.

Por ello, se requieren los protocolos de
comunicacién, que varian dependiendo de
la aplicacion [21]. Para el caso, se analizaran
dos protocolos de comunicacién usados para
la supervisién de dispositivos asociados a
servidores back-end: MQTTy CoAP.

MQTT (Transporte de Telemetria de Cola de
Mensajes):

Es un protocolo de mensajeria eficiente
creado para facilitar la comunicacién entre
dispositivos enredes que tienenrestricciones de
ancho de banda o experimentan alta latencia.
Desarrollado por IBM en la década de 1990,
este protocolo se ha convertido en un estandar
abierto muy utilizado en el dmbito del Internet
delascosas (loT)[15,16,21,26].

MQTT se fundamenta en el principio
de publicacién y suscripciéon, donde los
dispositivos tienen la capacidad de enviar
mensajes a categorias especificas denominadas
“temas”. Otros dispositivos pueden suscribirse
a estos, para recibir los mensajes pertinentes,
posibilitando asi una comunicacién eficaz y
desvinculada entre los dispositivos [26].

MQTT permite la conservaciéon de
sesiones, loqueimplica quelos clientes pueden
reanudar lacomunicacién desde el dltimo estado
conocido después de haberse desconectado y
vuelto a conectar. La implementacién segura
de MQTT implica la integracién de métodos
de autenticaciéon y cifrado. Esta precaucién
es fundamental, especialmente al utilizarlo
en entornos delicados, como aplicaciones
industriales o dispositivos médicos conectados.
[8,15,16,21,26,27,28,29].
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CoAP (Protocolo Constrained Application):

Es un protocolo de aplicacion disefiado
para facilitar la comunicacion eficiente entre
dispositivos en redes de baja potencia,
funcionando sobre el Protocolo de Datagramas
de Usuario (UDP). Por esta razon, es ideal para
entornos de red con recursos limitados, como
dispositivosloT (Internet delas cosas) y redes de
sensores|[1,9,28,29,30].

Su estructura eficiente minimiza la
sobrecargade datos yfacilitalaimplementacion
endispositivos conrecursos limitados. sigue un
modelo cliente-servidor, donde los dispositivos
pueden realizar solicitudes a servidores CoAP
pararecuperar o modificar recursos. lgualmente,
admite multiples formatos de representacion de
datos, como XML, JSON y CBOR (Concise Binary
Object Representation), lo que proporciona
flexibilidad enlatransmisién deinformacién [T,
9,24,27,28,29,30].

¢) Protocolos de aplicacién MFI, Nest, OIC

Los protocolos de la capa de aplicacion
no estan estandarizados [21], debido a que
dependen del propésito del fabricante en
relaciéon con la ofertade sus productosy servicios,
lo que puederepresentarunriesgo de seguridad.

MFI

Pertenece a Apple, empresa que asegura
la compatibilidad entre dispositivosy accesorios
electrénicos disefados para funcionar con sus
productos como el iPhone, iPad y iPod. Esta
compatibilidad facilita el uso de las aplicaciones
[21].

Nest

Google adquirié la compania Nest,
ampliando su oferta para incluir diversos
productos destinados a smart home, como
camaras de seguridad, detectores de humo y
mondxido de carbono, asi como sistemas de

seguridad para el hogar. Los productos de
Nest generalmente se integran en entornos de
hogares inteligentes y suelen ser controlados
mediante aplicaciones moéviles[21].

OIC (Open Interconnect Consortium)

Es un consorcio industrial [21] que ha
desarrollado y promovido estdndares para
la conectividad y la interoperabilidad entre
dispositivos en el Internet de las cosas (IoT), del
cual hacen parte Samsung, Intel, Broadmcom,
Atmely Dell. EIOIC se hacentrado en el desarrollo
de un marco de estandares y protocolos
para permitir la comunicacién efectiva entre
dispositivos en un entorno loT diverso.

C.Seguridad enla comunicacion loT

a)Importanciadelaseguridadenlacomunicacién
loT

Aunque se han logrado progresos en la
seguridad del Internet de las cosas (IoT), existen
diversos desafios que representan amenazas para
laintegridad, confidencialidad y disponibilidad
de los dispositivos y la informacién conectada
[13,15,16,21,22,24,30-35].

Dadaladiversidad de dispositivosloTysu
conectividad, hay mas puntos de entrada para
posibles ataques cibernéticos. Los atacantes
pueden aprovechar las vulnerabilidades en la
seguridad de los dispositivos para acceder a
datos sensibles o controlar dispositivos deforma
no autorizada[13,15,16,21,22,24,30-35].

Muchos dispositivos loT recopilan y
transmiten datos sensibles, como informacién
personal, datos de salud o datos de ubicacion.
Sise vulnera la seguridad de estos dispositivos,
se podrian exponer estos datos a amenazas,
comprometiendo la privacidad y la seguridad
delosusuarios[13,15,16,21,22,24,30-35].
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b) Medidas de seguridad comunes y mejores
prdcticas

En cuanto a medidas de seguridad, se
han desarrollado y promovido estandares y
directrices de seguridad especificos para loT.
Organizaciones y consorcios, como la Internet
Engineering Task Force (IETF)y el Industrial Internet
Consortium (lIC), han trabajado en la creacién
de normas que aborden aspectos clave de la
seguridadenloT[13,15,16,21,22,24,30-35].

Ademas, se ha dado mayor importancia
a la autenticacion fuerte y a la gestion de
identidades en dispositivos loT. La aplicacién
de protocolos de autenticacion robustos ayuda
aasegurar que solo los dispositivos autorizados
puedan acceder a la red. La encriptacién de
datos en los dispositivos |oT se ha fortalecido,
lo que garantiza que lainformacién transmitida
entre dispositivos y servidores esté protegida
contra la interceptacion no autorizada.
[13,15,16,21,22,24,30-35]

Por otra parte, los fabricantes estan
mostrando mayor interés en las actualizaciones
de seguridad para los dispositivos loT. Es
perentorio, enviareimplementaractualizaciones
defirmware de formasegura para hacerfrentea
las vulnerabilidades que se descubren una vez
que los dispositivos ya estan en uso [43,44,45].

D. Algunas aplicaciones del loT

Desde la optimizacion de procesos
industriales hastalamejoradela calidad devida
enlasociedad, el loT continuara evolucionando
amedida que la tecnologia avance y se integre
aln mdas en diversos aspectos de la vida
humana. Algunas aplicaciones se relacionan a
continuacion.

a) Internet Industrial de las Cosas lloT
Segun Saavedraetal., el Internet Industrial

delas Cosas (lloT) hace referenciaalaaplicacion
de tecnologias de la Internet de las

Cosas en entornosindustriales y empresariales.
El lloT se enfoca en la optimizaciéon y mejora de
procesos en sectores industriales. Igualmente,
seglnRabanal etal.[11,14 p.13], éste se describe
bajo algunas caracteristicas:

La capacidad de recopilar datos en
tiempo real, permite la monitorizacién y el
mantenimiento predictivo de maquinaria y
equiposindustriales,lo que reduce el tiempo de
inactividad yla mejora en la eficiencia operativa.

La lloT contribuye a una cadena
de suministro mas eficiente mediante la
monitorizacién en tiempo real de los procesos
de produccién (manufactura), inventario
y distribucién, compra y venta masiva de
productos, lo que permite una toma de
decisiones mas rapida y precisa. También se
utiliza para mejorar la seguridad en el entorno
laboral, mediante la monitorizaciéon de
condiciones peligrosas y laimplementacién de
sistemas de alertatemprana[29].

La lloT es un componente clave de la
cuarta revolucién industrial (Industria 4.0),
lo que implica la integracién de tecnologias
avanzadas tanto en la fabricaciéon, comoenla
automatizacion, larobéticayladigitalizacion de
procesos.LalloT ayudaalasindustrias a gestionar
de maneramas eficiente el consumo de energia
al proporcionar datos detallados sobre el uso de
recursos[13, 14,29, 30].

b)loTbasado en Agriculture (Ag-IoT)

Rudrakar y Rughani [38], en su articulo
publicadoenoctubre de 2023, consideranquela
Agriculturaimpulsada porlalnternetdelas Cosas
(Ag-loT), es unatecnologiade comunicaciénen
desarrollo que tiene gran auge entre empresarios
agricolas y cultivadores. Es utilizada para llevar
a cabo diversas tareas rurales con el objetivo
de incrementar la productividad, mejorar la
supervisiony disminuir los costos laborales.

Ag-loT, es considerada dentro delagama
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loT,toda vez que estasustentadaen lostres
pilares descritos inicialmente: interconectividad,
analitica de datosy automatizacién de procesos.
De acuerdo conlarevisiénrealizada por Rudrakar
y Rughani [38], Ag-loT ofrece soluciones
particularmente, de la siguiente manera:

Las redes de sensores conectadas, se
utilizan para monitorear factores como la
humedad del suelo, la temperatura, la calidad
del airey laradiacion solar. A su vez posibilitan
laautomatizacién agricolafacilitando la gestién
mas precisa del riego inteligente (optimizando
el recurso agua) y la fertilizaciéon, entre otras
tareas, como: la siembra, la cosechay el control
de plagas.

La recopilacion masiva de datos
generados por sensores loT, permite analisis
avanzados y modelos predictivos. Esto ayuda a
los agricultores a tomar decisiones informadas
sobre la planificacion de cultivos, la gestion de
riesgosy la optimizacién de rendimientos.

Por ultimo, la combinacién de la loT
con otras tecnologias emergentes, esta
transformando gradualmente la forma en que
se desarrollan los procesos agricolas. Se espera
que sea una alternativa ante la demandante
seguridad alimentaria a nivel global.

¢) loT Salud o Salud Conectada

Segun AlShorman el Internet de las
Cosas (loT) en el ambito de la salud, a menudo
denominada“loT Salud”o“Salud Conectada,”ha
tenido un impacto significativo en la atencién
médicay la gestion de la salud [39].

Wearables IoWT y dispositivos de
seguimiento personal, como relojesinteligentes,
monitores de actividad fisica y otros wearables
gue son versatiles y ergondmicos, pueden
recopilar datos sobre la actividad fisica, la
frecuencia cardiaca [40], el monitoreo de la
diabetes [39], el suefio y otros parametros de
salud. Estos datos permiten un seguimiento

personalizado, ya que son extraidos de manera
continua y en tiempo real, siempre que el
paciente porte el dispositivo.

Es deresaltar, que los loWT, se dividen en
tres tipos: los portatiles, los implantables y los
moleculares [18], lo que facilita el monitoreo
remoto de pacientes fuera del entorno
hospitalario. Dispositivos conectados recopilan
datos vitales y sintomas, proporcionando a los
profesionales delasaludinformacién entiempo
real para la toma de decisiones, modificando la
forma de atencién en el &rea de la salud, toda
vez que ahora es el paciente el que inicia la
recopilacion de los datos y no el profesional de
lasalud, como eslo convencional [30].

LaloT facilitalatelemedicina, permitiendo
consultas médicas a distancia y la supervision
de pacientes a través de videoconferencias y
dispositivos conectados [41].

d)loTeneducacion

La Internet de las Cosas (IoT) también ha
comenzado adesempenar un papelimportante
en el ambito de la educacién, transformando la
formaenqueseensefayseaprende[27,35,43].

La implementacién de dispositivos
loT en las aulas, permite la creacién de aulas
inteligentes. Sensoresy dispositivos conectados,
pueden optimizar la gestién del espacio,
controlarel entorno (iluminaciéon, temperatura,
etc.) yfacilitar la interactividad entre profesores
y estudiantes; de esta forma, pueden utilizarse
para el sequimientoy evaluacién del rendimiento
de los discentes. Esto incluye la recopilacién de
datos sobre la participacién, el progreso en las
tareasy el rendimiento en las evaluaciones [27,
35].

En este sentido, dispositivos loT pueden
utilizarse para crear experiencias de aprendizaje
mds interactivas. Por ejemplo, pizarras
interactivas conectadas a la red o dispositivos
derespuesta entiemporeal, parala participacion
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delos estudiantes[27,35].

La recopilaciéon y analisis de datos a
travésde dispositivos loT, pueden utilizarse
para personalizar los entornos de aprendizaje,
adaptandolosalas necesidadesindividuales de
cadaestudiante[27,35].

e) Ganaderia Conectada

La implementacion de la Internet de
las Cosas (loT) en la ganaderia y la produccién
pecuaria, también conocida como “Ganaderia
Conectada”o"Agricultura GanaderaInteligente”,
ha introducido innovaciones similares a las de
la agricultura. Estas innovaciones mejoran la
eficiencia, la gestion y la salud de los animales,
optimizando la produccién. A continuacion, se
describenalgunasformasenlasquelaloT se ha
integrado en este sector. [42].

Los dispositivos IoT se aplican en la
ganaderia para monitorear la salud y ubicacién
del ganado y permiten un seguimiento
individual. Sensores de temperatura, dispositivos
de seguimiento y monitoreo, pueden
proporcionarinformacion sobre la ubicacién, el
comportamiento, laactividad y la salud mediante
la deteccién temprana de enfermedades y el
seguimiento de parametros vitales de cada
animal. Los sensores conectados controlan
factores del entorno como la temperatura, la
humedad y la calidad del aire en los establos o
pastizales, asegurando condiciones éptimas para
elganado [42].

E. Desafios y tendencias

Debido a la adopcién e integracién de
tecnologias digitales avanzadas como el Internet
de las cosas - loT, estamos experimentando
una transicién de un mundo hiperconectado
a uno digitalizado en los aspectos econdmicos
y sociales [37]. En este entorno, coexisten y se
fusionan la economia convencional, con las
formas de organizacién y de gobernanza, y la
economia digital, con nuevos modelos de

negocios, producciény estructura empresarial.

Esto da lugar a un nuevo sistema
digitalmenteinterconectadoencuantoalaoferta
ydemandade productosy servicios, generando
la necesidad de repensary llevar a cabo ajustes
en los aspectos organizativos, institucional y
normativo, en lasentidades publicasy privadas.

El vertiginoso crecimiento de las
tecnologias emergentes, debe llevar a la
consideracion de un entorno global adaptativo
y en constante cambio. Un desafio trascendente
reside en entender y atender - ademas de
las necesidades de los usuarios, en cuanto a
productosy servicios -, los aspectos inherentes
alaseguridad de los datos personales sensibles
debido a que, a medida que latecnologialoT se
ha expandido, las amenazas y vulnerabilidades
delainformacién, han aumentado.

IV.DISCUSION

La arquitectura loT admite cada vez mas
posibilidades de mejora, particularmente con
respectoalaseguridad delos usuarios.La masiva
y crecienteindustria del loT, que para el afio 2023
se estimaba en un crecimiento econémico del
11% (alrededor de 4.500 millones de délares),
sugiere la necesidad urgente de incorporar
atributos de ciberseguridad como un desafio
prioritario, que debe ser asumido por parte
de todos los actores involucrados: empresas
fabricantes de dispositivos y aplicaciones,
instaladores y operadores de tecnologia
loT, entes gubernamentales, desarrollares,
implementadores, y por supuesto, los usuarios
finales, cobijados por el bienestaryla seguridad
que debe ofrecer una tecnologia disefiada
principalmente para facilitar el desarrollo de
tareasy brindar confort.

Colakovi¢ y Hadziali¢, sehalan que las
aplicaciones recientes del Internet de las cosas
- loT y las tecnologias emergentes, tienen el
potencial deimpulsar el futuro desarrollo delloT,
mediante una nueva arquitectura denominada
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Cloud of Things o incluso el Internet de las
Nano-Cosas - IoNT. Ademas, la integracién de
tecnologias web en el Web of Things - WoT,
ofrece un catdlogo mas extenso de capacidades
y funcionalidadesinnovadoras [46].

Actualmente, elloTamalgamaun universo
deposibilidades que junto contecnologias como
5G, inteligenciaartificial, Machine Learning, Big
Data, robética, servicios en la nube e industria
5.0, puedenllevara pensar nosoloen unsistema
global interconectado digitalizado, sino en
nuevas formas de percibir e interactuar en la
cotidianidad. Aspectos fundamentales que
afectan a los seres humanos, como la salud,
la seguridad alimentaria, el aprendizaje y la
profesionalizacién, e incluso la equidad social,
podrian experimentar cambios significativos
de maneraimpredecible en un futuro cercano.
En periodos cortos de tiempo, se ha observado
cémo muchas de las formas tradicionales de
realizar tareasy actividades, han sido totalmente
transformadas por el avance vertiginoso de la
tecnologiainteligente.

Finalmente, la recolecciéony el monitoreo
de datos a través de sensores y actuadores
para loT, asi como el analisis de estos datos
para convertirlos en informacién, son de
interés prioritario para multiples empresas y/o
entidades interesadas en la identificacion de
gustos y necesidades de los usuarios, situacion
que en primera instancia incentiva la oferta de
productosy servicios, con un valoragregado que
consiste en brindarademas, la posibilidad de que
sean adaptativos conformealos requerimientos
individualesy, en segundo lugar, el proporcionar
una data en tiempo real que puede ser usada
para la prevencién, el diagnéstico, y latoma de
decisiones.

V.CONCLUSIONES

Al finalizar esta revision, lo que se puede
estimar como prioritario, es que mas alla de
la importancia que revisten las tecnologias
emergentes, lo es la captura de datos. Desde el

iniciodelahumanidad, los datos han cumplidola
mismafuncién que cumplenahora:la de permitir
interpretar el entorno y adaptarlo segun las
necesidades, facilitando las tareas y brindando
ambientes mas cémodos. Aqui cobra gran
relevancia lapostura presentada por Evans
[3], quien explica que los datos se convierten
en informacioén, lainformacién se convierte en
conocimiento y el conocimiento se convierte
en sabiduria, misma que trasciende las
generaciones.

De esta manera, el Internet de las cosas
(loT), en conjunto con otras tecnologias
emergentesy en constante evolucién, permitela
recopilaciény el andlisisde unagran cantidad de
datosde maneramas sencillay efectiva. Porende,
se espera que estas tecnologias trasciendan
proporcionalmente al nivel de sabiduriahumana,
impulsando no solo las interacciones sociales,
sinotambiénlagobernanzaylaeconomiaglobal.
Es necesarioromper las barreras que establecen
la soberania de los paises y priorizar la calidad
devida paratodoslos seres en nuestro planeta.

Indubitablemente, el Internet de las Cosas
es el pilar fundamental de la actual revolucion
industrial, conocida como la Industria 5.0.
Esta revolucion se basa en la masificacién de
tecnologias que permiten que los productos y
servicios sean considerados como inteligentes,
condos caracteristicas clave que los hacen cada
vezmasadaptables:la capacidad de comprender
su entorno y la capacidad de actuar con base
en esta comprensién. Por consiguiente, la
masificacion de productos y servicios loT,
fortalecelaeconomiaglobal no sélo en elambito
tecnolégico, sino que también, permea todos
los ejes, aspectos sociales, culturales, politicos,
educativos, de salud, desarrollo de la ciencia y
la investigacién, modificando de esta manera,
el modo de vida humano y la percepcién de su
entorno.

La cultura y educacién al usuario
final, juegan un papel fundamental en la

implementaciény masificacién deloT en cuanto
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a ciberseguridad, dado que la falta de
concienciacion frentealaexposicién delos datos,
esactualmentelasituacion mas propiciapara la
amenazay vulneracion de la informacién en la
arquitectura de loT. Habitualmente, el usuario
no reconoce laimportancia de la exposiciéon
de sus datos personales, debido a que no es
consciente de que terceros puedan acceder a
estos, a través de las diferentes conexiones de
redesinaldmbricas.
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SEGURIDAD DE LA INFORMACION EN LA GENERACION DE CONTENIDO
PARA REDES SOCIALES: DESAFIOS Y SOLUCIONES EN EL CONTEXTO DEL
USO DE INTELIGENCIA ARTIFICIAL

Jorge Armando Rivas Rojas
E-mail: joariro@gmail.com

RESUMEN- Con el invento del
computador, el ser humano aporté una
herramientaquelepermitierarealizar multiples
labores. Alolargo delos arios el procesamiento
de lainformacion ha sobrepasado los limites
concibiendo hoy en dia la denominada
inteligencia artificial (IA). Esta investigacion
detipo documentalrealizada bajo el enfoque
cudlitativoy el paradigma hermenéutico, tiene
como objetivo principal describirlosimpactosy
efectos delusodelainteligenciaartificialpara
lageneracionde contenido enlasredessociales;
para ello, se abordardn tanto riesgos como
vulnerabilidades, al igual que las normativas,
regulaciones y suimpacto desde el dmbito de
“seguridaddelainformacion’.Enlosresultados
obtenidos se encontro que los principales
riesgos y vulnerabilidades se relacionan con
la privacidad, el aumento de la posibilidad
de engaio, lavigilanciay la manipulacién de
los datos por parte de terceros para obtener
provecho; enlasnormativas se evidencié quela
legislacién actual carece de estatutos en cuanto
alas responsabilidades de quienes producen
y son beneficiarios de la IA, requiriendo la
implementacién de nuevas regulaciones en
el marco de las capacidades del aprendizaje
y la autonomia; conrespecto a la evaluacion
del impacto, se determiné que la IA tiene un
potencialinminente anivelempresarial;esuna
tecnologia progresiva que generalanecesidad
de establecer medidas de control que limiten
su capacidad de superar a las personas. La
investigacion concluye afirmando que la IA
tiene grandes beneficios, pero que a su vez
representa muchosriesgos, los cuales exigen
el establecimiento de medidas que controlen
en forma inmediata su acelerada evolucion,
mds aun teniendo en cuenta que es un pilar

para la economia y el desarrollo humano.

Datos,
Informacion,
Redes Sociales.

Palabras «clave:
Generacion de contenido,
Inteligencia Artificial,

Abstract— With the invention of the
computer, humans contributed with a tool
that allowed them to perform multiple tasks.
Over the years, information processing has
surpassed its limits, giving rise to what is
now known as artificial intelligence (Al). This
documentary research, carried out under a
qualitative approach and the hermeneutic
paradigm, aims to describe the impacts
and effects of using artificial intelligence
for generating content on social media. To
achievethis, bothrisks and vulnerabilities will
be addressed, as well as regulations and their
impactwithinthe field of “informationsecurity’.
The results obtained revealed that the main
risks andvulnerabilities are related to privacy,
increasedpotentialfordeception, surveillance,
and manipulation of data by third parties for
theirown benefit. Regarding regulations, itwas
evident that current legislation lacks statutes
regarding the responsibilities of those who
produceand benefit from Al, requiring the
implementation of new regulations within
the framework of learning abilities and
autonomy. In terms of impact assessment, it
was determinedthat Al hasimminentpotential
at the business level, being a progressive
technology that necessitates the establishment
of control measures to limit its capacity to
surpass human capabilities. The research
concludes by affirming that Al has great
benefits but also represents significant risks,
which demand the immediate establishment
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of measures to control its rapid evolution,
particularly considering its importance as a
pillarforthe economyand human development.

Keywords- Data, Content Generation,
Information, Artificial Intelligence, Social Networks.

I.INTRODUCCION

La denominada quinta revolucién
industrial ha traido consigo innumerables
avances tecnoldégicos que han llegado hasta
la puesta en marcha de robots e inteligencia
artificial para la elaboracién de tareas que
son repetitivas. Esto tiene como objetivo
permitir que las personas se enfoquen en
la innovacién y la resolucién de problemas
impredecibles[1]; contodo esto, esimportante
realizar un analisis de vulnerabilidades y
riesgos en la seguridad y ciberseguridad
con el fin de salvaguardar la informacién, la
confidencialidad y la privacidad de los datos
que estan expuestos en el ambiente virtual y se
veninfluenciados porlainteligencia artificial (I1A).

El uso de IA en la creacién de contenido
paralasredes sociales estd enauge.Lasempresas
y las personas intentan mantener una presencia
activa en estas plataformas; sin embargo, esta
practica planteaintranquilidad sobre la seguridad
de los datos e informacién de los usuarios, la
calidadylaautenticidad del contenido generado.
Ademads de esto, también existe la preocupacion
de que este tipo de automatizacién aumente
la generaciéon de contenido falso y poco
confiable. Existen muchos factores sociales
gue pueden intervenir en la forma en que las
personasactuan;algunosdeellos son:laedad, el

género, el estrato social y la
ubicacion geografica, entre otras.

Las redes sociales han cambiado
drasticamente la comunicacién, siendo
actualmente utilizadas por miles de personas
en todo el mundo, lo que ha conllevado a
un aumento en la demanda de contenido,
cuyas herramientas de generaciéon

en su mayoria se han vuelto automatizadas,
a partir de la inteligencia artificial, lo que ha
planteado preocupaciones sobre la calidad
y la autenticidad del contenido generado.

El objetivo general de esta investigacion,
consiste en describir los impactos y efectos del
uso de la inteligencia artificial en la generacién
de contenido para redes sociales. Los objetivos
especificos son: identificar las principales
vulnerabilidades y riesgos de seguridad
asociados al uso de IA en la generacién de
contenido para redes sociales; evaluar las
normativasy regulaciones existentes en cuanto
aluso de IA en el contexto de las redes sociales
y determinar el impacto que tienen en la
seguridad de lainformacién, todo, considerando
las limitaciones técnicas y econdmicas de
las empresas y organizaciones involucradas.

IILMETODOLOGIA

Esta investigacién se realizé teniendo
en cuenta el enfoque cualitativo que permite
analizar y describir la informacién encontrada
para dar respuesta a problematicas planteadas
[2]; esto se efectud através de unainvestigacion
documental en la que se efectud la revisiéon
de distintas fuentes académicas en las que
se consultaron articulos, investigaciones y
trabajos acerca de la seguridad informética y el
uso de IA en la generacién de contenidos para
las redes sociales. La investigacién documental
con enfoque cualitativo enmarca el problema
deinvestigacién, determinando laimportancia
e influencia de cada una de las variables [3].

La investigacion se fundamenté en
el paradigma hermenéutico que posibilita
la interpretaciéon y comparacién cualitativa
de la literatura consultada, pudiendo
comprender los distintos puntos de vista
por medio del contraste de la informacion
[4]. El método utilizado fue el inductivo que
permite analizar la informacién particular
para llegar a una conclusiéon general que
responde a los objetivos de la investigacion [5].
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La busqueda de informacion se realizé
aplicandolos descriptores”Inteligencia artificial’,
“Redes sociales, contenidos A", “Riesgos y
vulnerabilidades de la IA”, y “Regulacién de
la IA". Se consultaron bases de datos como
Scielo, Redalyc y Google académico. En total
fueron consultados alrededor de 80 articulos
y trabajos de investigacién de los cuales
se seleccionaron 51. La tabla 1, clasifica los
descriptores, bases de datos y el numero
de articulos encontrados por cada uno:

TABLAI

Bases de datosy descriptores aplicados en
las busquedas

Fuente: Propia

- Criterios de inclusidén: a. publicaciones
que relacionaran los temas: inteligencia
artificial y redes sociales; regulacién, riesgos
y vulnerabilidades de la inteligencia artificial;
b. estudios nacionales e internacionales;c.
Investigaciones en espanol e inglés.

- Criterios de exclusién: a. Articulos que no
tuvieran relacion con los objetivos planteados;
b. publicaciones con fecha anterioralafo 2018.

-Principales limitaciones: Las principales
limitaciones estuvieron relacionadas con la
escasa informacion acerca de como opera
la inteligencia artificial en las redes sociales.

lll.ESTADO DEL ARTE

Lainnovacién tecnolégica se ha sumado
alavida cotidianajugando unrol trascendental,
haciendo que mecanismos de difusién como la
televisionylos espacios virtuales como lasredes
sociales, se convirtieran en unafuenteindefinida
de informacién a la que se puede acceder en
cualquiermomentoy espacio; ahorabien, enesto
sedebe haceralusiénaaquellos espacios que son
publicos, privados e intimos, que como se sabe,
constituyen un elemento de alta vulnerabilidad
ante las tecnologias recientes [6]. Lainteligencia
artificial, en este sentido, tiene herramientas y
algoritmos que permiten el bloqueoinstantaneo
deciertainformacién, como borrar comentarios
eincluso cerrar cuentas [6].

Esimportante destacar que lageneracion
de contenido para redes sociales utilizando
inteligencia artificial se ha convertido en una
técnica ampliamente utilizada en los ultimos
anos. Esto se debe a que permite crear contenido
que se adapta a las expectativas de los usuarios
y mejora la eficiencia en la produccién de
informacién. Sin embargo, suimplementacién
plantea desafios que deben serabordados desde
diversas perspectivas, especialmente en cuanto
ala proteccion de la privacidad y seguridad de
los usuarios. La IA [7] puede ser utilizada para
recopilary procesarinformacion personal através
de la generacién de contenido automatizado,
algo que puede resultar en la exposicion de
informacién confidencial y mayor riesgo a los
ataques de ingenieria social y la creacién de
contenido malicioso.

Para abordar este problema [8], se han
propuesto soluciones como la encriptacién
de datos y la implementacién de técnicas de
privacidad diferencial. Ademas, se hainvestigado
lanecesidad deimplementar normasy politicas
claras para el uso de la IA en la generacién de
contenido pararedessociales. Segun estudios, se
requiere unaregulacién adecuada paraasegurar
los derechos de los individuos y garantizar la
transparenciade las empresas que utilizan la
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IA en la generacién de contenido para redes
sociales.

Algunos desafios de lainteligenciaartificial
que se pueden mencionar, estan relacionados
conla calidad y autenticidad, pueslalA debe ser
capazdecrear contenido original y atractivo que
seajustealas expectativas delos usuarios; en este
sentido, se ha investigado la capacidad de la IA
para crear contenido emocionalmente atractivo
mediante el uso de procedimientos que procesan
ellenguaje y analizan sentimientos [9].

La IA puede ser utilizada para crear
contenido falso o manipulado que afecta la
veracidad y la confiabilidad de la informacién
[10]; también puede ser interpretado de
diferentes maneras llegando a afectar la
percepciéon y la forma en la que se comportan
losindividuos enlas redes sociales [11].

En cuanto al aspecto econémico, el uso
delalA paralageneracion de contenido puede
tenerunimpacto significativoen el segmentode
laindustria digitaly los medios de comunicacién
[12], debido a que sirve para automatizar los
procesos productivos y mejorar la eficiencia de
la publicidad en linea, lo que se traduce en una
reduccién delos costosy una mayor rentabilidad
paralasempresas.

Por otra parte, el uso de la IA también
puede tener unimpacto negativo en los puestos
de trabajo de las empresas relacionadas con
los medios de comunicacién y la publicidad.
La implementacién de la IA destinada a la
produccién de contenido, puede resultar en
la automatizacién de procesos y la necesidad
de formar alos trabajadores en el manejodela
tecnologia. Porlo tanto, se requiere un enfoque
equilibrado paraabordarlos desafios que plantea
elusodelalAenlageneraciéonde contenidopara
las redes sociales, abordando las problematicas
relacionadas conla privacidad ylaseguridad de
los cibernautas, con el propésito de garantizar
no solo la calidad, sino también, la autenticidad
del contenido con base en el establecimiento de

politicas y regulaciones claras que aborden los
impactos econémicos y sociales de su empleo
[13].

A. Inteligencia artificial

Lainteligencia artificial se define comola
destrezadeloscomputadores enlarealizaciénde
actividades que pueden hacerlas personas;esla
capacidad quetienenlas maquinas paraaprender
y trabajar con los datos utilizando algoritmos y
con ello, tomar decisiones de la misma forma
como lo haria una persona [14]. La diferencia
con los individuos radica, en que las maquinas
no descansan analizandoy procesando grandes
volumenes de informacién a la vez. En este
orden deideas, la IA se categoriza segun Kerns
[15] en débil y fuerte; las categorizadas débiles,
son sistemas estrechos disefiados para realizar
tareas especificas como Siri, robots industriales
y asistentes personales; y las categorizadas
fuertes, cuentan con capacidades similaresalas
del cerebro, disefiadas mediante programacion;
es una IA que emplea el conocimiento para
encontrar soluciones de forma auténoma.

Segun Hintze [16], profesor de la
Universidad de Michigan, la Inteligencia Artificial
puede ser clasificada en cuatro tipos: aquellos
gue manejan unatarea especifica pero no tienen
memoria; los de memorialimitada, que se basan
en experiencias pasadas para advertir sobre
decisiones futuras. Las denominadas “Teoria
de la mente”, que tienen inteligencia social
para entender las emociones prediciendo el
comportamiento humano. Por ultimo, las que
tienen concienciade simismasy su estadoactual;
estas no existen todavia, siendo precisamente las
gue representan una amenaza a futuro.

Lainteligencia artificial [17] puede serun
programa informatico que actia como asistente
devoz, motorde busquedaoinclusounsistema
dereconocimiento facial. Puede estar anexa en
aparatos de hardware como automoviles, drones
orobotsavanzados.
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En consecuencia, la inteligencia artificial
se puede aplicar entre otras, a las siguientes
situaciones: reconocimiento o clasificaciéon de
imagenes, aumento en laeficiencia de estrategias
de marketing y comerciales; procesamiento de
todo tipo de datos, mantenimiento predictivo,
distribucién de contenidos (marketing, difusion
deinformacioén); y proteccién contra amenazas
de sequridad; ademas, puede dar sugerencias
o predicciones relacionadas con asuntos
importantes en dreas como laeducacién, lasalud,
el trabajo, las relaciones interpersonales, entre
otras[18].

En este orden de ideas, la IA mediante
algoritmos progresivos, estructura los datos
y encuentra regularidades que le permiten
fortalecer habilidades y ensefarse a si misma,
llegandoincluso al punto de tener la capacidad
de hacerrecomendaciones[19].Enlaactualidad,
es utilizada en muchos campos mejorando la
velocidad, eficaciay precisién de los humanos.

Para el afo 2020, al menos 4,2 billones
de aparatos tenian dispositivos de voz con
Inteligencia Artificial. Se estima que para el
ano 2025 haya mds de 190,61 billones [20];
por consiguiente, su uso se proyecta en un
aumentoenel PIBde 15.7 trillones para el 2030.
Sin embargo, pese a estos avances se considera
que, graciasaello,al menos el 38% de los trabajos
puedan estar en riesgo para esa época[21]. La
sociedad cada dia es mas dependiente de la
IA, lo que incrementa los riesgos debido a que
esta en proceso de escalonamiento. Larealidad
es que a largo plazo las tareas van a requerir
menos personal debido a la automatizacién de
los trabajos [22].

B.Redes sociales en elentornodelal.A.

Las redes sociales son espacios virtuales
usados socialmente para publicar, compartir
y consultar informacién de cualquier tipo
con personas conocidas o no, teniendo como
ventaja la facilidad para interactuar con otros
encualquiermomento y lugar [23]. Algunas

delas redes sociales mas reconocidas, son:
Facebook, WhatsApp, Instagram, Tiktoky X que,
aunque suponen rapidez en las relacionesy en
lainformacién, también son consideradas como
“alto riesgo”en materia de seguridad.

La IA entra en el entorno de las redes
sociales, debido a su capacidad para proporcionar
en el menor tiempo cantidades descomunales
de datos quelos mismos usuarios generany que
son descifrados con el fin de agilizar procesos
y hacer el trabajo mas eficiente y efectivo. Hoy
en dia, las redes sociales son parte integral de
las relaciones personales y comerciales; tienen
influencia en todo tipo de personas, por lo que
son empleadas paramejorarlaimagen personal
y de las marcas; con la inteligencia artificial, se
identifican los temas en tendencia dentro de
las redes sociales a través del monitoreo de los
comentarios y visitas de los usuarios [24].

A nivel empresarial, las redes sociales
permiten crear estrategias que impactan el
entorno digital que, al ser combinadas con la
IA, ofrecen canales de comunicacion efectivos,
con beneficios que llevan a las organizaciones
a consequir los objetivos que se proponen. La
combinacién permite automatizar tareas como
las de servicio al clientey la captacién de nuevos
prospectos[25], lo cual significa que sealcanzan
efectivamentelos objetivos de dichas estrategias.

C. Riesgos y vulnerabilidades de seguridad
asociados alusodelA

La inteligencia artificial plantea
muchos interrogantes y conflictos que
generan preocupaciones; uno de ellos, son las
aplicaciones que se pueden darenlaanimacion
de fotos y videos los cuales se podrian usar de
forma tergiversada con fines publicitarios o de
difamacién; ejemplo de ello es el fenédmeno
populardenominado“deekfake”unaaplicacién
que permite imitar la apariencia o el sonido de
una personallegando a sertan convincente que
puede engafaralosindividuosyalosalgoritmos
de sequridad [26].
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LalAtiene muchas ventajas, pero plantea
retos en elmomento de hablar de discriminacion,
garantias, transparencia e inteligibilidad de los
procesos decisorios, lo que puede traducirse
en la concentraciéon del poder y la riqueza en
minorias,ademas de existirla posibilidad de que
llegue a superar la capacidad humana a largo
plazo, riesgo que puede llevar a la pérdida del
control de las personas pudiendoincluso atacar
sin advertencia o provocacién [27].

La ONU, resalta las aristas positivas de la
inteligencia artificial y reconoce las negativas.
Dentro de las positivas resalta la experiencia en
donde cada persona encuentra la informacion
que solicita de manerainmediata; sin embargo,
esto al mismo tiempo implica una dificultad
en el acceso a otros puntos de vista, es decir,
interfiere con la posibilidad de visualizar ideas
u opiniones que se tengan de otras posiciones
[28]. En el mismo sentido [29], explica como en
Facebook a través de los datos de navegaciény
las vistas de los usuarios, lainteligencia artificial
perfilalas historiasy temas ocultando los que no
concuerdan con un perfil especifico, limitandolas
posibilidadesylaautodeterminacién del usuario.
En este sentido, la IA podria llegar a afectar la
libertad de expresion pues le es imposible
evaluar el contexto, los aspectos culturalesylos
usosdelidioma.

Cristina Pombo [30], coordinadora de fAir
LAC, unaalianzaregional parauso responsablede
latecnologia, identifica riesgos como lafiltracién
dedatos personales que puedan comprometerla
informacioén; el acceso, vigilanciay manipulacién
de lainformacion que alimenta la inteligencia
artificial por organizaciones privadas; los filtros
de burbuja que se presentan cuando se hace
circularun hecho oideavarias veces por las redes
socialesfomentando sesgos preconcebidosyel
acceso ilimitado a la informacion, sin tener un
plan de accién para utilizarla.

La IA por medio de un sistema Machine
Learning puede crear rostros ficticios altamente
realistas que son empleados en delitos y estafas.

estos rostros basados en algoritmos del Deep
Learning permiten serincorporadosaimagenes,
audios y videos [31]; esto representa un riesgo
debido a la creacién de identidades falsas que
por su credibilidad aumentan las posibilidades
detimo.Eneste sentido, lainteligencia artificial
promueve enganos facilitando la entrega de
datos confidenciales, claves, nimeros de cuentas
y otros productos que sirven para incrementar
los delitos enlinea [31].

Yendo mads lejos, la inteligencia artificial
supone un peligroen cuestiones relacionadas con
las armas auténomas, en especial armamentos
nucleares que no necesitan supervision, tales
como los drones inteligentes de ataque donde
las érdenes sin especificaciones pueden afectar
la convergencia de los objetivos esperados por
el personal y por la maquina [32]. Un caso de
este tipo, fue presentado por la revista Semana,
en Estados Unidos [33] para el mes de junio de
2023; en él se muestra como en un ejercicio de
simulacion realizado por la Fuerza Aérea en la
que se probabala capacidad derespuestade un
dron para detectar, identificary destruirblancos
que representaran una amenaza, el dispositivo
en una primera prueba, eliminé al operador
(simulado) por considerarlo como un obstaculo
para el logro de su objetivo; para una segunda
prueba, se corrigieron las especificacionesal dron
aludiendo no lastimar a su operador, entonces
el dron siguié las indicaciones; sin embargo,
continué considerando a su operador como
una barrera por lo que destruy6 la antena de
comunicacién queél utilizaba para darle 6rdenes.

En este contexto, segun la cita de Paula
Adamo Idoeta [35] de la BBC News, el Profesor
Stuart Russell de la Universidad de California
compara la inteligencia artificial (IA) con un
genio liberado de la botella. Esto se debe a que
la IA sirve de base para construir maquinas con
modelos estandar, programadas para alcanzaro
maximizar objetivos mediante la mejor solucién
posible. En este caso, las maquinas pueden
comportarse como psicdpatas al perseguir sus
objetivos de maneraobsesiva, sin considerar
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otrosfactoreseinclusoignorandoinstrucciones
dedetenerse.

En las redes sociales la tarea de la IA,
consiste en mejorar la experiencia del usuario
proporcionandole contenidos que se adaptena
sus preferencias, con el fin de que permanezcan
mds tiempo en ellas. Esto crea adiccién,
depresién, disfuncién social y polarizacion,
generando desinformacion, algo que causadafo
alasociedad.Russel, afirmaquelosalgoritmos no
son sometidos a escrutinio para ser verificados,
causando que sigan trabajando hasta lograr
sus objetivos, sin tener en cuenta los dafos
colaterales[35]. Entonces, lalA estdinmersa en
las redes sociales manipulando a las personas
haciéndolas mas vulnerables hasta el punto de
transformarlas, provocando divisiones sociales
y afectacién ala democracia.

D.Regulaciondelal.A.

Para el afo 2016, la Unién Europea
como estrategia para la politica exterior y de
seguridad, evidencié la necesidad de crear
normas mundiales enlos ambitos de inteligencia
artificial, robética, aparatos pilotados adistancia
y biotecnologia [35]. El marco legislativo de las
innovaciones digitales deberia, en este sentido
aclarar la propiedad y el uso de los datos que
se generan en contextos industriales y los
sistemas que actuarian con autonomia y que
representarian un desafio a las normas de
responsabilidad y seguridad [36]. Con esto,
la Comisién brindé unas recomendaciones
generales enla creacion de cédigos y estatutos
para la puesta en marcha de la inteligencia
artificial y la responsabilidad de acuerdo con su
uso [35].

En 2018, el Comité Econdmico y Social
Europeo aprobé el “Dictamen del Comité
Econdémico y Social Europeo sobre Confianza,
privacidad y seguridad de consumidores y
empresas en el internet de las cosas” [37],
destacandola oportunidad que representa para
empresas y personas, la capacidad delas

maquinas para tomar decisiones automaticas
sinintervencién humana. Sinembargo, también
reconocieron la necesidad de establecer una
normativa que garantice la privacidad, seguridad
e intimidad, debido a los vacios legales en las
normas europeas e internacionales.

Parael 2019, se suscribié enla Comision del
Parlamento Europeo, una comunicacién como
fase piloto para la implementacién practica
del desarrollo y uso de la IA, basdandose en
normativas ya existentes como el Reglamento
General de Proteccién de Datos, ciberseguridad
ydela privacidad y las comunicaciones.

En 2020, el Consejo Europeo aprobé
el Reglamento General de Proteccién de
Datos (GDPR), que establece las reglas para el
procesamientoy proteccién de datos personales
de los usuarios en la Unién Europea. Esta
normativa plantea importantes sanciones y
multas a las organizaciones que no cumplan
con las normas de privacidad y seguridad [38].
En 2021, la Comisién Federal de Comercio de
los Estados Unidos (FTC), emitié una orden a
Facebook donde debia cambiar sus politicas de
privacidad. Esta orden requeria que Facebook
brindara a los usuarios mas control sobre sus
datosy al mismo tiempo, revelara cémo usa los
mismos.

En Colombia, el marco normativo
viene limitado al proceso de fabricacién y
comercializacién visto desde las caracteristicas
deseguridady el factor de calidad; en cuestiones
relacionadas con labores similares a las de una
persona ejecutadas por las IA, no se establece
un marco legislativo aplicable. La normativa
hasta el momento no ha establecido las
responsabilidades en la gestion del riesgo
a cada uno de los actores que otorgan las
instruccionesy autonomiaalalA[39];tampoco
sehahechoalusidnalostérminos de aprendizaje,
autonomia, conciencia, razonamiento, capacidad
de comprensién, emociones e inteligencia, los
cualessontérminos que tendran otro significado
en los espacios digitales. Asimismo,
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no existe regulacién en la implementacion
de procedimientos para las empresas que
atiendan aspectos éticos, legales, de control y
operativos que contemplen la posibilidad de
que se presenten victimas, dafios materiales o
alteracionesdela producciéon odelainformacion
[39].

E. OperatividaddelalAen lasredes sociales

X, llamado anteriormente Twitter: Las
directricesy politicas generales de esta red social
estadn estrechamente relacionadas con asuntos
deinterés publico.La plataforma proactivamente
identifica las publicaciones que podrian ser de
utilidad informando a los usuarios; entre ellas
se incluyen aquellas emitidas por funcionarios
gubernamentales. En consecuencia, lared social
otorga prioridad ala difusién de estos contenidos
basdndose en criterios especificos, como el
cumplimiento de ciertas reglas; por ejemplo,
quelacuentadelautoresté verificada, que tenga
mas de 100,000 seguidores y que pertenezca a
un miembro del gobierno o a un candidato con
cargo politico [28].

Pese a esto, puede darse el caso de que
un funcionario efectue una publicacién que
vulnerelasreglas, evento en el cualla plataforma
emite un aviso en donde se puede elegir entre
dos opciones: conservar la publicacién o de
lo contrario, ser eliminada. De esta forma se
presenta un mensaje que contextualiza a los
demas usuarios refiriendo elincumplimiento de
laregla.Entonces, lalAdisminuye la probabilidad
deinteractuar con la publicacién por medio de
los “me gusta” o las “publicaciones” [28]. Este
ejemplo se muestraenlafigural.

LAWMAMMKAWMWMM

o la gtion Add rieygo 4 cada actor que olorga
audonemis 4 la 1A

Figura 1. Medidas usando inteligencia
artificial de Twitter

Fuente: Inteligencia Artificial, algoritmosy libertad
de expresion.[28]

Facebook: Utiliza estrategias que
consisten en quitar cuentas o contenidos que
violen las normas de comunidad o politicas de
publicidad con el fin de hacer una reduccién en
la distribucion de noticias y contenido falso; las
estrategias también informan a las personas
acerca del contexto de las publicaciones que
visualizan [28].

Igualmente, Facebook[40] aplicalalAenla
revision de contenidos detectandoy eliminando
las publicaciones queinfrinjan las normas antes
de que sean reportadas. En algunos casos, se
envia el contenido a equipos de revision manual
para que sean analizados. De esta forma, la IA
construye modelos de aprendizaje automatico
que pueden reconocer elementosdentrode una
fotoyanalizar los textos de la publicacion.

Instagram: La IA en Instagram es
usada para hacer las experiencias atractivas y
divertidas, siendo capazde responder preguntas
y dar consejos desde mds de treinta perfiles
personalizados [41]. Asi mismo, la IA también
es usada en nuevos formatos conversacionales
y brinda ayuda a la hora de escribir mensajes a
través de un chatbot. Algunas de las sefales que
lared social tiene en cuenta en larecomendacién
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de contenido, son los gustos guardados y
compartidos, la actividad y el historial de
interaccién con otros usuarios [41].

F. Impacto de la Inteligencia Artificial en la
seguridad de lainformacion

Segun las Naciones Unidas para los
Derechos Humanos [42], los sistemas de
Inteligencia Artificial amenazan potencialmente
los derechos humanos, lo que exige que todos los
programas deban cumplir con la normatividad
internacional. La capacidad de aprendizaje de
las maquinas puede afectar los derechos como
eldelaintimidadalaeducacién, alalibertad de
reunién, de movimiento, de asociaciéon eincluso,
lalibertad de expresion.

Las Naciones Unidas en su informe del
ano 2021 analizaron los aspectos de la IA,
concluyendo que las grandes cantidades de
datos recopilados para alimentarlainteligencia
artificial, llegan a ser discriminatorias y
deficientes, y que alargo plazo podrian generar
riesgos particulares dificiles de prever. Un
ejemplo claro de ello, son los sistemas de
reconocimiento facial que identifican personas
en tiempo real permitiendo un seguimiento
ilimitado del individuo violando la privacidad,
la proteccidn de datosy mas aun, la generacién
de efectos discriminatorios en ciertos grupos
marginados [42].

La IA en redes sociales representa un
riesgo a laintimidad y a la privacidad; cada dia
los intrusos invaden escenarios que llegan a la
imitacion oalaalteraciéndelaapariencia, eltono
de vozy otras caracteristicas individuales para
manipular o afectar lareputacion delas personas
[43].

Las redes sociales nacieron con el fin
de integrar personas y la A con la finalidad de
procesarinformacion para mejorar la experiencia
del individuo; sin embargo, esta combinacion
esta yendo mas alld de compartir contenidos
llegando a propagar ideologias distorsionadas,

noticias falsas, vulgaridades y otros contenidos
inapropiados con una habilidad y rapidez
exponencial que pasa a convertir estos espacios
virtuales en un arma letal paralas personas [44].

La inteligencia artificial, a pesar de sus
promesas para mejorar la experiencia del
usuario, planteaimportantes desafios. Mientras
que Barnes, DeVinck, Lima, OremusyWang [45]
sugieren que el futuro de la IA es prometedor,
la preocupacion por la privacidad y seguridad
de datos sigue siendo relevante. Ademas, surge
el desafio de los filtros de burbuja, donde la |A
puede intensificar preferencias y opiniones,
generando aprendizajes sesgados que limitanla
exposicion del usuario a diversas perspectivasy
polarizan sus puntos de vista. En consecuencia, la
informacién presentada puede serincompletay
segmentaralin mas las opiniones delos usuarios.

A nivel de seguridad y ciberseguridad
tanto nacional como internacional, la
Inteligencia Artificial anticipa amenazas
en el analisis de articulos, blogs y noticias,
reduciendo considerablemente los tiempos de
respuesta [46]. Son muchos los beneficios para
la generacién de respuestas rapidas y efectivas
que brindala A, pero no se pueden ignorar los
riesgos ni dejar de plantear preocupaciones
sobre el manejo de datos sensibles, la fuga
de informacién, los riesgos de sesgos en los
algoritmos y la dependencia excesiva para
disminuir la habilidad humana [47].

En relacién con los sesgos algoritmicos,
estos se presentan cuando un sistema
informatico refleja los cédigos utilizados por
las personas para su entrenamiento; pueden
ser de tres tipos: Estadistico, que procede de
la obtencién de datos; cultural, derivado de
la sociedad, el lenguaje que se habla o lo que
se aprende (estereotipos); y el cognitivo, que
identifica y depende de las creencias de las
personas [48].

Segun Morales [48], la seguridad de la
informacion estdinfluenciada por dos aspectos
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fundamentales; en primer lugar, destaca la
capacidad de la inteligencia artificial (IA) para
tomar decisiones de manera automatizada; en
segundo lugar, resalta el sistemaatravés del cual
la 1A recibe, aprende y se desarrolla con la
informaciéon proporcionada. Esto implica
que, para garantizar la seguridad en su
implementacién, es crucial combinarla con
politicas adecuadas de tratamiento de datos
privados y personales. Todo esto debe llevarse
a cabo considerando el actual panorama
tecnolégico, mismo que ha experimentado
un cambio significativo. Tecnologias como la
inteligencia artificial y el aprendizaje automatico,
han alcanzado niveles de desarrollo que
originalmente se proyectaban para el afio 2030,
afectando las capacidades de exploracion en
conjuntos de datos, razonamiento y provision
deinformacién para latoma de decisiones [49].
Este avance tecnolégico redefine las reglas del
juego, tanto para la seguridad como para los
ciberdelincuentes.

Con la informaciéon pertinente
suministrada a la inteligencia artificial (1A),
el software tiene la capacidad de identificar
suplantaciones, incidentes y otras amenazas
maliciosas, siempre y cuando sea gestionado
de maneraresponsable. Este compromiso recae
en los entes gubernamentales y politicos [49].
La efectividad de la IA se maximiza cuando se
combina con una operaciéon humana eficiente
y se le suministran datos adecuados. En otras
palabras, la eficacia de las tareas realizadas por el
algoritmo aumenta proporcionalmentesegunla
cantidady calidad de los datos proporcionados.
Sin embargo, es decisivo destacar que, si la
informacién suministrada a la IA es limitada
e insuficiente, existe el riesgo de que pueda
vulnerar los derechos individuales de las
personas [50].

El avance de la inteligencia artificial
(IA) es motivo de preocupacién, como lo han
expresado figuras destacadas como Elon Musky
Stephen Hawking, quienes advierten que podria
representar uno de los mayores desafios en la

historia de la civilizacion actual [51]. La
preocupacion respectoalalnteligencia Artificial
se basaen su capacidad para ajustar sus objetivos
a medida que su inteligencia se expande.
Conforme las maquinas adquieren la capacidad
dereprogramarse deformaeficaz, surgen riesgos
inminentes que podrian superar las capacidades
humanas. El principal desafio y amenaza futura
reside en la incertidumbre asociada con los
l[imites que aun no se han contemplado ni
controlado hasta el momento [22].

IV.RESULTADOS

Con base en el anélisis de documentos
centrados enlaidentificacién de vulnerabilidades
y riesgos, vinculados al objetivo primordial,
se constata que los autores coinciden en
que las principales amenazas y debilidades
de la inteligencia artificial en el dmbito de la
generacién de contenido para redes sociales,
se centran en la violacién de la privacidad, la
confidencialidady la polarizacién de los datos. El
usoindebido de lainteligencia artificial propicia
la manipulacién de la informacién por parte de
entidades tanto privadas como publicas,dando
lugar a practicas que comprometen el bienestar
delas personas.

En el contexto de las redes sociales, la
inteligencia artificial (IA) persigue multiples
objetivos, entre ellos, mejorar la experiencia del
usuario al proporcionar informacion atractiva
basada en sus gustos y preferencias. No
obstante, este enfoque genera un fenémeno
de burbuja que refuerza sesgos preexistentes,
fomentando la discriminacion de grupos
marginados y representando una amenaza
para la libertad y la democracia. En el entorno
delas redes sociales, la A recopilainformacién,
la clasificay ladirige hacialos usuarios mediante
algoritmos que siguen patrones de busqueda.
Ademas, posee la capacidad de destacar cierta
informaciéon mediante el andlisis de lafrecuencia
de comparticionesy el nimero de vistas.

Con respecto al analisis de normativasy
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regulaciones relativas alalA, se observa que la
legislacion actual presenta deficienciasen cuanto
a la asignacién de responsabilidades entre sus
productores y beneficiarios. Es imperativo
abordar en un marco legislativo, los desafios
asociados con laautonomia, la estandarizacién
delos procesos de evaluaciényla destreza para
prever el comportamiento a largo plazo de la
inteligencia artificial. Ademas de la estructura
normativa, es esencialincorporar en este ambito,
conceptos clave como aprendizaje, autonomia,
libertad, inteligencia, capacidad de comprensién,
razonamientoy procesos de toma de decisiones.
Esto se debe a que aquellos conceptos pueden
tenerinterpretaciones distintas en comparacion
conlasnormasquerigen lainteligencia artificial.

A nivel internacional, la inteligencia
artificial viene ocupando un papel protagénico
para la agenda mundial 2030, por presentar
tantas formas para su utilizacién que pueden
llegar a violentar los derechos de las personas
siendo imprescindible el contar con una
regulacién normativa que la controle sin
desalentar sus ventajas y desarrollo.

En relacién con la determinacién del
impacto de la inteligencia artificial (I1A) en la
seguridad de la informacién, considerando
las limitaciones técnicas y econémicas de las
empresas y organizaciones involucradas, se
infiere que lalA ejerce unimpacto positivoenel
crecimiento econémico, asicomo en la eficiencia
y productividad organizacional, gracias a su
capacidad de aprendizaje y toma de decisiones.
No obstante, es trascendental sefialar que este
impacto positivo coexiste con escenarios criticos
que afectan la privacidad, confidencialidad y
seguridad de las personas.

Aunque se reconocen conscientemente
los riesgos y vulnerabilidades asociados a la
IA, aun persiste la incertidumbre en torno a los
limites del desarrollo que esta pueda alcanzar.
Se desconoce el punto critico en el cual la
humanidad no pueda revertir su relacién con
esta tecnologia, la cual posee la capacidad de

reprogramarse y eventualmente adquirir una
singularidad que podria llevar al ser humano a
percibirlacomo unaamenaza.

V.CONCLUSIONES

La inteligencia artificial forma parte
del desarrollo tecnolégico que se encuentra
presente en la vida de cada persona, y se
potencializa cada vez mas con un crecimiento
exponencial;ademas, es unarepresentacién de
los avances significativos y de alto impacto que
ha realizado actualmente el ser humano. Existe
una evidente dependencia hacia ella, gracias a
sufacilidad derecoger, analizary propagar todo
tipodeinformacién.

Anivelindustrialy empresarial, lalAamplia
las capacidades en el manejo 6ptimoy eficiente
detodoslos procesos, aumenta la productividad
y permite el calculo de varios escenarios posibles
analizando factores y estrategias que permitan
determinar el mejor curso de accién.

Igualmente, la IA cuenta con numerosas
posibilidades que pueden generarventajasasus
usuarios; sin embargo, si no se controla, puede
llegar a representar un riesgo y una amenaza
para la seguridad. Esto genera la necesidad de
explorarlos futuros escenariosalos que se pueda
enfrentar el hombre de cara a la inteligencia
artificial.

Por otra parte, la IA se ha convertido en
las redes sociales, en un pilar necesario para las
interacciones, el acceso a la informacién y el
intercambio de datos. Se ha vuelto tan esencial
que a futuro no se podrd interactuar por estos
canales sin ella, lo que representa un riesgo
y vulnerabilidad en materia de libertad de
expresiony polarizaciéon de contenidos.

En consecuencia, la inteligencia artificial
hatenido unimpactosignificativoenlasociedad,
loque hamotivadoalasinstitucionesaincluirla
ensus marcos legales, estableciendo normativas
y reglamentos que aborden todas sus
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potencialidadesy planteen medidas de control
adecuadas. Por lo tanto, es crucial evaluarla de

manera

interdisciplinaria para  desarrollar

aplicaciones legales que evolucionen en
consonancia con su progreso y su potencial
futuro.
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Recomendaciones y Advertencias.
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RESUMENS- Elpresentearticulo condensa
el resultado de una exhaustiva investigacion
sobre las tecnologias que componen la
industria4.0ysuusoenelmarcodeldesarrollo
de los conflictos armados, con el propésito de
entregar al lector una éptica detallada sobre
como los ejércitos del mundo estdn empezando
a integrar las nuevas tecnologias como un
factordecisivodentrodelaguerra.lgualmente,
sepresentaun andlisis objetivo delas diferentes
vulnerabilidades y desventajas que se derivan
de la implementacion de estas tecnologias,
ofreciendo una amplia vision, al igual que las
recomendaciones para obtener el mdximo
provecho a su incorporacion paulatina,
dentro de futuras operaciones militares.

Palabras clave: Comunicacidn
5G, Conflictos armados, Industria 4.0,
Inteligencia Artificial, Internet de las Cosas.

Abstract- This article was crafted
to condense the results of an exhaustive
investigation into the technologies comprising
Industry 4.0 and their application within the
contextofthe developmentof armed conflicts. It
provides thereaderwith adetailed perspective
on how armies worldwide are beginning to
integrate new technologies as a decisive
factor in warfare.In addition to reviewing
the advantages, an objective analysis of the
various vulnerabilities and disadvantages
arising from the implementation of these
technologies is conducted, offering a 360°
view and final recommendations to fully
leverage their gradual incorporation
into future military operations.

Keywords- 5G Communication,
Armed conflicts, Artificial Intelligence,
Industry 4.0, Internet of Things.

I.INTRODUCCION

Actualmente, la tecnologia ha avanzado
en forma exponencial, lo que ha traido consigo
avances que resultan fascinantes y permiten
vislumbrar multiples usos en varios ambitos;
sin embargo, existe un desconocimiento de los
posibles usos o aplicaciones de las tecnologias
propiasdelaindustria4.0,debidoa quenoesun
temadel cual se hayaescritolo suficientenienel
cual se hayaahondado demasiado.

El objetivo del presente articulo, consiste
en realizar un recuento de las aplicaciones de
las tecnologias de la industria 4.0 en el ambito
militar, a partir de la revision de las actuales
aplicaciones; igualmente, informar las que se
encuentran prontas aimplementarse, asicomo
susvulnerabilidadesy, larealizacién de unaserie
de recomendaciones para el aprovechamiento
de las ventajas que trae su implementacion.
En este sentido, el presente articulo condensa
informacién con respecto a un tema de
actualidad, siendo las tecnologias propias de la
industria 4.0, aquellas que en los Ultimos afios
han estado adquiriendo gran popularidad
e influencia en la sociedad, ofreciendo un
enfoque acercadelasaplicaciones en el ambito
militar, desde las siguientes dpticas: ventajas,
desventajas, recomendaciones y ejemplos
recientes para facilitar su comprension al
respecto.

ILMETODOLOGIA

La ruta metodoldgica de este articulo, se
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fundamenta en una investigacion descriptiva,
conbaseenlarevision deliteraturaenfuentesde
informacién secundariasyarticulos relacionados
con el tema en cuestién. Para ello, se dividié el
proceso en la definicion de los objetivos de
investigacion, el método de busqueda, seleccién
dedescriptoresempleados, criterios deinclusion
y de exclusion.

En primer lugar, se realizd una
categorizacién sobre los estudios e
investigaciones existentes relacionados con
la conceptualizacién de la industria 4.0; cudles
son las tecnologias que la integran, sus usos
generalesy una revision a los posibles empleos
queselehandadoenlos conflictosarmados, con
el fin de obtener una percepcién global de esta
areadeinvestigacion.

Para el desarrollo de esta revision
bibliografica, se consultaron bases de datos,
tales como: Google Académico, Dialnet e IEEE
Xplore, através delabusqueda pordescriptores
como”“Industria4.0”,“Internet of Things™Artificial
Intelligence”y”5G Communication”.

Posteriormente, a fin de abarcar
documentos pertinentes y utiles para esta
investigaciéon, como criterios de inclusién se
consideraron:

a. Publicaciones dirigidas especificamente a
descripcionesde laindustria 4.0, las tecnologias
que le perteneceny temas fundamentales para
entender el campo de las ciencias militares.

b. Estudios y articulos periodisticos publicados
eninglés, espafiol, rusoy francés.

c. Estudios nacionales e internacionales,
especialmente de América Latina, Europa y
Estados Unidos.

Criterios de exclusion:

a. Publicacionesanterioresalano 2010.

b. Articulos no relacionados con el tema
de estudio, por ejemplo, tecnologias
complementarias que no cuentan con un campo

deaplicaciénalaindustria4.0 enlaguerra.

La principal limitacién encontrada en
la realizacién de la revisién, correspondié al
bajo nimero de publicaciones relacionadas
con el campo de las ciencias militares y aun
mas, el reducido nicho de los analisis en el uso
de tecnologias para el desarrollo de conflictos
armados.

IIl. DESARROLLOY DISCUSION

A. Herramientas de la industria 4.0 en el
conflicto

a) La guerra como motor de la innovacion
tecnolégica:

La guerra, segun Clausewitz [1], es
un conflicto en una escala mas amplia que
representa una extension de las relaciones
politicas a través de medios no diplomaticos. Es
un enfrentamiento entre dos o mds partes que
utilizan la fuerza para imponer su posicién o
intereses sobre el adversario. Es esencial obtener
una ventaja significativa paralograr este objetivo.
A lo largo de la historia humana, los avances
tecnoloégicos han sido cruciales para obteneresa
ventaja, y han surgido como resultado directo
de la necesidad de mejorar la efectividad en el
campodebatalla, loque hageneradounacarrera
armamentisticaincansable.

El internet, la energia nuclear, el GPS
y las computadoras han sido algunos de los
inventos que fueron desarrollados en el marco
de los conflictos armados para obtener una
ventaja sobre la parte contraria. Cada vez mas
los conflictos se van tecnificando y avanzando
paulatinamente, creando nuevos dominios mas
alla del terrestre, maritimo, aéreo y espacial,
haciendo que la guerra llegue al dominio
ciberespacial, permitiendo que las tecnologias
de la informacién y los datos sean un nuevo
escenario de los conflictos [2].
industriales

Las revoluciones son
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momentos claves en la historia humana, donde
se observaun salto tecnolégico e industrial
causado por el desarrollo e implementacion de
tecnologiasinnovadoras que modifican el marco
industrial, econdmico y social [3], que a su vez
generanunacelerado cambioderitmoen cuanto
al desarrollo tecnolégico y armamentistico,
aplicado alos conflictos armados.

b) Industria 4.0: Aplicaciones en los conflictos
armados

Con la llegada de la cuarta revolucién
industrial, la era de la digitalizaciéon o la
industria 4.0, se ha evidenciado un crecimiento
exponencial de la tecnologia y las TIC, al igual
gue unaintegraciénsinérgica entre los sistemas
fisicos, digitales y biolégicos, para generar la
digitalizacion e interconexion de los procesos
industriales por medio de diferentes tecnologias
distintivas de esta revolucién industrial, como
son: Elinternet de las cosas (IOT), la Big Data, la
Inteligencia Artificial, lacomputacién enlanube
ylaimpresiéon 3-D.

En este articulo se revisard cdmo algunas
de las diferentes tecnologias propias de la
industria4.0 han sido empleadas enlos conflictos
dentro de la ultima década, qué implicaciones
han tenido y qué riesgos o posibles peligros
podrian advertirse como resultado de la
implementacién delas nuevas tecnologias; y por
ultimo, algunas recomendaciones que pueden
realizarse después de analizar los conflictos.

c)Inteligencia Artificial:

Segun F. Rozo [3] la inteligencia artificial
es una rama del conocimiento de naturaleza
multidisciplinar, que involucra varios campos
cientificos, entre los que se encuentran:
computacién,informacion, légica, matematica,
estadistica, biologia, lingliisticay otras mas, para
imitar el comportamiento de la mente humana
por medio del uso de una serie de algoritmosy
de esta forma, realizar tareas que requieran la
inteligencia humana.

Algunasdeestas actividades, otras podrian
ser: aprender, razonar, resolver problemas,
percibir visualmente, reconocer voz y rasgos
distintivos, tomar decisiones, traducir idiomas,
entre otras, pero es dentro del dmbito de los
conflictos armados y de la seguridad y defensa
que la IA ha tenido varias aplicaciones, como
son: apoyo a la toma de decisiones, simulacién
de escenarios de operaciones militares,
ciberdefensay uso de vehiculos auténomos.

A continuacion, se presentara unaserie de
usos y aplicaciones de la Inteligencia Artificial
en conflictos armados, describiendo en qué
consiste cadaunodeellosy permitiendoal lector
vislumbrar una dimensién totalmente diferente
alaconvencional.

Rusiavs Ucrania: La explosién delalA/Detecciény
aprendizaje de tdcticas enemigas: EI| Asamericano
en Ucrania.

Si bien la inteligencia artificial no es una
tecnologia relativamente reciente, porque ha
sido estudiada y desarrollada desde mediados
de la década del 40, es en los ultimos diez afios
donde se ha podido evidenciar un crecimiento
exponencial que se hareflejadoenelempleode
multiples dmbitos civiles y militares, siendo una
de las tecnologias pertenecientes a la industria
4.0 mas conocidas por el colectivo hoy en dia. Es
desdeelafno 2022, conelinicio del conflicto entre
Rusia y Ucrania, que se empieza a evidenciar
una tendencia bastante notoria en cuanto a
la predilecciéon de uso de herramientas que
integran la Inteligencia Artificial por parte delos
bandos beligerantes protagonistas del conflicto
y también de otros que tienen participacién en
el mismo.

Aparece en escena EEUU, Estado con
injerenciaindirecta en el mencionado conflicto,
que por intermedio de su Departamento de
Seguridad (DoD), ha empleado sistemas de IA
y machine learning para analizar los datos que
recibe del conflicto entre Rusia y Ucrania, para
realizar un analisis de millones de ellos, al igual
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que imagenes publicas y secretas de los
movimientos de las tropas rusas y, de esta
forma, alimentar sus algoritmos con el objeto de
predecir posibles escenarios, maniobras, técnicas
y tacticas empleadas por los Rusos [4].

Esto quiere decir que estan aprovechando
datos obtenidos presuntamente por servicios de
inteligenciadealgunadelas partesinvolucradas
y por satélites estadounidenses, para analizarlos
mediante un proceso de aprendizaje realizado
porinteligencia artificial y de estaforma, efectuar
seguimiento a los movimientos de las tropas
rusas. Lo anterior se traduce sencillamente,
en que la IA aprende las maniobras, técnicas
y tacticas que emplean las tropas rusas para
desglosarlas y asi, servir de herramienta al
momento planear maniobras para contrarrestar
aesas mismas tropas.

La ventajatecnolégica que recibe Ucrania
graciasaEEUUyasudesarrollo de herramientas
de Inteligencia Artificial, ha resultado ser
bastante importante en el marco del conflicto,
no solo porque se trata de las primeras
implementaciones de la IA en el desarrollo de
un conflicto armado de gran magnitud, sino
porque otorga una gran ventaja estratégica y
tactica a los ucranianos, al poder “predecir”las
maniobras rusas.

Sistemas de Armas Auténomas: Robots
asesinos como protagonistas del conflicto.

Los vehiculos aéreos no tripulados (en
adelante VANTSs) son aeronaves controladas
de manera remota, es decir, que no poseen
tripulacién humana en su interior que realice
funciones de pilotaje, razén porla cual los VANTs
poseen caracteristicas claves como un tamano
reducido, poco pesoyla capacidad de planear. Es
por estas caracteristicas que en el dmbito militar
son empleados para misiones de reconocimiento
o enocasiones, en operaciones ofensivas desde
areas de alto riesgo o que tienen un acceso
complejoy reducido.

Sin embargo, en la frenética carrera por
obtenerventaja sobre el enemigo, las empresas
fabricantes han realizado investigaciones
y pruebas en diferentes modelos de VANTSs
para desarrollar equipos mas eficientes y
tecnoldégicamente superiores, ya sea con mejoras
en la capacidad de autonomia o en la exactitud
del control; también, en laimplementacién de
camaras con mejor resolucién o a partir de la
implementacién de un algoritmo basado en
IA, como es el caso de los sistemas de armas
auténomas.

En referencia a lo anterior, el Comité
Internacional dela Cruz Roja (en adelante CICR),
define los sistemas de armas auténomas como
aquellos que tienen la capacidad de seleccionar
objetivosydeaplicarlafuerzasinlanecesidad de
intervencién humana[5]; es decir, no es necesario
que un ser humano se encuentre controlando
en tiempo real el arma en cuestién para dirigir
el movimiento del sistema, seleccionar y
posteriormente causar una afectacién a un
objetivo militar.

En ese sentido, el desarrollo de la
capacidad de autonomia en estos sistemas de
armas, genera un salto abismal con respecto
a la implementacién y el uso de este tipo de
tecnologia, teniendo en cuentaque en el pasado
se empleaban para labores de reconocimiento
y recoleccién de informacién en el campo de
combate o en la conduccién de operaciones
militares, conociéndose popularmente
como Drones Kamikaze, los cuales siempre
eran controlados por un piloto a la distancia.
Actualmente, en el desarrollo del conflicto de
Rusia y Ucrania, se ha evidenciado que ambas
partes del mismo emplean activamente
sistemas de armas auténomas en el desarrollo
de operaciones militares, principalmente
siendo empleadas con la finalidad de afectar
y neutralizar sistemas de radares, antenas,
convoyes o patrullas de vehiculos militares; de
esta forma, se obtiene una gran ventaja militar,
porque no implica arriesgar las propias tropas,
que adicionalmente, gracias altamano ya la
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velocidad de los VANT, poseen un “gran factor
desorpresa”.

El ejército ruso se encuentra haciendo
uso de un sistema de armas auténomas de
fabricacién rusa llamado KUB-BLA [6], un
vehiculo aéreo notripulado (VANT) dotado con
camaras einteligenciaartificial con la capacidad
dellevar una carga de 3kg de explosivos por 30
minutos a una velocidad maximade 130 km/h, el
cual hasido disefado paraidentificar objetivos
en tiempo real y estrellarse contra estos, para
neutralizarlos y dejarlos inhabilitados.

En contraparte, Ucrania también ha
empleado sistemas de armas auténomas
similares, como son los drones turcos TB2 y los
Switchblade [7], catalogados como municiones
merodeadoras o drones kamikaze [8] de
fabricacién americana dotados de IA, que han
sido disefados para detectar y seleccionar
objetivos entierra paradeigual forma, estrellarse
contra estos y de esta forma, neutralizarlos o
afectarlos.

A continuacién, enlaFigura 1, se presenta
lacomparacion delas caracteristicas técnicas de
los vehiculos aéreos no tripulados, para visualizar
enformaestructurada, las ventajasy diferencias
que aportan los modelos mas empleados en el
conflicto Rusia-Ucrania:

Figura 1.VANTs en el conflicto Rusiay Ucrania

Fais pacte 4l UCRANIA RUSIA
conflicto
Modelo SwitchBlade 600L Kub-Bla
Fabricante AeroVironment RalEnikoy
Corp.
Origen EEUU Rusia
Yelonudad 113-185Km/h 80— 130 kmh
Maxima
15kg de Explosivo
. antitanque usado .
Explosivo en los Javelin 3kg de explosivo
(ATGM)
Autonomia . .
40 min 30 minutos
Max

Altura NA 16.5 cm
longitud 1,30 cm 95 cm
Diametro 150 mm NA
envergadura NA 121m

Identificacion
objetivos en

Identificacion de g
tiempo real

Uso IA objetivos en tiempo
real Guiado y control
del VANT
Fuente: Autor
Como se revisd previamente, la

Inteligencia Artificial en el campo de los VANT
implica unavance representativo, debido a que
dotadegranautonomiaalasaeronavesydesliga
de cierta forma a sus pilotos, en el momento
de tener que maniobrar a la distancia para
seleccionary atacar alos objetivos; no obstante,
esto creaundilemamoralylegal que serevisara
posteriormente.

IA y OSINT: combinacidn para entender al
enemigo mediante inteligencia militar

Lainformacion es un conjunto
organizado de datos, incalculablemente valiosa
en cualquierambito, seaen el empresarialoenel
militar; en este Ultimo enfoque, lainformacién es
elactivo masimportante que se pueda poseery
puede evidenciarse en:informacién del terreno,
del enemigo, de las propias tropas, de técnicas
ytacticas del adversario o del planeamiento del
mismo, los cuales pueden en ocasiones ser la
diferencia entre la victoria y la derrota militar, o
en otras palabras, lavidaylamuerte.

Existen demasiadas formas para preservar,
obtener y aprovechar la informacién que se
posee o que se obtiene, pero especificamente,
paralosfines de este articulo se revisard elusode
lainteligencia de fuentesabiertas en unarelacién
sinérgica conlalA en el ambito militar.

Segun el Departamento de Seguridad de
los Estados Unidos, la informacion de fuentes
abiertas (desde ahora OSINT), puede ser
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recopilada explotada y difundida a una
adecuada para suplirunrequisito deinteligencia
[10]. Es asi como dentro de este conflicto, se ha
aprovechadolatendenciadel serhumanoaestar
conectado y de encontrarse contantemente
suministrando informacién a fuentes de datos
abiertas, tales como: blogs, redes sociales,
publicaciones o datos comerciales.

En consecuencia, por medio de la IA
y de personal especializado se recopila esta
informaciény después de un proceso de andlisis,
se obtiene un producto de inteligencia militar,
lo cual ayudard a quien la posea a tener una
ventaja significativa sobre elenemigo.Yalo habia
mencionado SunTzu [11]en unaépocadonde
no habian tantos avances en materia marcial; asi
mismo, lo han reafirmado bastantes doctrinantes
de las ciencias militares a lo largo de la historia,
quienes han demostrado que la inteligencia
resulta ser un factor crucial en el desarrollo de
un conflicto.

En este sentido, por medio del empleo
delalAydelaproduccion de OSINT, el Ejército
ucraniano ha obtenido informaciéon en tiempo
real sobre localizaciény movimiento de personas,
para de esta forma anticiparse, tomar decisiones
y planear operaciones militares, lo cual ha sido
una ventaja para este pais en el mencionado
conflicto.

DeepFake: desinformacidn y guerra contra
lamoral combativa

Como se ha revisado con anterioridad,
las guerras han mutado, evolucionado y por
consiguiente, también lo han hecho los medios
y métodos para hacery conducirlas hostilidades;
elgeneral chino SunTzu[11] propusoensuobra
que laexcelencia consistia ganar las batallas sin
luchar. Sin lugar a duda, esto ha sido puesto
en practica innumerables veces, en distintos
conflictos y diferentes momentos de la historia
humana.

En efecto, los DeepFake [12] son videos,

imagenes o audios de indole hiperrealista que
emplean los cambios de rostro para manipular,
desinformar, alterar o implantar una idea
que parece verdadera en el colectivo. En los
ultimos anos, los DeepFake se han vuelto cada
vez mas posibles de realizar, adquiriendo gran
popularidad gracias a que las herramientas
de inteligencia artificial estan al alcance de la
poblacién.

Los DeepFake son producto del Deep
Learning, una herramienta de la inteligencia
artificial que hace uso de las redes neuronales
para simular el comportamiento del cerebro
humano.Esto dificultala deteccién deanomalias
que pongan al descubierto que se trata de
un contenido falso, lo cual genera la falta de
confianza a nivel mundial sobre la veracidad del
contenido, que puede seremitido en periédicos,
radio, redes sociales, televisién, etc [13].

En el conflicto de Rusiay Ucrania se dioun
casode DeepFake quellegd a ser muy conocido
y publicado en el afio 2022, y se afirma que es
el primer Deepfake empleado en un conflicto
armado [14]. Al respecto, se puede ver al
presidente ucranianoVlodimir Zelenskihaciendo
un llamado a sus hombres a deponer sus armas
y a no combatir; este video en cuestién fue
subido porunareconocida cadenade television
ucraniana (Ukraine 24), que fue hackeada por
cibercriminales rusos y que posteriormente
adquirié bastante popularidad en redes sociales
como YouTube, Facebook y VKontakte.

A pesar de que este video era de baja
calidad y podia determinarse que era falso solo
con analizarse, rdpidamente se volvio viral por
varios motivos: el algoritmo de recomendaciones
de las redes sociales, el impacto mediatico que
implica la figura de Zelenski en el conflicto de
Rusiay Ucraniaylaolamasivade reposteos
delvideo paradesmentirlo; peroelhechode que
se haya detectado, desmentido y eliminado el
video, no garantiza que no haya afectadolamoral
combativa delastropasydel pueblo ucraniano,
siendo una operacion psicolégica por parte del
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ejército Ruso en aras de debilitar y obtener una
ventaja sobre su contraparte [15].

B. Internet of Things/Internetdelas Cosas (loT)

ElInternet delas Cosas o Internet of Things,
es una tecnologia insignia de la industria 4.0,
que permite conectar al internet los elementos
fisicos, y que por esto mismo, tiene un amplio
uso en el dmbito civil. En los ultimos ahos
también se hallevado al campo militar mediante
varias aplicaciones, que van desde la salud y
la seguridad de los soldados, la deteccién y
neutralizacién de amenazas, el sostenimiento en
la logistica (municionesy material de combate)y
las comunicaciones militares, entre otros.

El loT en el dmbito militar busca mejorar
la efectividad de los sistemas militares por
medio de una red de sensores, dispositivos de
loT y accesorios portatiles que se encuentran
conectadosalared[16], mismos que portan los
combatientes en el area de operaciones para
realizar ciertas actividades que principalmente
permitirdn la conexién permanente a la nubey
de esta forma, mantenerse comunicados mas
alld delos sistemas de comunicaciones militares
convencionales.

Losautores Gotareney Raskar[17],ademas
de enlistar diferentes usos y aplicaciones,
hacen énfasis en que la aplicacién de esta
tecnologia en el ambito militar requiere alto
nivel de seguridad, para lo cual exponen
un protocolo seguro y adecuado para las
caracteristicas que intrinsecamente acarrea
dicho ambito. Entonces, la seguridad es un
factor fundamental para laimplementacién de
esta tecnologia, toda vez queignorar u omitirel
correcto establecimiento del protocolo y unas
medidas de ciberseguridad robustasy eficientes,
podrian llegar a materializarse en un DoS o un
DDoS (Distributed Denial-of-Service) y con
esto, obtener una ventaja significativa sobre el
enemigo en cualquier conflicto armado.

Estos ataques para la denegacion de

servicios, han sido evidenciados en varios
momentos dela historia dentrodelas ultimas dos
décadas, entre los cuales se destaca el conflicto
Rusia - Georgia de 200818 ], Rusia—Ucrania por
Crimea en 2014 [19] y el conflicto actual Rusia
- Ucrania [20], sin ahondar en los numerosos
ataques que sufren paises como EE. UU., China,
Singapur, Vietnam, Indonesia, Canada e Israel
[21].

Por otra parte, algunos de los usos que
permite el Internet de las Cosas del Campo de
Batalla (IoBT) son los siguientes:

Seguimiento dela batalla en tiempo real:

El Mando Tipo Misién, es una funcién de
conducciéndelaguerra, la cual se define como
“el conjunto de tareas y sistemas relacionados
entre si, que permite al comandante integrar,
sincronizar y articular elementos de poder de
combate con el fin de concentrar sus efectos
en el momento y lugar decisivos”[22] y [23]; lo
anterior quiere decir que es un factor clave por
medio del cual el comandante puede equilibrar
el arte delmando conlaciencia del control para
obtener una ventaja sobre el enemigo.

Es decir, que el Mando Tipo Misién
resulta ser la expresién del mando y control
del comandante en adicién a la libertad que se
permite al subalterno para el desarrollo de sus
tareas o misiones en el marco de una operacion
militar, siguiendo la intencion del comandante
durante el cumplimiento de la misién.

Elejercicio del Mando Tipo Misién, implica
la existencia de una comunicacién precisa y
continua entre el mando y sus tropas, para
realizar el seguimiento a la batalla y facilitar
al comandante el proceso de planeamiento,
teniendo en cuenta las coordenadas exactas en
las que se encuentran ubicadas las tropas que
comanday de esta forma, realizar estimaciones
respecto al terreno, evaluarlos cursos de accién
que implica una maniobra, emitir 6rdenes o
eventualmente, sortear una dificultad que
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aparezca repentinamente excediendo el
planeamiento realizado.

Desde esta perspectiva, el seguimiento
operacional a las tropas o seguimiento a la
batalla mencionado anteriormente, resulta
ser muy efectivo debido a que es una practica
ya empleada y mantenida en el tiempo; sin
embargo, como se mencioné al inicio del
presente articulo, la guerra y la tecnologia se
encuentran estrechamente ligadas, y esentonces
que, conforme se vandesarrollandoinnovaciones
como el loBT, estas se vanimplementandoyvan
remplazando técnicas que se empleaban en el
pasado.

El Internet de las Cosas en el Campo de
Batalla (IoBT) ya descrito, se compone de una
serie de sensores que, de acuerdo con Kott
[24] , Tayadoni [25] y Zhu [26], hay una serie
de estos que al analizarse, se evidencia que
pueden integrarse para realizar el ejercicio
del comando y control, ademas de garantizar
las comunicaciones, siendo una herramienta
fundamental para el aseguramiento de la
Funcién Conduccion dela Guerrade MandoTipo
Mision (MTM).

Los sensores de movimiento, las
camaras y los micréfonos son herramientas
que al encontrarse conectadas por medio de
loT, pueden dar informacién en tiempo real
con respecto a la ubicaciéon del combatiente,
las imagenes que visualiza y los sonidos que
se encuentran en el drea de operaciones. Lo
anterior complementa la informacion que
tiene el comandante sobre los elementos del
ambiente operacional, ademas de proporcionar
la capacidad de enviar mensajes en tiempo real
desde una sala de comando y control; de esta
forma se convierten en herramientas claves para
elmandoy el control durante el desarrollo de las
operaciones militares.

En conclusién, desde el campo del
seguimiento operacional, se estd llevando una
carrerafrenética para desarrollarlaherramienta

que permitaintegrar sensoresy comunicaciones
en el equipo de los soldados o de los
comandantes que lideran la maniobra en el
terreno donde se desarrollan las operaciones
militares, con el fin de facilitar el proceso de
planeamiento y mejorar exponencialmente el
control que poseen los comandantes desde el
nivel tactico hasta el nivel estratégico.

Dronesy Vehiculos Conectados alaRed: Los
sentidos del comandante

Anteriormente, se habian mencionadolos
vehiculos aéreos no tripulados desde el punto
de vista de los sistemas de armas auténomas;
sin embargo, dentro de la rama del Internet de
las Cosas, se ha encontrado que puede llevarse
un paso mas alla el control y el sequimiento
con respecto a lo que sucede en el drea de
operaciones; es entonces que mediante la
adicién de una serie de sensores y conexiones
alared, se transforma a los vehiculos terrestres
tripuladosyalos vehiculos aéreos no tripulados
convencionales (UAVs) en“Vehiculos [oBT".

La adicién de varios sensores, como
sensores inerciales, de fuerza y de movimiento,
acelerébmetros, giroscopios, sensores de presion
de neumédticosy sistemas de control de vehiculos,
permite obtener informacién detallada sobre
el estado del vehiculo y las caracteristicas del
area de operaciones. Esto proporciona un
entendimiento mas completo delentornoenel
que se trasladan tropas, material o se realiza el
reconocimiento del terreno.

Los sensores mencionados anteriormente
funcionan como unaherramienta para obtener
unaretroalimentacién detallada del dispositivo
en cuestién o del drea de operaciones en
avanzada. Como se analizé en el apartado
de Inteligencia Artificial, esto se convierte en
un insumo valioso para el comandante en el
campo de batalla, proporcionandole unaventaja
estratégica que debe ser capitalizada en el disefio
de futuras operaciones militares.
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En adicion a lo revisado previamente, se
encuentra lo realmente fascinante e innovador
referente a la tecnologia del Internet de las
Cosas del Campo de Combate (IoBT) y es, como
su nombre lo indica, la conexién a internet o
a una red especifica mediante la cual se va a
realizar el intercambio de paquetes de datos
(entrelos cuales circulara lainformacién que los
vehiculos recogen en sus misiones), dando de
estaforma una comunicacién efectiva entiempo
real entre el vehiculo y el centro de control,
evitando que se pierdatiempo esperandoaque
retorne al mismo centro de control para recibir
laretroalimentacion, toda vez que el tiempo en
el desarrollo de una operacién militar resulta ser
un activo vital.

En conclusién, el loT gracias a sus
caracteristicas y a la posibilidad de integrar
redes de dispositivos conectados ala red podra
continuar implementandose y ser de vital
importancia en el desarrollo de las operaciones
militares, ya que metaféricamente se convertiran
enlos ojosy oidos del comandante en el campo
de combate, ademds de extender aiin mas la
posibilidad de ejercer comando y control por
parte delos comandantes.

C.Comunicaciones 5G

La comunicacion digital [27], es decir,
el conjunto de procesos y tecnologias que
permiten latransferencia de datosylainteraccion
en linea, es un pilar crucial de la industria 4.0.
Ademis de facilitar el envio, recepciény acceso
ainformacién, estos sistemas han transformado
la forma en que el mundo interactda y opera.
Con el continuo avance tecnoldgico, las
telecomunicaciones se han vuelto cada vezmas
relevantes al atenderlas necesidades emergentes
y permitir la conectividad global, asegurando asi
el éxitoy desarrollo sostenido de laindustria.

La conectividad, velocidad, disponibilidad
ylaconfiabilidad delainformacién, son requisitos
fundamentales que los usuarios demandan y

que las empresas de telecomunicaciones han
establecido como objetivos primordiales en
su competitiva trayectoria por satisfacer las
expectativas del mercado [28].

Enrespuesta a estas crecientes exigencias
y como resultado de los avances inherentes
a la evolucién industrial en el campo de las
telecomunicaciones, ha surgido la quinta
generacion de tecnologia moévil, conocida
como 5G. Esta nueva generacién, que sucede
a las previas 4G (LTE) y 3G, representa un salto
significativo entérminos de velocidad, capacidad,
latenciay confiabilidad, introduciendo mejoras
revolucionarias que hantransformadolamanera
de conectarsey comunicarse.

5G:Revolucion en las comunicaciones militares

Las comunicaciones militares comprenden
un conjunto de medios y sistemas, sean
tecnoldgicos o analdgicos, que son empleados
por los comandantes a todos los niveles para
transmitir, recibir informacién u érdenes; de
esta forma, se mantiene el comando y control
en desarrollo de las operaciones militares
[29]. Su relevancia radica en que proporciona
el medio para mantener una comunicacién
ininterrumpida y, por consiguiente, un flujo
constante de informacién, en cualquier
momento durante el desarrollo de una misién
en el drea de operaciones.

Es decir, las comunicaciones militares
son una herramienta clave mediante la cual
los comandantes pueden ejercer el comando
y control, y de esta forma, emitir 6rdenes para
prevenir ataques, responder a hostilidades y
maniobrar de determinada forma frente a una
amenaza salvando las vidas de sus subalternos,
garantizando el éxito militar y el cumplimiento
delamision.

Las comunicaciones militares han existido
desdeeliniciodelahumanidady hanavanzado
con la guerra: desde las civilizaciones antiguas,
donde los mensajeros entregaban informacién
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a pie, hasta nuestros dias. Actualmente, con el
extenso usodelasTecnologias delaInformacion
y las Comunicaciones (en adelante TIC), han
comenzado a desarrollarse y adoptarse nuevas
tecnologias, como el 5G.

Pese a que actualmente esta tecnologia
se encuentra aun en desarrollo y en estudio
dentro del ambito militar, se encuentran varios
paises que han notado del potencial que
representa implementar el 5G en sus equipos
de comunicaciones, debido a que existen
caracteristicas propias de esta nueva quinta
generacion de comunicaciones, como por
ejemplo:

+Ondas milimétricas: Las comunicaciones
5G trabajan con ondas de ultra alta
frecuencia, gracias a la alta frecuencia
de sus ondas (300 MHz - 300 GHz) lo que
hace posible realizar comunicaciones
Full Duplex de super alta velocidad,
permitiendo el recibimiento y la
transmision simultanea de paquetes
de datos a una velocidad de 10 Gigabits
por segundo, dejando muy por detras a
la 4G, que permitia una velocidad de 100
Megabits por segundo.

« Latencia Reducida: Las comunicaciones
5G gracias a la velocidad de carga y
descarga de paquetes de datos, permite
lacomunicacién conunalatenciadeentre
1y 2 milisegundos, la cual resulta ser muy
superioralalatencia que presentaba 4G.

« Equipos compactos: Gracias a la corta
longitud de las ondas UHF, los equipos
que se emplean para transmitir y para
recibir estas ondas van a ser cadavezmas
compactos, debidoaque estostienenuna
relacién directamente proporcional conla
longitud de laonda, permitiendo que sean
mas tacticos, ligeros y faciles deincorporar
en el desarrollo de operaciones militares.

+Redes 5G:La posibilidad de crearredes 5G

permite conectar una cantidad mil veces
mayor que su antecesora, lo cual permitira
gue se puedan integrar gran cantidad de
dispositivos al mismo tiempo sin el riesgo
de comprometerlavelocidad olalatencia,
siendo una ventana de oportunidad
para la implementacién de dispositivos
accesorios de loT o de 10BT haciendo
posible que exista una comunicacién
efectiva, que se realice en una fraccion
del tiempo al que se acostumbraba a
experimentar.

La creacion deredes 5G permite empezar
avislumbrarla posibilidad de crear (en el ambito
civily comercial) ciudadesinteligentes, las cuales
seran posibles gracias a la conexién masiva
de dispositivos loT a la red en cuestion, lo que
facilita una comunicacion veloz, eficazy confiable
creando un ambiente inteligente en las cosas
cotidianas. En el dmbito militar se aterrizaria a
la creacién de bases militares inteligentes que
permitan integrar de manera efectiva sensores,
alarmas, antenas, vehiculos y dispositivos que
permitan a la tropa una mayor capacidad de
control de todos los aspectos de la base en
cuestion.

Lo anterior proporciona al lector una
idea mas clara de los posibles usos que podrian
darse a los dispositivos de comunicaciones
que incorporen la tecnologia 5G, enfocandose
especialmente en: seguridad perimetral,
comunicacién dispositiva a dispositivo (D2D) a
través de lared 5G, seguimiento a la batallay el
comandoy control.

D. Recomendaciones y advertencias frente
a laimplementacion de las tecnologias de la
industria 4.0

Anteriormente, serealizd una revision de
las principales tecnologias de la industria 4.0 y
suaplicacion en el dambito militar, resaltandouna
serie de ventajas que las hacen Ilamativas conel
finde ahondar mas en éstas paraimplementarlas;
sinembargo, existen una serie de aspectos que,
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deben revisarse y tenerse en consideracién
comoloson:

IA: responsabilidady autonomia

LaInteligencia Artificial se hapopularizado
y se ha implementado ampliamente en los
ultimos anos. Esta tecnologia tiene una amplia
gama de usos y puede ser muy beneficiosa en
términos de automatizacion y realizacién de
tareas monoétonas y repetitivas de manera mas
rapida y, en ocasiones, mas efectiva que un ser
humano. No obstante, al examinar cémo se ha
utilizado la IA en la guerra, se puede notar que
a veces atraviesa fronteras éticas y plantea una
serie de dilemasy problematicas, tales como:

« Sistemas de Armas completamente
auténomos:LaInteligencia Artificial ha sidouna
pieza clave para que los VANTs empiecen a ser
cada vez mas investigados e implementados
en el desarrollo de los conflictos armados,
como es el caso actual de Rusia - Ucrania,
donde se han empezado a utilizar sistemas
de armas auténomas que tienen la capacidad
de seleccionar sus objetivos en pleno vuelo y
neutralizarlos.

En el ambito del Derecho Internacional
Humanitario, se da un debate éticoy legal sobre
la habilidad que podrian tener los sistemas de
armas auténomas para elegir sus objetivos
y realizar un juicio sobre la naturaleza de sus
propésitos dentro del marco legal que rige los
conflictos armados. Esto implica que dichos
sistemas deberian cumplir con los principios
fundamentales del DIH: Distincién, precaucién,
proporcionalidad y respeto ala humanidad.

Paranoahondar demasiado en larevision
de la discusion ética y legal con respecto
a los sistemas de armas auténomas, por la
naturaleza de este articulo, se limitaralarevisién
Unicamente a los principios de distincion y de
proporcionalidad.

a. Principio de Distincién: Consiste en la
capacidad paradiferenciar entre un combatiente
y un no combatiente, un bien protegido, de un
objetivo militar; en pocas palabras, dejar por
fueradelas hostilidades alos bienesy personas
protegidas por el DIH, enfocando las operaciones
militares en bienes o personas que se puedan
considerar como objetivos militares, evitando asi
queseataquealapoblaciéncivil,o que selancen
ataquesindiscriminados.

Respecto a esto, varios autores proponen
queapesardelaavanzadatecnologia que existe
en relacién con la IA, las armas auténomas no
garantizan ser capaces de distinguir y por
ende ser garantes del principio de distincién
[30]. Aunque un algoritmo podria seleccionar
un objetivo basado en su programacioén, la
identificacién completa de un objetivo militar
legitimo es el resultado de diversos factores,
como su uso, ubicaciényfuncién, entreotros[31].
Estatarearequierela capacidad de razonamiento
propia de un ser humano.

Puede que exista un algoritmo que
emplee sistemas de reconocimiento biométrico
o un algoritmo para identificar objetos, pero
estos softwares no resultan ser exactos a la
hora de diferenciar entre un objetivo militar
de una persona o bien protegido, debido a
la complejidad de los conflictos armados, las
caracteristicas tecnolégicas y técnicas de los
VANTs y las condiciones del terreno en las que
seemplearian los VANTSs.

b.Proporcionalidad: El principio de
proporcionalidad es la relacién existente entre
los dafnos, la ventaja militar concretayla directa
prevista, en donde la ventaja debe excedery ser
superior a los posibles dafios incidentales que
pueda causar, siendo de esta forma uno de los
pilares fundamentales para planear y conducir
unaoperacién militar.

Es en esencia, unodelos fines ultimos del
DIH: menguarlos dafos excesivos einnecesarios
de los conflictos armados, humanizando el
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conflicto. Es meritorio y casi obligatorio hacer
énfasis en la palabra humanizar, toda vez que
es una palabra que dota de total sentido a este
marco legal al definir la naturaleza de todos los
actos que buscan minimizar los dafios excesivos
a quienes no participan directamente en el
conflicto, siendo actuar con “humanidad” una
propiedad Unicamentefactibley atribuible al ser
humano, taly como lo afirma Gorrin Mérida [32].

En los conflictos armados, existe unagran
responsabilidad respecto al planeamiento y al
desarrollo de las operaciones militares, la cual
va ligada al principio de proporcionalidad,
debido a que si dentro de la estimacion de la
maniobra, se evidencia o se predice que puede
llegar a causar un dafo excesivo (que supere la
ventaja que pueda otorgar), sencillamente se
abstendria de ejecutarse, se suspenderia o de
plano se modificaria para que no lo cause; pero
nuevamente, es una cualidad que Unicamente
puede desarrollar un ser humano.

En este sentido, puede que exista un
algoritmo que dé la ilusiéon de “autonomia de
eleccién’, que permita que el sistema en cuestion
pueda“elegir”al enfrentarse a una situacion en
especifico[33], pero Unicamente vaatenerdichas
“elecciones”basadas en una programacion que
define su algoritmo, siguiendo una linea légica
que tendrd como resultado una respuesta
conocida y determinada [31]. Entonces, las
“elecciones” de un sistema auténomo son
limitadas, y la complejidad y ambigiiedad del
conflicto armado pueden llevarlo a cometer
violaciones del Derecho Internacional
Humanitario (DIH).

En conclusiéon, dotar de autonomiaauna

maquina por medio de IA, por mas
sofisticada que sea, no dejard de ser un error,
por cuanto no podra asegurar la totalidad de
eficaciay exactitud en sus respuestas respecto
almarcodel DIHy alacomplejidadintrinsecade
los conflictos armados. Su accionar debe tener,
aunque seaun minimo deintervencién humana,
de lo contrario seria completamente una

irresponsabilidad, al poner lavida de uno o varios
seres humanos, en“manos”de unalgoritmo.

« Uso Malicioso: La Inteligencia Artificial
es una de las innovaciones mas destacadas
de la cuarta revolucién industrial, ya que se
ha expandido rdpidamente y ha ganado gran
popularidad en diversos campos gracias a
sus numerosas ventajas. Sin embargo, esta
tecnologia poderosa también conlleva riesgos.

Como anteriormente se evidencid, la
Inteligencia Artificial ha sido empleada en
los Deep Fakes, dentro y fuera del ambito
militar, por ejemplo, en la elaboracién de
videosque suplantan laidentidad de unapersona
(generalmente unafigura publica o influyente),
para comunicar un mensaje falso.

Se hanregistrado enredes sociales varios
casosde Deep Fakes, videos o demds contenido
multimedia realizado con Inteligencia Artificial,
queenocasiones se realiza con fines“recreativos”
0 para experimentar las capacidades de la IA;
no obstante, es el auge de popularidad y la
facilidad para acceder a esta tecnologia, la que
segun Hendrycs, Mazeika y Woodside [34],
puede serunaherramienta util paralas personas
malintencionadas que buscan desestabilizar la
sociedad.

Algunos de los usos malintencionados
que se le puededaralalA, son: el desarrollo de
armas bioquimicas, IAs hostiles, propagandafalsa
y concentracion del poder mediante vigilancia
y censura, tal y como resaltan los autores
anteriormente citados.

a. Armas Bioldgicas: Gracias a su
capacidadpara recopilar informacién y buscar
rdpidamente temas especificos mediante
motores de exploracién o filtros, la inteligencia
artificial puede proporcionar acceso facil a
informaciéon detallada, como instrucciones
paso a paso para crear patégenos mortales [35],
potenciando de esta forma la busqueda y el
desarrollo de nuevasarmas bioldgicas o bioquimicas
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quetengan unimpacto devastador enla sociedad.

b. IAs Hostiles: Las herramientas de |A han
sido sometidas a pruebasy puestas a disposicion
del publico en general para su desarrollo
interactivo. Sin embargo, debido a la actividad
deindividuos malintencionados, pueden surgir
fenémenos como el de Chaos-GPT.Este surge de
una IA basada en Chat GPT-4, creada mediante
el uso de un programa de cédigo abierto
llamado Auto-GPT, el cual carecia de losfiltros de
seguridad de la versién original, convirtiéndose
asienunalAauténoma.

Rapidamente, Chaos GPT se convirtié en
una IA que tenia como fin Ultimo “destruir a la
humanidad”y otros objetivos secundarios como
“establecer el dominio mundial’,“provocar caosy

”i

destruccion’,“controlarala humanidad mediante
lamanipulacién”y“alcanzarlainmortalidad”[36]
y [37].Sibien Chaos GPT, no ha representado ser
una amenaza real hoy en dia, si muestra ser el
inicio de una problematica que podria llegar a
ser muy peligrosa para el ser humanoy que no
se pensaba que fuese a escapar de las peliculas

y libros de ciencia ficcién.

c. Desinformacién y censura: Con la
globalizacioén, las fronteras se han estrechado
y el flujo de informacién entre continentes
se ha acelerado gracias a las tecnologias de la
informacioén. Esto permite conocer rdpidamente
la situacion de otros paises y acceder a
informacién desde casi cualquier parte del
mundo. Aunque a simple vista, esto parezca ser
solo beneficioso, lamentablemente, las personas
malintencionadas pueden convertirlo en una
seriaamenaza paralasociedad.

La globalizacién y la popularidad de las
redes sociales hanlogrado intensificary potenciar
un problema ya existente: la desinformacion.
Lo anterior hace posible que exista un gran
flujo de Fake News, propaganda e informacion
falsa, que propicialaapariciony el desarrollo de
fendmenos, como la polarizacién de opiniones,
la alteracién de la percepciéndelarealidady el

terrorismo.

Si bien la desinformacién era un peligro
ya existente que amenazaba a la sociedad, ha
sido con el reciente auge de las IA, que ésta ha
incrementado su peligro y su alcance, gracias
a su capacidad de sectorizar nichos y a la
impresionante capacidad de crear contenido
queresulta ser realmente similar al original.

Como se revisé anteriormente, hay
ocasiones donde lanoticiafalsa es evidente, pero
aun asi siendo evidente, se vuelve viral gracias
a la alta difusién por parte de bots, medios de
comunicacién y el colectivo general [38] que,
sinimportar la intencién, terminan llegando al
mismo resultado: la masificacidn de las noticias
falsas.

Para evitar la propagacién excesiva
de las noticias falsas y la proliferacién de la
desinformacién, se recomienda que sean
las entidades gubernamentales y/o las
organizaciones de prensa autorizadas, quienes
deberian realizar un proceso de vigilancia
continua al contenido realizado por la IA,
denuncidndolo o directamente erradicandolo,
para mantener solo un flujo de informacién
verificada y que el publico tenga la certeza de
que son veridicas.

Sin embargo, esta solucién tampoco
es perfecta y resulta ser un arma de doble
filo, porque podria ser empleada como
una herramienta para centralizar el poder,
la informacién y las opiniones de la gente,
generando unaburbuja por mediodelacensura
excesiva, ladenegacionalacceso deciertossitios
web o contenidoy la polarizacién de opiniones
eintereses[39], yasea por partede un gobierno,
una cadenade noticias o una personainfluyente,
beneficiando la proliferaciéon de regimenes
autoritarios.

Es aconsejable considerar diversos
aspectos cruciales antes de introducir la
tecnologia de Inteligencia Artificial en
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aplicaciones militares, con el fin de aprovecharal
maximo sus beneficios y evitar que se convierta
enuninconveniente:

« Cumplir y garantizar el cumplimento
al DIH: Las guerras y los conflictos bélicos son
algo inherente al ser humano. Desde el inicio
de la historia humana, ha existido laimperante
necesidad del ser humano de imponer su
voluntad sobre los otros; sin embargo, gracias a
que lasociedad ha evolucionado, se halogrado
normar y establecer limites a estos conflictos
bélicos, siendo a nuestros dias el Derecho de la
Guerra o Derecho Internacional Humanitario.

Es importante hacer énfasis en los
multiples pronunciamientos del Comité
Internacional de la Cruz Roja [40], organizacién
neutral que promueve el respeto porel DIH, que
cumple funciones de asistencia humanitaria
fundamentado en los convenios de Ginebra de
1949y sus protocolos adicionales, con respecto
alaimplementacién de los sistemas de armas
auténomas, mismo que solicita a los estados
que hacen parte de esta, laadopcidon de normas
juridicas vinculantes que permitan regular el
uso de las armas letales auténomas. Aunque
no existe un marco legal vinculante que regule
el empleo de sistemas de armas auténomas, se
recomienda encarecidamente su no utilizacién
para evitar violaciones al DIH, para garantizar
el cumplimiento de sus principios y preservar
la humanidad en el desarrollo de los conflictos
armados.

«Identificar Fake News: En este momento,
la IA ha sido utilizada para crear videos o
imagenes que se han difundido para propiciar
la proliferacion de informacién falsa que puede
causar terror, pérdida de objetividad y cerco de
la realidad; la recomendacién en este caso, es
analizar bien el contenido que se consume; asi,
el realizar un analisis objetivo minucioso, puede
facilitar la deteccion de Deep Fakes o Fake News.

Es importante revisar otros medios de
comunicaciénoinvestigarun poco masafondo,

con respecto a un tema que se haya revisado y
del cual se sospeche que seauna Fake New o un
Deep Fake, antes de compartirlo o considerarlo
veridico.

« Consultar otras fuentes: Es importante
consultar varios medios de comunicacién, yasea
paraidentificar casos de desinformacioén o para
descubrir sise esta siendo victimade la censura;
es fundamental no limitarse a creer y asumir la
informacioén que se obtiene en redes sociales o
enlos medios de comunicacién nacional; gracias
a la globalizacién y a las TICs, se tiene un facil
accesoatodalainformacion delmundo, consolo
darunclick.

« Cultura de seguridad: En ocasiones,
la mejor solucion es crear una cultura de
seguridad en el publico, realizar capacitaciones,
sensibilizacionesy charlas que versen sobre qué
son, como funcionan y los riesgos que traen
consigolas |As; pueden ser cruciales para evitar
que las vulnerabilidades sean explotadas en
contra del usuario.

3.2 loT: Conexién masiva, proteccion masiva:
Elinternet de las cosas y el internet de las cosas
del campo de combate, son herramientas
que estan tomando cada vez mas fuerza en el
ambito civil y en el &mbito militar; sin embargo,
es una tecnologia que por sus caracteristicas
podria llegar a presentar inconvenientes y
vulnerabilidades como pueden ser:

«Mayornumero de brechas de seguridad: Al
serlatecnologialoT unaherramienta que busca
el empleo de diversos dispositivos conectados
a unared en comun para garantizar un flujo de
paquetes de datos de un puntoaotro u otros, es
también unatecnologia queimplicala existencia
de unacantidad de vulnerabilidades, hecho que
es directamente proporcional alos dispositivos
queseintegranalared.

El abanico de posibilidades de eleccion
con respecto a los dispositivos que se pueden

integrar mediante loTes bastante amplio y
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variado; existen diversas empresas que venden
el mismo producto, con diferentes precios,
capacidades, formas, sistemas operativos y
configuraciones de seguridad, lo cual presentaal
usuario que buscaimplementarlo, un ecosistema
variado que implica tener mayores cuidados y
consideraciones de medidas de ciberseguridad.

La desatencién a la ciberseguridad en
entornosde loT puede abrir las puertas adiversos
ataques. Entre ellos se encuentran el analisis
de trafico, las perturbaciones, los ataques de
denegacién de servicio (DoS) y los ataques de
hombre en el medio (MiTM). Si estos ataques se
materializan, podrian suponer una desventaja
considerable en el desarrollo de operaciones
militares.

A continuacién, se detallan algunosdelos
riesgos que conlleva la falta de ciberseguridad
enentornos loT en el dmbito militar:

« Robo de informacidn: Los atacantes
podrian obtener informacién sensible
sobre operaciones militares, estrategias y
personal.

» Sabotaje: Los sistemas loT podrian ser
manipulados para causar dafios fisicos o
interrumpir operaciones militares.

» Desinformacion: Los atacantes podrian
difundir informacioén falsa para generar
confusiény caos.

¢ Interrupcion de comunicaciones: Los
ataques podrian bloquear o interferir las
comunicaciones entre unidades militares.

Ensintesis, la ciberseguridad esun aspecto
fundamental que debe ser considerado en
la planificacion y desarrollo de operaciones
militares que involucren el uso de dispositivos
loT. La negligencia en este ambito puede tener
graves consecuencias paralaseguridady el éxito
delas operaciones.

« Capacitacién en seguridad: Aunque el
ser humano no forma parte del loT o loBT, si es
parteintegral delaredal ser el usuario que opera,
supervisa e interactla directamente con los
dispositivos para obtener sus beneficios. Sin

embargo, es el elemento mas susceptible a ser
una vulnerabilidad y brecha de seguridad en la
red. Por estarazédn, se recomiendaimplementar
campanas de capacitacién para el personal que
interactle con esta tecnologia, con el fin de
minimizar aquellas brechas de vulnerabilidad,
causadas por descuido o desconocimiento.

« Redes seguras: Los dispositivos de loT
requieren estar conectados a una red a través
de la cual se evidencie un flujo de informacion
en varias direcciones. Por esta razén, al
implementarse en conflictos armados, pueden
considerarse objetivos militares susceptibles
de ataques dirigidos por parte del enemigo.
Estos ataques pueden buscarinhabilitar, inhibir,
interferir o destruir estos dispositivos con el fin
de obtener una ventaja militar.

Por este motivo, es necesario estar
supervisando las medidas de ciberseguridad que
garanticen la confidencialidad, la disponibilidad
y laintegridad delainformacién que circula por
medio delos dispositivos de loBT y atravésdelas
redes alas que se conecten.

« No confiar totalmente en los dispositivos:
Si bien los dispositivos tecnoldgicos son de
gran ayuda y pueden brindar ventajas al ser
empleados, no es recomendable centrar por
completo los esfuerzos en la implementacién
de unasolatecnologia.

En cualquier dmbito imaginable donde
se empleen tecnologias de la informacion, se
requiere mantener la continuidad del negocio
o el incesante flujo de informacién; es decir,
se deben implementar varias opciones para
comunicarse mas alld de los dispositivos de
loBT, vistos anteriormente. En este sentido,
los dispositivos de 0BT pueden ser una gran
herramienta para garantizar y maximizar la
capacidad de obtencién de informacién en el
campo de batalla, pero no deberian reemplazar
en su totalidad los sistemas de comunicaciones
convencionales, ni tampoco las capacidades
propias delos seres humanos. En otras palabras,
hay que evitar ladependencia delos elementos
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tecnolégicos para de esta forma evitar un
estancamiento o untraumatismo en el desarrollo
de operaciones militares al enfrentarse a un
eventualfallo.

« Mantener actualizados los dispositivos
que pertenecen a la red: Generalmente, las
empresas fabricantes realizan periédicamente
actualizaciones a los softwares y a los sistemas
operativos de los equipos que se emplean a
diario, con lafinalidad de solucionar problemas,
actualizar las bases de datos de amenazas y
optimizar los dispositivos.

Las tecnologias 4G y 5G, en proceso de
implementacién, ofrecen unaamplia capacidad
de conexién de dispositivos. Esta capacidad
permite crear y experimentar un ambiente
inteligente e interconectado. Sin embargo, es
crucial mantener actualizados los dispositivos
que convergen en lared. Esto es necesario para
mitigar las numerosas vulnerabilidades que
pueden enfrentar.

5G: mds velocidad y alcance implica
mds seguridad: La quinta generacién de
comunicaciones moéviles trae consigo
considerables ventajas y avances que serviran
paraircomplementando la actual tecnologia; y
también, con el paso delosafos, irsubrogando a
su predecesor, taly como serevisd anteriormente;
sin embargo, esta tecnologia no es perfecta,
por lo cual su implementacién generaria
posibles amenazas y una serie de desafios para
laseguridad.

« Amenazas a la Red por su naturaleza:
Debido a la naturalezainalambrica de la quinta
generacién de comunicaciones, ésta puede ser
susceptible a unaserie deamenazas que puedan
ponerenriesgo la seguridad de lacomunicacién;
entre estas amenazas se puede encontrar el
andlisis de trafico, las perturbaciones, los ataques
de denegacién de servicios (DoS) y los ataques
de hombre en el medio (MiTM).

« Amenazas a los dispositivos loT: La
implementacién de las redes 5Gy su capacidad
mejorada para incluir dispositivos loT han
revelado una vulnerabilidad relacionada con la
baja prioridad que se otorgaala ciberseguridad
en el dmbito de los dispositivos loT, sobre todo
endispositivos inteligentes de gama baja.

Esta vulnerabilidad se genera debido
al crecimiento exponencial en la conexién de
dispositivos, algunos de los cuales pueden
carecer de altos niveles de seguridad debido a
su propésito especifico. Esto los convierte en
posibles puntos de acceso a ser vulnerables o
débiles en la red, aumentando su exposicién a
ataques cibernéticos.

Serecomiendaqueantes deimplementar
la tecnologia 5G en el campo militar, se tengan
en cuenta una serie de aspectos clave para
maximizar las ventajas que ofrece la tecnologia
en cuestion, de tal forma que no se conviertaen
una brechade vulnerabilidades que el enemigo
podria explotar en cualquier momento, asi:

« Invertir en capacitacién al personal:
En ocasiones, la mejor medida de seguridad,
consiste en invertir en educacién sobre
temas de ciberseguridad para el personal en
general; de esta forma, se evita o minimizan
las vulnerabilidades ya existentes o que
se encuentran en estado de latencia, de
acuerdo con un estudio realizado por IBM [41]:
aproximadamente un 95% de las incidencias
en ciberseguridad, son causadas por errores
humanos.

« Antivirus en los dispositivos: Al instalar
un antivirus en los dispositivos conectados a
la red, se logra una proteccién en tiempo real
contra amenazas de malware. Esta proteccion
opera en segundo plano mediante escaneos,
bloqueo de sitios web maliciosos, el uso de
firewalls efectivosy una base de datos de malware
actualizada que permita laidentificacién precisa
deamenazas.
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« Contrasenas fuertes: Implementar una
contrasenarobustaeslaprimeralineade defensa
contraelaccesonoautorizado alos dispositivos
delared. Estamedidapuede frustrarlosintentos
de hackers o personas que intenten utilizar
software keygen para accederalared.

Varias empresas del sector de
ciberseguridady organizaciones internacionales
[42],[43]y[44], recomiendan que las contrasefas
fuertes deben ser creadas con ciertas
caracteristicas: longitud minimadeentre8y 12
caracteres, inclusién de caracteres numéricos,
inclusiéon de caracteres de simbolos e incluir
mayusculasy minusculas.

« Actualizar contrasenas periédicamente:
Ademas de contar con una contrasefna fuerte
y robusta, debe implementarse una politica de
actualizacién de contrasefas, para evitar que
personasajenasalainstituciéon, logrenvulnerar
la seguridad de la contrasefa y permanezcan
conaccesoininterrumpido al dispositivo. Varios
expertos recomiendan hacerlo al menos cada
tres meses [45], aunque esto dependera de las
politicas de seguridad del lugar en cuestién.

« Mantener actualizados los dispositivos
quepertenecenalared:Las empresas fabricantes
llevan a cabo actualizaciones periédicas en los
softwares y sistemas operativos de los equipos
utilizados a diario. Esto se hace con el objetivo de
resolver problemas, actualizar la base de datos
de amenazas y optimizar el rendimiento de los
dispositivos.

Teniendo en cuenta que conlatecnologia
5Gsebuscaaumentarlaconexién dedispositivos
para crear un ambiente inteligente (ciudades
o bases militares, por ejemplo), es necesario
que se mantengan al dia las actualizaciones en
aplicaciones, firmware, y/o sistemas operativos
detodoslosdispositivos que convergenenlared
5G en cuestion, para mitigar vulnerabilidades.

IV. CONCLUSIONES

La revision bibliografica realizada
evidencia la necesidad de implementar o, al
menos, conocer las tecnologias y sus diferentes
aplicaciones para ser empleadas a nivel
ofensivoytambién, para desarrollar estrategias
defensivas en elambito dela ciberseguridad. De
esta forma, el conocimiento de las tecnologias
y sus aplicaciones, es fundamental para no
quedar rezagados en materia tecnoldgica
dentro de la guerra cibernética. Por lo tanto,
la constante evolucién de las amenazas, exige
unaactualizacién permanente en estrategias de
seguridad.

Sibienlaexistenciade diversas tecnologias
y aplicaciones para la guerra cibernética ofrece
multiples posibilidades, es crucial destacar que
suimplementacién requiere politicasy medidas
robustas de ciberseguridad. Esta necesidad se
fundamenta en dos aspectos: el primero, la
mitigacién delas vulnerabilidadesy segundo, el
maximizar las ventajas delaimplementacién de
nuevas tecnologias, lo quefacilitaria suadopcién
ydesarrollo.

Finalmente, se recomienda a los lectores
deestearticulo continuar con estainvestigacion
y llevar a cabo un ejercicio constante para
fortalecer sus capacidades en ciberseguridad.
Esto garantizard que no se produzcan brechas
de seguridad en la tecnologia que utilicenen el
futuro.
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RESUMEN- La inteligencia artificial
y otras tecnologias emergentes no son
fenémenos recientes. Su desarrollo se ha
gestado a lo largo de varias décadas, con la
aspiracion de contribuir y beneficiar a las
actividades humanas, la sociedad y el medio
ambiente. En la actualidad, estas tecnologias
han traspasado muchos de los limites para
los que fueron disefiadas, con consecuencias
tanto positivas como negativas. Con base
en lo anterior, el objetivo de este articulo de
investigacion consiste en describir los efectos
de la inteligencia artificial relacionados
con la seguridad de la informacion en las
empresas colombianas. Para cumplir con
este objetivo se definieron los riesgos,
vulnerabilidadesy beneficiosdelalA, se evalué
la legislacion existente y se determinaron los
avances y limitaciones a nivel empresarial.

La investigacion fue documental, en
la que se revisaron articulos y documentos
académicos de manera cualitativa. Se
concluyé que la IA es una herramienta
excepcional que ha traido diversos beneficios
a la humanidad y ha generado grandes
avances en tecnologia y a nivel cientifico.
Asi como cuenta con innumerables ventajas,
también genera bastantes riesgos por el
mismo acceso ilimitado a la informacion. A
nivel legislativo, se han dado los primeros
pasos pero atin la regulacion es muy general
y no enmarca los alcances y limitaciones. En
Colombia, se han dado avances; sinembargo,
es una tecnologia que actualmente estd
surgiendo en comparacion con otras naciones
en donde se encuentra mds avanzada.

Palabras clave: Inteligencia artificial,
Seguridad delainformaciodn, Legislacion, Riesgos

yvulnerabilidades.

Abstract- Artificial intelligence and
other emerging technologies did not emerge
overnight; they have been proposed forseveral
decades in order to contribute to and benefit
human activities, society and the environment.
Today it is a reality that has surpassed many
of the limits for which it has been designed in
a positive and negative way. With the above,
the objective of this research article is to
describe the effects of artificial intelligence
on the information security of Colombian
companies. To meet this objective, the risks,
vulnerabilities and benefits of Al are defined,
the existing legislation and the progress and
limitations atthe business level are determined.

The research was documentary, in
which articles and academic documents were
reviewed qualitatively. It was concluded that
Alisan exceptionaltool that has brought many
benefits to humanity and has generated great
advances in technology and at a scientific
level, which, just as it has innumerable
advantages, also generates many risks due
to the same unlimited access to information.
At the legislative level, the first steps have
been taken but the regulation is still very
general and does not frame the scope and
limitations. In Colombia, progress has been
made, however, it is a technology that is
just beginning compared to other nations.

Keywords- Artificial
intelligence, Information security,
Legislation, Risks and vulnerabilities.

I. INTRODUCCION

Lainteligenciaartificial seencuentraenun
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proceso acelerado de desarrollo, que
indudablemente ha traido consigo mejoras a
las tecnologias digitales, especialmente en el
campo empresarial. Tiene un gran potencial
parainfinidad de temas organizacionalesdegran
importancia, como el fomento de la economia,
la automatizacién y la productividad en los
procesos. Sinembargo, se considera que muchos
sistemas de la IA operan como cajas negras con
mecanismos ocultos que alargo plazo no se sabe
cémo funcionaran [1].

Dentro de ese marco de dudasa nivel social
yempresarial, surge lanecesidad deidentificarlos
beneficios y vulnerabilidades de la Inteligencia
Artificial, asi como los marcos y guias en escala
nacional einternacional paralaimplementacién
de estos sistemas, buscando que se efectie de
manera segura, transparente y responsable, el
respeto por la privacidad, evitando de estaforma
un atentado contra el bienestar de las personas
y las organizaciones.Todo lo anterior se expresa,
teniendo en cuenta que la |A va ligada al factor
de innovaciéon empresarial, un tema que ayuda
a las companias a reinventarse reduciendo el
riesgo de desaparecer si no toman la iniciativa
de actualizarse tecnolégicamente.

En el dmbito empresarial, la inteligencia
artificial tiene ventajas a la hora de manejar
grandes cantidades de datos en procesos como
contratacién, manejo deinventarios, gestién de
clientes, marketing y todo lo relacionado conla
ofertaylademanda. Aunquesibienesciertoque
sus ventajas sonilimitadas, también esinnegable
querepresenta muchos riesgosalusivos alafalta
decertezasobreloque puedellegararepresentar
yenloquese puedetransformaralargo plazo[2].

Enfunciondelo planteado anteriormente,
la Organizacién para la Cooperacion y el
Desarrollo Econémico (OCDE)[3], establece cinco
principios paralaadministracién responsable de
laIA, mismos que se sintetizan a continuacion:
beneficiaralas personasimpulsando el desarrollo
sostenible mediante el disefio del crecimientoy
el respeto porlos derechos humanos, los valores

democraticos y la diversidad, de tal forma que
se garantice la intervencién humana en caso
de ser necesario. Para lograrlo, debe haber
transparencia y divulgacion responsable de
la informacién, que garantice los resultados;
igualmente, los sistemas deben funcionar de
manera sélida y segura; los riesgos, deben
evaluarse y gestionarse; y, las organizaciones
que operan sus sistemas con esa tecnologia,
deben ser responsables de que todo funcione
correctamente. Enrelacién con la problematica
expuesta, la presente investigacién tiene como
objetivo general describir los efectos del uso
de la inteligencia artificial en la seguridad de
la informaciéon de las empresas colombianas
y como objetivo especifico: identificar los
principales riesgos y vulnerabilidades en el uso
deinteligenciaartificial.

Il. PROCEDIMIENTO O METODOLOGIA

Esta investigacién es documental,
descriptiva y analitica; el aspecto documental
se realizd por medio del abordaje de articulos
y documentos relacionados con inteligencia
artificial, seguridad de la informacién, marco
legislativoylaaplicacion delalAenlasempresas
colombianas. La investigacién documental se
efectué mediante la busqueda de informacién
enfuentes bibliograficas con el propdsito de ser
analizada [4].

El enfoque es cualitativo, lo que permite
describir perspectivasy escenarios centrando los
datosylainformacién en un contexto especifico;
es un enfoque que le permite al investigador
interpretar puntos de vista para generar
conocimiento[5].Enlabusquedadeinformacion,
se utilizaron descriptores como “inteligencia
artificial’,"Legislacién de la Inteligencia artificial’,
“Riesgos AND vulnerabilidades de laInteligencia
artificial”, en bases de datos como Google
académico, Redalyc, Scopusy Scielo.Enla tabla
1, se presentan los descriptores y niUmero de
articulos encontrados.
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TABLA |
BASES DE DATOSY DESCRIPTORES UTILIZADOS
EN LAS BUSQUEDAS
BASE DE DESCRIPTORES N° DE
DATOS ARTICULOS
Scopus 4
. Inteligencia
Sciclo Artificial 6
Google g
Académico
Scielo 3
Legislacion de la
Redalyc Intcligencia 4
Google artificial
Académico 10
Riesgos y
Google vulnerabilidades de 12
Académico la Inteligencia
artificial

Criterios de inclusién a. documentos y
articulos de investigacion relacionados con los
objetivos propuestos; b. estudios publicados en
losidiomasinglésy espafol.

Criterios de exclusién a. publicaciones
anteriores al ano 2019; b. Articulos que no se
relacionan con eltemay los objetivos propuestos.

Principales limitaciones: Las principales
limitaciones abarcaron los marcos legales
relacionados con lainteligencia artificial a nivel
nacional e internacional.

lll. DESARROLLOY DISCUSION
A.inteligencia artificial

La Inteligencia Artificial, en adelante
denominada“lA”, es el nombre que se le asigna
a las tecnologias con caracteristicas que antes
eran sélo humanas; aplica cuando unamaquina
tiene la capacidad de imitar a las personas en
la forma de aprender y de resolver problemas
[6].Algunas de las caracteristicasde lalA, son el
aprendizaje automatico y profundo basado en

redes neuronales.

La IA, tuvo sus inicios hacia el afo 1950
con laidea de Alan Turing de crear un aparato
inteligente. El concepto fue introducido en
1956 cuando John McCarthy lo definié como
la capacidad de las maquinas para ejecutar
tareas y resolver problemas tal como lo hace la
inteligencia humana [7]. Los primeros indicios
reales se dieron en 1996, cuando el operador
Deep Blue de IBM jugé una partida de ajedrez
contra el campedén del mundo donde una
aplicacién practica ofrecia alternativas de juego;
mas adelante en 2012, se empezé a hablar de
Deep Learning con la creacién de Google.

Se podria sintetizar como lo relaciona[8],
quelainteligenciaartificial es un término general
para resumir algoritmos y softwares complejos
que son capacesderealizartareas humanas por
medio del reconocimiento de datosy el andlisis
de problemas. LaInteligencia artificial tiene una
gama amplia de aplicaciones que se han ido
nutriendo con los avances tecnoldgicos.

Entonces, la IA tiene la capacidad de
aprender automdtica y profundamente a
partir del procesamiento y reconocimiento del
lenguaje.

Asimismo, lalA, estd presente en muchas
delasactividades cotidianas, porqueinteractian
contodo tipo de sistemas; muchas de las tareas
que antes se realizaban de manera personal,
son actualmente llevadas a cabo por esta
tecnologia que, al estarenauge, se consideraque
tendrd una gran repercusién en el futuro y una
revolucién econémica mundial [6]. Hoy en dia
todo estarelacionadoconlalA;esporelloquelas
personasy lasorganizaciones deben capacitarse
y reconocer no solo sus ventajas sino también,
susamenazas.

a) Generalidades

Los tipos de IA segun las funciones
destacadas por[9], sonlas siguientes:
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» Mdquinas reactivas: Carecen de capacidad
para tomar decisiones, su funcionamiento
es basicoy solo aplica para el objetivo con el
cual fueron disefiadas.

» Memoria ilimitada: tiene una memoria
transitoria que puede adquirir experiencias
queya pasaron.

» Con “teoria de la mente”: Comprenden
emociones, necesidades, creenciasy deseos;
alinteractuar conellas es similar que hacerlo
con una persona. Es una tecnologia en
desarrollo.

» Autoconciencia: Es algo que tiene camino
por recorrer, pretende simular una IA con
consciencia de si misma. Se considera algo
lejano delograrse.

Entendiendo que la IA combina la
creatividad delhombreylainteligencia, se debe
reconocer que tiene varios enfoques siendo su
interés principal la imitacidn de la inteligencia
humana. Por lo anterior, sus principales
caracteristicas radican en la capacidad derazonar
y tomar decisiones con base en la informacion
disponible las 24 horas del dia sin intervencion
delas personas[9].LalA, entonces, hace posible
el manejo de grandes cantidades de informacion
en un tiempo récord, algo que genera muchas
ventajas para las actividades que se realizan a
diario.

Las tecnologias que se basan en la IA
constan de maquinasy softwares complejos que
crecen exponencialmentey que por su capacidad
de adaptacidn expanden el conocimiento y la
innovacién. Su uso ha cambiado la economia
mundial, tanto que expertos sefialan que puede
serreguladay adaptada al desarrollo sostenible
enaras de potenciar el futuro tecnolégico del pais
[10].Con esto, se puedeinferir que lainteligencia
artificial bien utilizada puede ser una herramienta
que contribuya enlasoluciénde los problemasa
los que se enfrenta el mundo.

Dentro de lossubconjuntos de la IA,

se pueden mencionar el Machine Learning
y el Deep Learning; el primero, se centra en la
ensefanza a las maquinas para aprender cosas
nuevasy tomar decisiones aplicando algoritmos;
y el segundo,denominado aprendizaje profundo,
el cualemplea datos paraensefaralos artefactos
ahacer cosas que antes sélo las personas podian
hacer. Es un mecanismo de imitaciéon del
cerebrohumano queinterpreta datos mediante
la construccién de redes neuronales [11].
Herramientas como Machine y Deep Learning,
tienenla capacidad de aprender con base enlos
datos que procesan.

b) Beneficios

LalA, puedesser utilizada paraayudaralos
profesionales en sistemasaincorporar en estos,
una mayor complejidad y estar por delante de
las intrusiones a la privacidad, al igual que la
deteccién temprana de amenazas sofisticadas
y cambiantes. Elandlisis y toma de decisionesen
tiemporeal,también son usados en el desarrollo
de sistemas autoadaptables y automaticos
frente a las respuestas a posibles amenazas [7].
En este sentido, la A fusiona todos los sistemas
con los que interactla para realizar analisis
y predicciones generales en determinados
contextos.

Dentro de los beneficios de la IA, la
ONU destaca la seleccién personalizada de
contenidos, aumentando la experiencia de
cada persona; sinembargo, esto es considerado
también unriesgo potencial, pues la posibilidad
de que cada uno acceda a diversos puntos de
vista puedellegarainterferirconlasideas delos
individuos de otras posiciones ideolégicas; esta
segmentacion que llega a ser muy util, puede
reforzar creencias que lleven a contenidos
violentos o aladesinformacién solo portenerla
participacion en linea de los usuarios [12]. Uno
de los componentes mds valiosos de la IA es
entonces lafacilidad de personalizar contenidos,
pese a que esto en si mismo es un riesgo que
puede derivar en problemas sociales como la
exclusionylaviolenciadebido aladiferenciade
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pensamientos.

Porotraparte, en el mundodelaseguridad,
la velocidad de la IA es fundamental para hacer
frente ante escaladas potenciales; entoces, esta
tecnologia se transforma en un ejemplo eficaz
de defensa contraatacantes, pueslasamenazas
bien planeadasy ocultas pueden ser detectadas
y reducidas rapidamente. A nivel empresarial,
investigaciones aluden a que 7 de cada 10
empresas consideran que lalA es el futurodela
ciberseguridad por su capacidad de respuesta
ante amenazas criticas, en donde el 60% de los
directivosla consideran util porque incrementa
la eficienciay productividad del analista, reduce
costos en la deteccién de brechas y responde
agilmente ante el descubrimiento de ellas [13].
De este modo, existe un nivel de conciencia
empresarial que asume lanecesidad delalApara
el procesamientoy seguridad de lainformacion
como herramienta de competitividad.

La IA puede ser utilizada en la
identificacion, proteccidn, deteccién, respuestay
recuperacion deincidentes dentro del dmbito de
la seguridad inteligente; esta desarrollada para
detectar y detener amenazas complejas que
puedan considerarse un riesgo para los datos.
Después del COVID-19, con el incremento de
los ataques para acceder a datos y sistemas, la
IA ha combinado herramientas que hacen mas
dificilque dichasirrupcionestengan éxito [7].Es
asi, como en el campo de la ciberseguridad, es
considerada unagran apuestaen la prevencion
y defensa ante todo tipo de ataques.

Por otro lado, la IA para las empresas
representa unamejoria en los procesos, porque
daaconocerlainformaciénentiemporealquea
simplevista puede escaparse. A nivel econémico,
la firma PWC inform6 que para el afio 2019
esta tecnologia contribuyé con 2 billones del
PIBy para el afio 2025, se espera que llegue al
menos alos 15.5 billones, gracias a su potencial
de transformar la industria aumentando la
productividad [10]. En relacién con los datos
anteriores, se puede inferir quela IAesuna

necesidad inminente que garantiza el
crecimiento y expansién econémica de un pais.

En consecuencia, la IA integra atributos
sociales y técnicos que promueven la
transformacién de la economia y la sociedad,
convirtiéndose en un eje de competitividad
en donde quienes la implementen, recibirdn
mayores beneficios. Sin embargo, tiene varios
desafios y riesgos que requieren nuevas
formas de vigilancia, pues en caso de quedar
sin control puede causar graves danos [11]. En
otras palabras, la IA genera beneficios siempre
y cuando sea bien administrada y controlada,
garantizando las herramientas para su vigilancia.

Asi las cosas, en este apartado conviene
mencionar sectores que han incorporado de
manera eficiente la IA. Uno de ellos, es el de la
salud y lamedicina, por cuanto han aumentado
la productividad y la eficacia en temas como el
seguimiento a los pacientes y la prevencién o
promocion de habitos saludables. En efecto,
con la IA aquellas han dinamizado su campo,
incorporando video juegos, audios y diversas
herramientas que permiten realizar andlisis
del estado de salud en una persona [14]. Este
avance se potencializé después de la pandemia,
en donde las instituciones de salud adoptaron
herramientas virtuales para mejorarlos procesos
de tramitacion, atencién y sequimiento a los
usuarios.

En funcién de lo planteado, Korinek y
Stiglitz [15], aseguran que la IA puede ayudar a
las organizaciones del sector salud en el maximo
aprovechamiento de sus recursos, por medio del
analisis de imagenes, la identificacion de tasas, el
procesamiento deregistros de pacientesylatomade
decisiones mas precisas. Se trata pues de potencializar
las herramientas que brinda la IA para aumentar la
eficienciaylas operaciones dentro de laindustria de
lasalud.

En resumidas cuentas, los beneficios
de lalA a nivel global estan en la formulacién,
disefo, evaluacién y generaciéon de nuevos
conocimientos que permiten mejorar los
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procesos, lareduccion de errores, elincremento
en la creatividad, al igual que la toma rapida 'y
mas eficiente de decisiones [16]. Entonces, la
IA de manera general actla para aumentar las
ventajas competitivas en una eradeinformacion,
endondelos datos fluyen de manera constante
actualizando todos los procesos.

Por ultimo, es conveniente acotar que a
pesar de que son bastantes las bondades de la
inteligencia artificial, existen riesgos inminentes.
Por mencionar un ejemplo, en un software que
lanzé la IBM para analizar informes clinicos
basandose enlos datos del paciente conelfinde
generar posibles tratamientos para el cancer, el
personal de médicos encontré que se suscitaban
recomendaciones erradas; esto, debido a que
el sistema fue construido con una muestra de
datos muy pequefiay sin unavalidacién bajolas
reglamentaciones vigentes [17]. De los anterior
sededuce quelosriesgos son unarealidad,locual
requiere la existencia de un adecuado manejo
y control de la informacién procesada por la A,
cuando se generen reportes o indicaciones.

¢) Riesgos y vulnerabilidades

Enlaactualidad, los ataques cibernéticos
son un inconveniente para todas las
organizaciones porque ocasionan pérdidas
econdmicas, robo de informacién, dafos a
la reputaciéon y otras afectaciones. En estos
incidentes de ciberseguridad, los delincuentes
aprovechan las vulnerabilidades de los
dispositivos y sitios web para impulsar ataques
por medio de sofisticadas herramientas que
irrumpen en las estructuras informaticas
[18]. Todos los sistemas tienen un riesgo de
exposiciéon; asi mismo, cada uno de ellos se
enfrenta a alguna pérdida o dano relacionado
con lainformacioén.

Algunos de los principales riesgos que
relaciona OpenWeb Application Security Project
(OWASP), entre otros, son: Injection, Sensitive
dta exposure, Broken Access control, Cross Site
Scripting, Insecure Deserialization e Insufficient

logging and monitoring [19]. Dentro de los
riesgos mas comunes, se reconocen la exposicion
dedatos confidenciales yla violacién de accesos,
riesgos que en sumayoria se intensifican debido
aerrores humanos.

Con base en [20], la IA es utilizada
por delincuentes cibernéticos para la
implementacién deamenazas como el Deepfake,
que manipula contenido auditivo y visual
haciendo que parezca auténtico o con técnicas
de Machine Learning, en donde se mejoran los
algoritmos para descifrar contrasefas a gran
escala. Herramientas como el mencionado
Deepfake, son muy populares para engahar
y desinformar, ejemplo claro de ello son las
comunicaciones o declaraciones de politicos
que son manipuladas para desprestigiarlos.

Anivel de Colombiayel mundoengeneral,
los riesgos han avanzado tanto o mas de lo que
lo ha hecho la lA; segun la Camara Colombiana
de Informética y Telecomunicaciones, entre el
2017 y 2019, fueron mas de 31.000 los delitos
informaticos registrados, de los cuales al menos
8.000 fueron por medio de herramientas
asociadas a la inteligencia artificial [21]. Y
desde el punto de vista tanto individual como
empresarial, estos riesgos han sido motivo
de preocupacién, de tal manrea que se ha
incentivado la busqueda de herramientas para
contrarrestarlos.

Sin duda, conceptos como
“ciberseguridad”y “ciberdefensa’, surgen como
respuesta hacia las constantes amenazas
a la informacién, que emergen través de
softwares maliciosos y distintos ataques en el
ciberespacio paraasuntosilegales oirregulares.
En este sentido, la IA es utilizada por medio de
su capacidad de aprendizaje auténomo para
fortalecer los sistemas con acciones preventivas.
Unode estos fortalecimientos se fundamentaen
el Machine Learning que se nutre de los datos
para desarrollar algoritmos con capacidades
I6gicas satisfactorias[22].LalA es entonces una
tecnologia multifuncional que, usada como
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beneficio, puede representar oportunidades
paragrandes avances tecnoldgicos.

En relacién con el manejo de datos,
[23] hace referencia a que los riesgos que se
mencionan a continuaciéon, abarcan gran
cantidad de datos a los cuales tiene acceso la
IA, tanto para procesar como para analizar la
informacion, asi:

» Riesgos de concentraciéon, debido a la
acumulacién de grandes volumenes de datos.

« Riesgossistémicos: Aldepender del soporte de
otras compafiias en operaciones consideradas
como criticas.

¢ Proteccién del cliente: al manejar grandes
volumenes de datos aumentan los riesgos de
algunas entidades de los cuales los clientes no
saben.

B. Marco legal de lainteligencia artificial

La IA es una parte del desarrollo
tecnolégico que lo revolucionara
progresivamente en el tiempo, apuntando a un
crecimiento exponencial que, desde lavigilancia
y el control, puede dificultar la privacidad de la
informacion en todos los entornos y escenarios
geograficos. Elementos como el reconocimiento
facial, la recoleccion de informacién en redes
sociales, la asociacién de patrones, entre otros,
ponen en duda el destino de las personas
en cuanto a que no se sabe como afectara su
privacidad.

En relacion con este tema, Elon Musk
prende las alarmas acerca del desarrollo
descontrolado de la IA generando preguntas,
como: jpor qué esta tecnologia representa una
amenaza mayor que la de una guerra nuclear?
y iqué tan lejos estamos de un punto de no
retorno? [24]. Debe sefalarse que actualmente
se encuentra en debate a nivel internacional,
el hecho de que la legislacién es limitada con
respecto a varios estandares de proteccion frente
aestatecnologia. A continuacion, serelacionan
las politicas y leyes existentes:

a) Legislacién internacional

Segun la Comisién Europea (UE), lalA es
una combinacién de tecnologias que agrupa
algoritmos, datosy capacidad informética, siendo
laeconomia de datos una partefundamental. Se
trata de sistemas de informacién que muestran
un comportamiento inteligente, que actuan
con un determinado nivel de autonomia para
alcanzar metas especificas [25]. Bajo este marco
es fundamental establecer cual es el nivel de
autonomia a la que se puede llegar y en qué
medida las personas tendran un control sobre
la misma.

La UE califica la inteligencia artificial,
como de “alto riesgo” creando la necesidad y
concienciacién de estandarizar normativas
relacionadas con las repercusiones positivas
y negativas de ésta, en la sociedad, el medio
ambiente y la mente humana [26]. En este
sentido, se requiere el establecimiento de una
reglamentaciény normatividad clarasy concisas,
que contrarresten de forma contundente esas
repercusiones.

Uno de los andlisis internacionales, es
la Declaracion de Montreal para un desarrollo
responsabledelalA, llevadaacaboenelforode
Montreal en 2017, en donde se discutieron sus
implicaciones éticas y sociales. La declaracién
describe 10 principiosy 59 recomendaciones que
guianel desarrollo dela Inteligencia Artificial en
temas como el respetoaladignidad humana, la
justicia, autonomiay democracia. Sin embargo,
es un documento criticado, pues se considera
que deja por fuera el posible uso malicioso
de esta tecnologia en la guerra, la vigilancia
y la propaganda personalizada [27]. Con lo
anterior, se abre una puerta queforja diferencias
considerables entre paises considerados mas
desarrollados con respecto alos que noloson.

La ODCE, el G-20 y el G-7, han venido
trabajando sobre propuestas acerca de la
gobernanza delalA.La OCDE en 2019, adoptoé
larecomendacién sobre lainteligencia artificial
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que define las directrices que han acordado los
Estados como principios rectores yarelacionados
en el capitulo anterior. El G-7 adopt6 en 2017 la
denominada “Charlevoix common vision for
the future of artificial intelligence” que enfatiza
esfuerzos por promover una IA centrada en las
personas salvaguardando la privacidad, incluso
mediante regimenes legales apropiados y la
inversion en ciberseguridad [28]. Aqui se puede
hacer alusién a parrafos anteriores en los que
se siembra la duda acerca del alcance y las
limitaciones del hombre en el manejo y control
delalA.

En 2018, la UE y sus Estados miembros
publicaron el Plan Coordinado Europeo sobre
la Inteligencia Artificial, que tiene por objeto
garantizarquelalAse centraraen el serhumano
de manera fiable, permitiendo su desarrollo
y aplicacién, con el fin de garantizar que su
funcion fuera Unicamente solo para el bien de
las personas.

Es un plan que aborda un marco juridico
de los derechos fundamentales y los riesgos
a la seguridad y que define un marco de
responsabilidad civil [29]. A nivel internacional, se
debe priorizarlalegislacién para garantizar esos
derechosy de esta manera, disminuirlos riesgos.

A partir de lo anteriormente citado,
se observa que son varios los paises y
organizaciones internacionales quienes se han
preocupado por el tema; asi mismo, muchos
intelectuales de este campo han centrado sus
reflexiones en el futuro de la 1A haciendo una
proyeccién, indicando que se encuentra en un
vertiginoso desarrollo dificil de detener, lo cual
hace necesario que, desde la jurisprudencia, se
delimiten los alcances y desafios, la manera de
enfrentarlosy el control adecuado para su nivel
de autonomia [30]. Asi las cosas, la sociedad se
encuentra ante un futuro incierto, frente a las
posibles respuestas que surjana partir de eventos
que han sido considerados como peliculas de
cienciaficcion.

Dentro del marco normativo a nivel
internacional, es importante mencionar
las normas I1SO que, para la proteccién de la
seguridad y de la informacién, se enmarca
en las ISO 27001 y 27002, las cuales permiten
la identificacion de factores que afectan
todos los ambitos de las organizaciones. Son
normas que establecen politicas de seguridad
y procedimientos que evaluan los riesgos y
salvaguardan los activos informaticos [31].
Entonces, la ISO 27001, segun [32], presenta
un amplio espectro de guias para la proteccién
de la informacién en todo tipo de empresas,
proporcionando una metodologia que reduce
los riesgos en un nivel aceptable. En el plano
nacional e internacional, las normas I1SO
fortaleceny seintegran con otras politicas de la
empresa, logrando un mecanismo mas robusto
de proteccién.

b) Legislacién nacional

En el afio 2019, Colombia adoptd una
politica nacional para la Transformaciéon
Digital e Inteligencia Artificial (CONPES 3975),
que establece un marco de desarrollo éticoy
responsabledelalA, impulsando ladisminucién
de barreras en la adopcién de tecnologias
y fortaleciendo el capital humano para el
aprovechamiento de oportunidadesfrentealos
retos de la cuarta y quinta revolucién industrial
[33].Esto haincentivado alas empresas haciala
digitalizaciéony automatizacién de sus procesos,
asi como el establecimiento de herramientas
para controlarlos.

En el afo 2020, se adopto el documento
denominado “Marco ético para la inteligencia
artificial en Colombia”, con el fin de realizar
esfuerzos similares a los realizados por la Union
Europea. Es un documento que enmarca tres
postulados: que la IA debe ser licita y cumplir
con las normas aplicables; que debe ser ética
garantizandolos principiosy valoresy, que debe
serrobustaa nivel técnicoy social, debidoaquela
IA apesardesercreadaconbuenasintenciones
puede provocar daios [34].Visto de este modo,
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se puede asegurar que el pais ha iniciado el
proceso de preocuparse por las implicaciones
delalA; pese aesto, el documento al igual que
otros de caracterinternacional se queda cortoen
aclarar los limites, sus alcances y las actividades
que se deben ejecutar para ejercer control.

LalA es un reto para el gobierno, porque
implicalageneraciéon de condicionesy politicas
que estimulen su uso sin afectar los recursos y
losderechosfundamentales, con el propésito de
actuardentrode un marco ético sin representar
unriesgo paralasociedad[35]. Se puede resumir
que en Colombia y a nivel mundial, existe una
evidenteausenciade normatividadfrentealtema
deinteligenciaartificial. Los marcos éticos no se
han planteado correctamente, loqueimplicaque
haya libertad en el marco de su programacién, no
solo de esta sino también de otras tecnologias.

C. Ambito empresarial frente alainteligencia
artificial

a) Avances

AntesdemencionarlosavancesdelalAen
lasempresas, [36] resalta los tipos de informacion
que pueden manejar dentro de sus procesos
diarios, como los son: empresarial, clientes,
administrativa, transaccional o financiera, de
mercadeoy de ventas o procesos. Al respecto[37],
relaciona el sistema deinformacién empresarial
como un conjunto de componentes que se
interrelacionan a través de distintos medios y
métodos con el fin de trabajar objetivamente.
Entonces, se entiende la informacién dentro
de una empresa, como una herramienta que
apoya los procesos y decisiones para lograr la
coordinaciony el cumplimiento de actividades.

Los avances de la IA en los ultimos afos,
han sido trascendentales, motivo por el cual
se han desencadenado diversas aplicaciones
automaticas de inteligencia artificial aplicativa;
una muy conocida, es el ChatGPT la cual guia
y configura textos en segundos a través de
Chatbots generando  respuestas escritas

coherentes y relevantes muy similares a las
usadas porlas personas en tiemporeal [38]. Con
este tipo de avances, se ahonda el interrogante
delalcancedelalAysuparalelismoconlamente
humana. En esta misma linea [39], asegura que
la A es una herramienta potencial que facilita
muchas actividades - por no decir todas -, algo
visto como una gran ventaja que se convierte
en un reto, pues desde la perspectiva juridica y
ética, sigue generandoincertidumbreacercade
su futuro incierto con respecto a la capacidad
que puedellegaratener pararecrearinteligencia
similarala de una persona.

De este modo, la IA esta siendo utilizada
en muchos campos; uno de ellos, el de la salud
porqueincorporamedicina personalizaday otras
innovaciones como los asistentes personales de
atencién médica que actian como entrenadores
y alarmas para la toma de medicamentos o la
ejecucion de terapias. En campos comoel delas
ventas, proporciona capacidades para realizar
compras virtuales ofreciendo recomendaciones
personalizadas a clientes,ademds de ofrecer un
pronostico de demandas esperadas por medio
deredesrecurrentes aempresas. Eninstituciones
financieras, puede identificar transacciones
fraudulentas, calificar perfiles crediticios y
automatizar tareas para administrar datos [40].
Los alcances de la IA son ilimitados cuando se
utilizan parafacilitarlos procesos empresariales
en aras de lograr una mayor competitividad y
productividad.

Ahora bien, en la denominada industria
4.0,1alA hafacilitado laautomatizacién detareas
imitando procesos del pensamiento humano
para la toma de decisiones: puede entender,
razonary actuar segun los datos que posea [41].
Conceptos comolos de manufacturainteligente,
Big Datay robética, son sélouno delos beneficios
deestatecnologia. El Big Data, hacereferenciaal
volumen de datos generados por los sistemasy
las actividades. En este aspecto, la robotica hace
referencia a la incorporacién en los entornos
de produccién de robots que interactian con
humanos [42]. Cabe resaltar que en laindustria
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4.0, la IA se centra en la maquina y la
automatizacion dejandodeladolatareahumana
como protagonista.

Por otro lado, si se analizan los avances
en Colombia, informes demuestran que
durante la ultima década la implementacién
de herramientas tecnolégicas y de medidas de
seguridad para salvaguardarlas, ha crecido. De
las empresas colombianas, [43] plantea que al
menos el 68% evalua la sequridad informatica
y de esta, el 32% realiza ejercicios que informan
acerca de posibles fallas y violaciones. Desde
esta perspectiva, Colombia es un pais que ha
avanzado en materia tecnoldégica pero que, en
comparacion con otras nacionesindustrializadas,
se queda corto en cuanto aimplementaciény
medidas de proteccion.

b)Limitaciones

La IA mejora, como ya se ha dicho, todo
tipo de procesos; sin embargo, el flujo tan alto
de informacién se escapa al ojo humano. Es un
area que causa gran curiosidad a nivel personal
y empresarial por su capacidad de transformar
las relaciones y la industria. Igualmente, es un
sistema que se perfecciona sobre la practica, de
lo cual seinfiere queafuturonosetengaclaridad,
en lo concerniente a silas organizaciones estan
0 no preparadas para sortear su desarrollo [44].
Conesto, lo que se quiere manifestar esque una
delas principales limitaciones que puedellegara
tenerlalA, eseldesconocimientodelosalcances
eimpacto a corto, medianoylargo plazo.

Los avances en inteligencia artificial y
robética han originado una serie deinterrogantes
no solo complejos sino también urgentes, quea
nivel social y legal ain no se han definido. En el
mundo empresarial, esto representa un desafio
para iniciar la construccién de sistemas bajo
disefos controlables que pongan limites a esta
tecnologia [45]. Es una realidad que la A se ha
convertidoen unatendencia, tantoesasi,queen
paises como Alemania, Estados Unidos, Australia,
Franciay el Reino Unido la culturade adopcién

delatecnologiaesunarealidad; sinembargo, en
paises de América Latina son muy pocoslosquela
incorporanysi lohacen,vanaunritmo maslento.
Esto ha hecho que en cuestién de seguridad y
eficiencia operativa estén mas expuestasfrentea
amenazas externas[46]. Porlo anterior, se puede
asegurar que, en comparacién con paises de
Europay Norte América, laseguridad enredese
informatica presenta mayor riesgoy amenazas.

Adicionalmente, [46] plantea otro
inconveniente relacionado con el personal de
las empresas y la escasa capacitacion con la
que este cuenta, en relaciéon con el empleo de
las herramientas tecnolégicas mencionadas
en el presente analisis. Dicha limitacién causa
preocupacion, pues mientraslalA esta entrenada
paraaprenderatravés del conjunto de datos que
le brindan, las empresas no cumplen con los
requerimientos de personal calificado para hacer
usoyadministracion de lamisma, lo querequiere
una planificacién e inversién considerables.

La IA ha impactado positivamente en
la cooperacién maquina-humano; con su
aprendizaje activo, se ha convertido en un
requerimiento extremadamente util para el
analisis de macro datos, lo que hace de ella
una tecnologia muy costosa. Lo anteriormente
descrito, requiere que los gobiernos no
retrocedan en su empefio de generar los
principios fundamentales para su creacién,
programacion, actualizacion y control [47]. La
IA siempre ha sido vista como una oportunidad
y debe ser asi, pero para ello hay que sentar las
bases normativas, antes de que tome ventajay
llegue a un puntoincontrolable.

IV. CONCLUSIONES

La inteligencia artificial vino al mundo
para quedarse. Fue desarrollada como una
herramienta cuyo propdsito es colaborar con el
hombre, aportando respuestas a problematicas
delasociedad.Pese aesto, es unatecnologiacon
lacapacidad de aprenderdelos errores al poseer
autonomia, lo que ha ocasionado unaserie de
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dilemas acerca de los riesgos y desafios que
puede representar.

El principal riesgo y desafio que
enfrentan las empresas frente a la inteligencia
artificial, estd en sus ventajas y limitaciones,
sumado a los recursos necesarios para que el
procesamiento y manejo de los datos no se vea
expuesto ante cédigos maliciosos y anomalias.
Adicionalmente, existe una evidente falta de
mano de obra capacitada en dreas de seguridad
delainformacién, lo quefacilita que los sistemas
inteligentes se vuelvan masauténomosal no ser
correctamente administrados y operados.

En el campo nacional e internacional,
existen puntos de partidaacercadelalegislacion
y regulacién de la IA. Aunque se han dado los
primeros pasos, sin embargo, los principios
acerca de sus usos y efectos no son claros.
Por consiguiente, no existe un contexto de
transparencia legal que indique los aspectos
fundamentales para la programacion, las
funcionesylibertadesdelainteligenciaartificial.
Son muchos los cuestionamientos acerca de los
alcances y dafios que pueda causar, asi como
el punto de no reversa en cuanto al control. En
el mundo existe una preocupacién creciente
acerca de las escasas politicas que enmarcan la
inteligencia artificial en su disefio y control. Es
unreto para la privacidadyla proteccién, nosolo
delosdatosydelainformacion, sinotambiénde
las personas.

A largo plazo, la IA presenta mejoras
positivas en el dambito empresarial potenciando
la automatizacién de los procesos en distintos
escenarios donde convergen las personas y
los sistemas. Aunque aln es muy incipiente, se
esperaqueintegre el trabajo entre las personasy
las maquinas por medio del desarrollo de nuevas
estrategias que reconfiguren elmercado laboral.
En contextos como el medioambiental, puede
llegaratenerunimpacto positivo porque mejora
la eficiencia de los recursos.
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INDUSTRIA 5.0: MAS ALLA DE LA AUTOMATIZACION, HACIA UNA
MANUFACTURA HUMANIZADA.
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RESUMEN- En la época actual, las
organizaciones deben ajustarse alos cambios
tecnoldgicos y a las revoluciones industriales
quese hanpresentado alolargodela historia,
lo que han traido consigo la digitalizaciony la
optimizaciondelainteraccion entre el hombre
ylamdaquina, capitalizando el valor agregado
que le puede ofrecer el trabajador al proceso
industrial. Este articulo de investigacion de
tipo documental con enfoque cualitativo,
tiene como objetivo general describir como la
transicion empresarial hacia la industria 5.0
haimpactado el factorhumanoy los procesos
de manufactura; para ello, se abordardn
las principales caracteristicas de las dos
ultimas revoluciones industriales (4.0 y 5.0)
y su diferencia, determinando el impacto de
la industria 5.0, teniendo en cuenta el factor
humano y los procesos de manufactura. Se
concluye que la quinta revolucion industrial
nacedelaanterior, retomando laparticipacién
humana como eje fundamental para
responder a los retos tecnolégicos actuales.
La industria 4.0 se centré en la manufactura
inteligente y la automatizacion, mientras
que la industria 5.0, integro estos conceptos
con las capacidades de las personas. La
revolucion industrial 5.0 pretende impactar
de forma positiva la sostenibilidad, Ila
resiliencia y el centrismo en el humano.

Palabras clave: Industria 4.0, Industria
5.0, manufactura, personas, tecnologia.

Abstract- Inthecurrentera, organizations
must adapt to the changes in society and the
industrial revolutions that have occurred
throughout history and that have brought
with them digitalization and the optimization
of the interaction between man and machine,

capitalizing the added value that the worker
can offer to the industrial process. This
documentary-type research article with
a qualitative approach has the general
objective of describing how the business
transition towards industry 5.0 has impacted
the human factor and manufacturing
processes; To do this, the main characteristics
of the last two industrial revolutions (4.0
and 5.0) and their difference are addressed,
determining the impact of industry 5.0
taking into account the human factor and
manufacturing processes. It is concluded that
the fifth industrial revolution is born from the
previous one, resuming human participation
as a fundamental axis to respond to current
technological challenges. Industry 4.0 focused
on smart manufacturing and automation,
while Industry 5.0 integrated these concepts
with people’s capabilities. The industrial
revolution 5.0 aims to positively impact
sustainability, resilience and human centrism.

Keywords- /Industry 4.0, Industry
5.0, manufacturing, people, technology.

I. INTRODUCCION

El 4rea de manufactura e industria, ha
evolucionado paralelamente a las revoluciones
industriales determinando factores clavesenlos
procesos de producciony transformacién digital.
Enlaindustria 1.0, se utilizaban manualmentelas
herramientas teniendo en cuentala experiencia
y destreza; en la industria 2.0, los procesos
estaban acompanados por maquinasy sistemas
de informacién; por su parte, la industria 3.0,
inicié con un trabajo colaborativo entre robots,
computadoresy maquinas automatizadas;y en
laindustria 4,0, se dio paso alos sistemas
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ciberfisicos y su interaccién con las personas,
siendo esta una industria determinante en el
denominado “operador del futuro” abriendo
campoalarobética, lainteligenciaartificial, el Big
Data, el Cloud Computing, el loT, entre otros [1].

Ahora, la Industria 5.0 surge como una
evolucién de la Industria 4.0, enfocdndose en
elabordaje de los problemas asociados al costo
humano en la optimizacién de la manufactura.
Esta nueva fase busca revitalizar el papel del
factor humano, contrarrestando el dominio
exclusivo de la tecnologia. Se fundamenta en
varios aspectos clave del mercado laboral y
en la influencia de la tecnologiaen laerade la
informacién. En relacién con la idea anterior, la
industria 5.0 se fundamenta en tres principios
o caracteristicas: La centralidad en las personas
(enfoque humano), la sostenibilidad y la
resiliencia, todo enaras de orientarse a un trabajo
mas colaborativo entre lamaquinay elhumano
[2]. Todasy cada una de las revoluciones tienen
como caracteristica, su construccion sobre la
anterior, dando paso al surgimiento de nuevas
tecnologias que ayudanalatrasformaciéndela
industriay laforma de trabajar [3].

La industria 4.0 impact6 la vida laboral
de los individuos, ofreciendo flexibilidad y
robustez con altos niveles de calidad, detonando
cadenas de valor dindmicas y organizaciones
automatizadas [4], lo que implicaba menos
participacién delindividuo. Laindustria 5.0, por
su parte, trajo un replanteamiento delos equipos
de trabajo para hacer organizaciones mas
resilientes, innovadoras, sostenibles y situando
alapersona, como eje central [5].

Con todo lo anterior, este articulo de
investigacion pretende describir como la
transicion empresarial hacia la industria 5.0
ha impactado el factor humano y los procesos
de manufactura; los objetivos especificos
son: identificar las principales caracteristicas
y elementos de la industria 5.0, evaluar las
diferencias de la industria 5.0 con respecto a
laindustria 4.0 teniendo en cuenta el factor

humano y los procesos de manufactura, vy,
determinar el impacto de laindustria 5.0 en los
procesos humanosy de manufactura.

Il. PROCEDIMIENTO O METODOLOGIA

La metodologia de investigacién
empleadaenestaindagacion, fueladocumental
con enfoque cualitativo. Larevision documental
se caracteriza por llevar a cabo una revision de
la bibliografia, la recoleccién, recopilacién y
seleccién de informacién relacionada con un
tema especifico articulando los datos de una
manera analitica [6]. El enfoque cualitativo
permite realizar un andlisis de la informacién
recolectada desde distintas perspectivas
llegando a la definicién de un contexto en
particular [7].

Las estrategias para la busqueda de
informacién que se llevaron a cabo, consistieron
en la revision en distintas bases de datos y
buscadores académicos, usando operadores
booleanoscomo AND - ORy descriptores como:
“Industria 4.0", “factor humano”, “Industria
5.0", “elementos’, “impacto” y “procesos de
manufactura”. Dentro de los articulos revisados
alolargo de 30 dias, se seleccionaron 40 para
este estudio; su categorizacién se puede ver en
latabla 1.

TABLAI
CATEGORIZACION DE LABUSQUEDA DE
ARTICULOS
Buscador Descriptor Articulos
Scielo Industria 4.0 9
Industria 5.0 3
Impactos de la il
industria 5.0
Industria 5.0 2
Redalyc
Google Académico Industria 4.0 8
Industria 5.0 i
Impactos de la 10
industria 5.0

Fuente Propia

Enlabusquedadeinformacién se tuvieron
en cuenta unos criterios de inclusién y de
exclusion, que se exponen a continuacion:
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Criterios de inclusién (a. articulos de
investigacion y estudios que incluyeran los
temas de revolucién industrial, procesos de
manufactura, factor humano e impactos de la
industria 5.0; b. estudios publicados eniinglés 'y
espanol; c.estudios nacionales einternacionales

Criterios de exclusién (a. publicaciones
anteriores al aflo 2019 y 2020; b. Articulos no
relacionados con el objeto de estudio).

Principales limitaciones: En la busqueda
de fuentes bibliograficas, hubo escasez
de informacién acerca del impacto de las
revoluciones industriales 4.0 y 5.0 en el factor
humano.

Ill. DESARROLLOY DISCUSION

Una revolucién industrial es considerada
como los cambios en los procesos dentro de
la industria; situacion que se ha venido dando
desde la segunda mitad del siglo XVIII, donde
la agricultura dej6 de ser la base de muchas
economias para darle paso a la industria
como fuente de desarrollo [8]. A continuacidn,
se describen las dos ultimas revoluciones
industrialesalas que elmundo se haenfrentado:

A.Industria4.0

La industria 4.0 aceleré el desarrollo y
crecimiento en varios sectores de manufactura,
trayendo desafios a la sociedad trabajadora
relacionados con la sustitucién por tecnologias
de muchos puestos de trabajo, haciendo que se
desvalorizara el rol y la experiencia laboral de
muchos empleados [9].

Por lo tanto, seria una industria que
abordaria y resolveria algunos de los desafios
del mundo, como la producciéon urbana, el
cambio demogriafico, la eficiencia energética
y la optimizacién de los recursos. Se enfocaria
en sistemas inteligentes que evitarian que los
trabajadores realizaran tareas rutinarias para que
se centraran en labores creativas ydevalor

agregado.Sinembargo, ante unainminentefalta
de trabajadores calificados, generé brechas en
materia de empleo[10].

Debe sefalarse que la cuarta revolucion
industrial engloba cambios sociales, politicos
y econdmicos que surgen de los sistemas
ciberfisicos y la digitalizacién. El término
surgié en Alemania hacia el afo 2011, en el
que se buscaba como meta digitalizar los
procesos de manufactura, es decir, partir de la
transicion empresarial ala eradigital, utilizando
procedimientos tecnolégicos como el internet
delas cosas, el Big Data, la Inteligencia artificial,
el almacenamiento en la nube y los robots o
co-bots colaborativos que apoyan los procesos
defabricacion[11].

a) Caracteristicas

La revolucién 4.0 se centré en aspectos
técnicos, sin tener en cuenta las habilidades
humanas; esto le dio como principal
caracteristica, la deshumanizacién de la
industria y un aumento de la tecnologia que
derivé en un incremento de la contaminacién
ambiental y problemas de seguridad informatica
[12]. Por lo demas, se observa que una de las
caracteristicas principales de esta revolucién
industrial, fue el uso de tendencias tecnolégicas
en las organizaciones que permitieron mayor
productividad por medio del intercambio de
informacién y la comunicacién dentro y fuera
de la empresa, a una variedad y velocidad
sorprendente [13].

Es por esto, que la cuarta revoluciéon
industrial facilité el acceso a dispositivos
computacionales paratodos [8], la conectividad,
elaugedelosalgoritmos de inteligencia artificial,
la generacidon de dispositivos y transporte
interconectados, el desarrollo de asistentes
virtuales, entre otros. Trajo consigo una
transformaciénimparable de todos los procesos.

Resultaclaro quelarevolucion4.0sealinea

con las tecnologias para transformar la

Centro de Investigaciéon 121



Revista TECNOESCOM
ISSN 2711-0761.Vol. 6. No. 1

fabricaciéon, operacion, disefio y servicio de
productos, a través del analisis y la utilizacién
defactores que mejorarian considerablemente
los resultados de lasorganizaciones[14].En este
sentido, la planificaciéon en las empresas fue
fundamental paralaimplementaciéon de nuevas
tecnologiasy lacompetitividad en el mercado.

Segun la Federacion Empresarial de
Japén Keidanren [15], la Sociedad 4.0 se
caracterizo por lareduccién de la carga laboral,
laimplementacion del trabajo remoto mediante
tecnologias de la informacién y comunicaciéon
(TIC), y la automatizacién, asi como un cambio
de softwarey latransformacién delos servicios;
igualmente, rapidezenlainnovaciéntecnolégica
y enlas habilidades requeridas; y, sobre todo, la
innovacién disruptiva que produjo negativas al
conocimiento tradicional y la experiencia. Todo
esto,aunque representabaavances sustanciales,
generaba un quiebre en las relaciones entre
el hombre con la naturaleza, y por supuesto,
un crecimiento en problematicas sociales
relacionadas con el estilo de vida.

Esasi,comolacuartarevoluciénindustrial
fue el resultado de una transformacién laboral
quellegd aimpactar negativamente los centros
de trabajo haciendo necesaria la capacitacion
en empleos con mayor grado de calificacién
y trabajadores con altos conocimientos en
plataformas digitalesy trabajos remotos.

b) Elementos

El Sistema tecnolégico es el primer
elemento de la industria 4.0, especialmente
en su facilidad de acceso y la capacidad para
incorporarse a los sistemas productivos y la
sociedad en forma masiva [16]. Los principales
elementos de los sistemas o soluciones
tecnoldégicas de esta industria segin Smith
citado por[16], son:

*Lainteroperabilidad (conexion inteligente)
*Lavirtualizacién (fabricas inteligentes
*La descentralizacion (tecnologias que

pueden tomar decisiones)
*Lacapacidad entiemporeal
«Laorientaciénal servicio
« Modularidad

En relacion con el tema, el Foro
Econémico Mundial menciona cinco elementos
fundamentales que sirven como base para
evaluarla cuarta revoluciénindustrial [17]:

*Innovacion: Adopcién de nuevas
tecnologias para la transformacién de la
produccién.

Economia global: Inversién en la
transferencia del conocimiento.

*Capital humano y capacidades:
Conocimientos especializados con mano
de obraflexible y capacitada.

*Recursos naturales y sostenibilidad:
Produccién con respeto hacia el medio
ambiente.

*Regulacién y gobernanza: Puede
fomentar o ser impedimento para la
implementacion de la tecnologia.

Enlo esencial, laindustria 4.0 sustentaun
desarrollo de sistemas que al trabajar de manera
conjunta, generan cambios trascendentales en
la manufactura, el empleo, el comportamiento
del consumidor y la manera acerca de cémo
se efectian los negocios dejando una latente
necesidad de incluir procesos de formacion del
capital humano para obtener un valoragregado
[18]. El impacto tecnoldgico, entonces trae
consigovariosretosalos que se debe responder
con una perspectiva integradora que involucre
los recursosy las personas.

¢) Factorhumano

La industria 4.0 nacié hacia el ano 2011
como respuesta a la necesidad de perfeccionar
el rendimiento de las maquinas normales. Fue
considerada una fase de digitalizacion del
sectordelamanufactura que seimpulsé gracias
al aumento de la informacion y los datos, una
potencializacién enla conectividadylainclusién
de herramientas computacionales quellevarona
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nuevas capacidadesyformasdeinteraccién entre
la personaylamaquinaatravés del seguimiento
delainformacién entiemporeal [19].

Dentro de este marco, lamaquinariay los
procesos de fabricacién alcanzaron otros niveles
que fueron dejando por fuera la supervisiéon
y aportacién de las personas. Algunos de
los procesos y recursos disponibles que
reemplazaron el trabajo humano, se relacionan
enlatabla?2.

TABLAII
INDUSTRIA 4.0, PROCESOS QUE
REEMPLAZARON EL FACTORHUMANO

Recursos Funciones en la Industria 4.0

Big Data Recopilacion y evaluacion de datos a velocidades
altas, concisas y precisas

Robot Desarrollo de tarcas repetitivas con una alta

auténomo precision

Simulacién Aprovechamiento de datos para reflejar el mundo

fisico en ¢l virtual reduciendo costos y tiecmpos
Comunicacién en red de objetos direccionados e
interconectados entre si

Proteccion de sistemas y de la informacion
haciendo uso de protocolos estandar
Produccion de productos personalizados e

Internet de las
cosas
Ciberseguridad

Manufactura

auditiva individualizados en menor tiempo
Realidad Mezcla del contenido digital con el fisico por
aumentada medio de la construccion de una realidad mixta en
tiempo real
Fuente (9)

Segun [20], la revolucién 4.0 enfatizé las
siguientes necesidadesy requerimientos a nivel
deformaciéony capacitacion:

*Formacién en la ciencia de datos

* Operarios con habilidades digitales

*Mantenimiento, supervisiéon vy
programacion de robots.

« Capacitacionenlos procesos de simulacion.

*Técnicosy especialistas en mantenimiento
predictivo.

Expertos en machine Learning.

En efecto, el concepto de industria
4.0 fusiona las tecnologias y su interaccion
con los ambitos fisicos, digitales y bioldgicos
distinguiendo cuatro enfoques: El social, que
buscaunamejoraenelnivel de vida aunque

implique un desempleo masivo; el basado en
competencias, que requiere nuevas habilidades
generando cambios estructurales y en la
forma de trabajo; el basado en la produccién,
que automatiza los procesos de produccién
enfocandose en el aspectos funcional de
la empresa; y el basado en el desarrollo,
que promueve un cambio en la interaccién
hombre maquina con una interaccién objeto
- objeto, dejando de lado a las personas [21].
Evidentemente, fue una revolucién industrial
cuyos impactos mas significativos alteraron
drasticamente la forma en que las personas se
relacionaban conlas empresas.

En el ambito laboral, paises
industrializados como Alemania, el uso de
robots fue una caracteristica 4.0 que ocasioné
una disminucién del 23% en el empleo
manufacturero, dejando por fuera trabajadores
con cualificaciones y ocupaciones medias [22].
Esto, como se puede ver, es solo un ejemplo
del impacto negativo en la sociedad y en los
beneficios econémicos de trabajadores poco
calificados. La introduccién de las tecnologias
llevé a un incremento en la desigualdad por
la pérdida de puestos de trabajo afectando la
composicién econémicade un pais.

En relacién con la idea anterior, la
transformacién digital de la industria 4.0, trajo
a las organizaciones la necesidad de buscar
actualizacién para sus colaboradores en el
desarrollo de nuevas habilidades frente a la
transformacién digital [23]. Todo esto indica
gue conforme las empresas avanzan en sus
tecnologias, también deben hacerlo en la
capacidad de sus colaboradoresyenlabusqueda
de unamejor gestién organizacional.

d) Procesos de manufactura

En procesos como la administracién
de cadenas de suministro, muchas pymes
digitalizaron varios de los procesos generando
un decrecimiento de las actividades humanas;
al sistematizar los procesos, generaron valora
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los negociosy disminuyeron los contratiempos.
Hubo un fortalecimiento enlasrelaciones entre
proveedores y clientes que bajé los costos
operativos gracias alintercambio de altos niveles
de informacién y la optimizacién de la cadena
[24].

En la busqueda constante de innovacion
en estrategias, las empresas han optado por
adoptar tecnologias para el comercioenlinea, lo
que hatenido unimpactosignificativoenlaforma
en quesedistribuyeny gestionanlosinventarios.
Elusodeinternetenlaimplementaciénlogistica
se havuelto un proceso crucial para mejorar los
indicadores de productividad [25].

De esta manera, la industria 4.0 fue un
periodo de asimilacién de nuevas tecnologias
delainformaciény de la comunicacién dentro
de los procesos productivos, donde se dieron
cadenas de montaje sin operadores humanos,
algo que llevé a un mejor aprovechamiento de
las energias renovables, a diferencia de latercera
revoluciénindustrial caracterizada porelusode
carboénylosrecursos naturales [26].

En relacién con lo anterior [26], los
procesos de creacién del producto generaron
nuevas redes y ecosistemas de valor en los que
se logré mejor calidad, agilidad en el rastreo y
flexibilidad. El mantenimiento se conecté a la
produccién de maneraintegrada cubriendotodo
el ciclo, derivando en beneficios econdmicos,
socialesy ecolégicos.

Paralas empresas, larevolucion4.0implicé
aspectos positivos en laagilizacién de procesos
a través de sistemas inteligentes y aprendizaje
automatico. En las lineas de produccion, los
robots por medio de algoritmos, aprendieron
de los errores produciendo bienes mds rapido,
lo que minimizé accidentes, mejorando la
calidad y un ahorro en costos sin intervenciéon
dela participacion humanaenalgunos pasos del
proceso. Unade susventajas, fue el hechode que
evitd lasobreproduccién, puessolo sefabricaban
los bienes que los clientes compraban [26].

Cabe considerar, que en la transiciéon
a la industria 4.0, se dieron cambios en las
condiciones de operacién y produccién [27];
algunos de esos cambios se relacionan a
continuacion:

* Cortos periodos de desarrollo: Desarrollo de
productos de forma mas rapida.

* Flexibilidad: Para garantizar el cumplimiento
delosrequerimientos de los usuarios.

* Eficiencia: En el manejo de recursos y la
optimizacién de los procesos.

En cuantoalaTecnologia4.0, es evidente
que harepresentado una revolucion industrial,
porque mejord la eficiencia en las fabricas, al
minimizar los retrasos mediante la creacion de
valor. No obstante, al reducir la participacion
humana en los procesos de produccion, ha
ocasionado una disminucion en los salarios y
un aumento del desempleo en varios sectores
industriales.

Siendo las cosas asi, la industria 4.0
ayudé a las empresas a impulsar soluciones
tecnolégicas que optimizaron los procesos
en cuanto a la disponibilidad de inventarios,
repuestos, herramientas para el mantenimientoy
reparacién; elementos que fueron determinantes
para maximizar la efectividad operativa. En el
caso de mantenimiento, porejemplo, laescasez
podria ser catastrofica, debido a que elementos
defectuosos ocasionarian interrupciones y
fallas que podrian afectar todo el proceso de
produccion [28].

Por consiguiente, es importante concluir
que en las actividades de manufactura el
vinculo comun es la innovacidn de procesos y
servicios por medio de técnicas de aprendizaje
con niveles superiores que incluyen materiales
nuevos, interaccién entre lasmaquinasy sistemas
virtuales que utilizan lainformacién.

B. Industria 5.0

Lasociedad 5.0, es consecuencia de cuatro
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sociedades antecesoras:la primera, unasociedad
cazadora(1.0);lasegunda, unasociedad agraria
(2.0) donde las personas se hacen sedentarias;
luego, una sociedad que abarca la primera y
segundarevoluciénindustrial (3.0),y por ultimo,
una sociedad de lainformacién (4.0) [25].

De este modo, la sociedad 5.0 es definida
como laque se centraenelhombreyequilibrael
proceso tecnoldgico, econdmicoy de resolucién
de problemas [25]. Esto significa, que consiste
en una sociedad que posibilita la satisfaccion
general, teniendo como base las tecnologias
digitales. En este contexto, las personas
ocupan un papel central, ya que, a través de su
capacidad deinnovaciény creatividad, tienenla
oportunidad dedarvidaasusideas utilizandola
tecnologiadisponible.

Por consiguiente, la Comisién Europea
en el afno 2021 anuncié la industria 5.0, con el
propdsito de enfocar el desarrollo del sector
productivo hacia tecnologias mas competitivas,
cuya finalidad es, potenciar las relaciones
entre el hombre y las maquinas [29]. Para [30],
corresponde a una rehumanizaciéon de la
industria y el reconocimiento de los avances
digitales, robéticos y de automatizacién, como
procesos fundamentales en una organizacion.

La industria 5.0 se ha ido caracterizando
por el desarrollo exponencial de la inteligencia
artificial y delarobética através de dos enfoques:
el trabajo conjunto entre maquinasy personas,
por medio dela colaboracién activay el trabajo
sincrénico que relaciona la experiencia del
individuo con lafuerzadetrabajo del robot [31].

En funcion de lo planteado, la Industria
5.0 asume una colaboracién entre las personas
y las maquinas buscando un equilibrio entre la
industria, laeconomiay laecologia que prioriza
la sustentabilidad antela creciente demanda de
energias limpias, sostenibles y asequibles [32].
Es una revolucion fortalecida con la era digital,
donde el empoderamiento de las tecnologias
exige una perspectiva nueva en cuantoala

labor de la persona y el desarrollo de su poder
de imaginacion, para no ser dependiente de la
digitalizaciéon que ha impuesto cambios que
requieren la priorizacion del individuo [33].

a) Caracteristicas

La principal caracteristica de la industria
5.0, es la unién entre los seres humanos y las
maquinas con el fin de darle un valor agregado
a la produccion, y, a la creacién de soluciones,
productos y servicios personalizados e
innovadores [30].

Por su parte [34], considera que la
principal caracteristica de esta industria, es la
evolucién emergente del sector industrial en
el desarrollo de productos y servicios gracias
al paralelo desarrollo tecnolégico, con una
finalidad centrada en tres elementos: el humano
centrismo, la sostenibilidad y laresiliencia.

En otras palabras, la industria 5.0 radica
en el poder que tiene para lograr objetivos de
crecimiento y empleo convirtiéndose en un
proveedor que coloca como eje fundamental
el bienestar del trabajador [35]. No obstante,
es necesario tener en cuenta una serie de
competencias indispensables para enfrentar
estos desafios, entre las cuales se encuentran:
la programacion, las redes digitales, el manejo
debasesde datos, lacomputaciéonenlanube, el
analisis de Big Data, la simulaciénylaimpresion
3D, entre otros [35].

b) Elementos

Algunas de las tecnologias
relacionadas conlaindustria 5.0, segun [36],
son:

e Las centradas en la persona y en la interaccidon
humano-maquina que se interconecten e
intercambien fortalezas.

* Tecnologias bioinspiradas.

* Tecnologias digitales en tiemporealy de modelado
de sistemas complejos.

* Tecnologias de almacenamiento, transmisién y
analisis de datos.

Centro de Investigaciéon 125



Revista TECNOESCOM
ISSN 2711-0761.Vol. 6. No. 1

eInteligencia artificial.
*Tecnologias para la autonomia confiable y la
eficiencia energética.

Por su parte[37], mencionaalgunasdelas
posibles aplicaciones de laindustria 5.0:

* Manufactura en la nube: orientada al proceso
de manufactura tradicional, donde las partes
interesadas trabajan juntas para lograr un proceso
de fabricacion mas eficiente.

¢ Gestion de la cadena de suministro: La inteligencia
aplicada combinada con la innovacién de las
personas, permite satisfacer la demanda con
productos personalizados a un ritmo mas rapido.

* Manufactura y produccién: En este dmbito, se
integralainteligencia humana con la computacién
cognitivadelarobdtica para desarrollar operaciones
colaborativas que potencian la inteligencia y
conectividad de las maquinas.

Con lo mencionado anteriormente,
se fomenta la idea de que, a diferencia de su
predecesora, esta nueva forma de trabajo
promueve empleos altamente calificados en
colaboracién conlasmaquinas, lo que contribuye
amejorar la satisfaccién del clienteya promover
un entorno mas saludable.

¢) Factorhumano

La Agenda para el Desarrollo Sostenible,
considera 17 objetivos para lograr una relacion
armoénica en el mundo con la naturaleza; en
este sentido, la sociedad 5.0 interviene en
cambios en los estilos de vida profundizando
en temas como la creatividad y laimaginacién;
los recursos humanos de esta sociedad deben
caracterizarse por la diversidad y la disposicion
de hacer uso de la Inteligencia Artificial en aras
de cumplir los horizontes planteados para el
2030 por las Naciones Unidas [25]. Con esto, se
puede asegurar que la sociedad 5.0 representa
un desafio en el factor humano pues no esclaro
cuales sonlashabilidades que las personas deben
tener paraatenderlas necesidadesactualesy con
ello contribuir al desarrollo sostenible.

Basandonos enlo expuestoanteriormente,
la Cumbre parael Reinicio Laboral de 2020

presentd un informe sobre el futuro de los
empleos, en el cual se identificaron diez
habilidades principales proyectadas paraelafio
2025. Estas habilidades se clasificaron segun su
grado de importancia en habilidades para la
resolucién de problemas, autogestién, trabajo
colaborativo con personas y tecnologias, asi
como el usoy desarrollo de tecnologias [38].

Las habilidades se resumen enlatabla 3.

TABLAIII
HABILIDADES QUE DEBEN POSEER LAS
PERSONAS PARA EL ANO 2025

Tipo Habilidad
Pensamiento centrado en el analisis y la
innovacion.

Ideacién y razonamiento

Iniciativa, originalidad y creatividad
Anélisis y pensamiento critico
Resolucion de problemas complejos

Resolucién de
problemas

Tecnologia, uso y
desarrollo

Uso de tecnologia: monitoreo y control.
Disefio de tecnologia y programacion

Autogestion Flexibilidad, tolerancia al estrés y resiliencia

Aprendizaje activo y estrategias de aprendizaje
‘I'rabajo con Liderazgo e influencia social.

personas

Fuente: [38]

Enlatabla 3, se evidencian las habilidades
que las personas deben adquirir para
salvaguardarse a si mismas, a la sociedad y al
planeta, teniendo en cuenta que estamos en
una era en la que los horizontes y desarrollos
tecnolégicos vanaun crecimiento exponencial,
convirtiéndose en escenarios potenciales para
el desarrollohumano.

Dentro de este marco de ideas, la
persona para la industria 5.0 debe contar con
competencias formales y practicas como
componentes claves pararealizary respondera
las necesidades, Luis Daniel Alvarez Lépez, doctor
en Ciencias de la investigacién [39], las divide
como habilidades 5.0 en cinco grupos que se
relacionanenlafigurai.
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Figura 1.Habilidades 5.0 1.

Fuente: [40]

Sucede pues que, el progreso de lainteligencia
humanay laintroduccién de nuevas tecnologias son
factores clave que impactan el mercado laboral, que
se convierten en desafios para las organizaciones,
algo que transformé las reglas del juego abriendo
la necesidad de adaptacion al entorno digital
e innovador para lograr un desarrollo integral
beneficioso para todos.

d) Procesos de manufactura

En la Revolucién Industrial 4.0, la visién de
la industria se centraba en mejorar la eficiencia y
productividad al colocar las nuevas tecnologiasen el
nucleo del proceso de produccién. En estarevolucién,
también fundamentada en las nuevas tecnologias, se
refuerza el papel del trabajador buscando generar
prosperidad y crecimiento en el empleo respetando
los limites ambientales [26]. Es una revolucién
centrada en la sostenibilidad, la resiliencia y en las
personas que se integran con las organizacionesy la
tecnologia complementando los desarrollos de las
revoluciones anteriores.

En este orden de ideas, la revoluciéon 5.0,
no se trata de sistemas inteligentes y maquinas
automatizadas, sino de laintegracién de los avances,
las energias renovablesy la capacidad humana.

Enlos procesos de manufactura, Colombia
sedestaca por su relativa lentitud enlaadopcion
de la automatizacion, principalmente debido a
la falta de conciencia empresarial acerca de los
beneficios que esta tecnologia puede ofrecer.
En contraste, paises como Australia, Japén,
Alemania, China y Estados Unidos han logrado
un mayor acceso a los mercados tecnoldgicos

lo que les ha permitido convertirse en referentes
delaindustrializaciénylainnovacién, generando
asi un considerable valor agregado. Estas
naciones son reconocidas mundialmente en el
ambito de laautomatizacién, en contraposicion
aotrasde menortamanoyalcance eneste sector
[41]. En resumen, las empresas colombianas
deben establecer alianzas internacionales para
impulsar la productividad, el crecimiento y la
eficiencia econémica mediante la adopcién
de tecnologias de inteligencia artificial y otras
herramientas que sean pertinentes en el
contexto de laglobalizacién actual [42].

Evidentemente, la transformacién de
los procesos generada por esta industria se ha
vuelto una necesidad imperante enlugar de ser
simplemente unaopcién paralasempresasenel
ambito actual; como resultado, es decisivo que
las personas se adapten a la hiperconectividad
mediante el conocimiento, transformando tanto
suformadeactuarcomo de pensar.Estoimplica
quelosindividuos se conviertan en generadores
deideas a partir de los avances tecnoldgicos, lo
queasuvezfomentalainnovaciénylaejecucion
de planes para reducir la exposicidn y los dafos
quelosagentes externos puedan ocasionaralos
datos [43].

C. Impactodelaindustria5.0

Laindustria 5.0 adiferenciadelaanterior,
complementayamplialos factores econémicos,
tecnolégicos, sociales y ambientales. Es
considerada como el resultado de un ejercicio
que responde a las necesidades y tendencias
emergentes, sin dejar de lado a la persona.
Recopila conocimientosy mejorala comprensién
delfactorhumano en conjunto conlatecnologia,
fusionando procesos de educaciény capacitacién
para enfrentar la nueva era digital [44].

Todas las revoluciones anteriores han
dejado de lado la moral y el compromiso para
favorecerlos avances cientificos y tecnolégicos,
ahondando problematicas como el desempleo
y la carencia de mano de obra especializada. Es
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asi, como la quinta revolucién industrial viene
conlaideade fomentarlaética, crear soluciones
y proyectos que respondan a las necesidades de
capacitacién requeridas para que el hombre no
quede minimizado por las nuevas tecnologias
[45].

Por lo tanto, la revolucién 5.0, trae
caracteristicas fortalecidas de la 4.0,
reorganizando los recursos humanos para
usar la inteligencia artificial sin desconocer
las necesidades sociales y dando paso a la
imaginaciényala creatividad, como generadores
devalor.

Asi las cosas, esta revolucién busca crear
ingenieria social mejorando el bienestar de las
comunidades atravésde lainteligencia artificial
y otras tecnologias como el Blockchain y el Big
Data. Su principal objetivo es lograr una perfecta
sincronizacién entre la personay la tecnologia,
produciendo sincronia con el medio ambiente

[111.

Por ultimo, es conveniente acotar que
la Industria 5.0 se articula con los Objetivos de
Desarrollo Sostenible, buscando mejorar la
calidad delambienteydelavida, intensificando
el concepto de ciudades inteligentes a través
del desarrollo de herramientas digitales que
despliegantecnologiasinteligentes, asegurando
un crecimiento econémico integral que le da
valor a las personas dentro de la digitalizacion
y lainterconexién [46].

En 4reas como la salud, la movilidad y la
infraestructura, laindustria 5.0 mejorala posicion
econdmica de las empresas, asegurando una
mejor calidad de vidade la poblacién,adaptando
los cambios que trajo la revolucién anterior al
enfoque humano [47]. Esta industria mejora los
entornosindustrialesintegrandolos factores de
eficiencia, eficaciay calidad de vida.

El Boletin de Innovacién, Logistica y
Operaciones de julio de 2023 sefala que el
impactomas significativo de la industria5.0

se centra en la capacitacién y el aprendizaje de
las personas para interactuar y adaptarse a las
herramientas tecnolégicas actuales. Esto se
hace con el objetivo de reducir el potencial de
las maquinas para reemplazar ciertos trabajos
humanos, reconociendo que se pueden mejorar
numerosas areas de lasociedad siempreycuando
se logre minimizar los riesgos y maximizar los
beneficios [48].

Entonces, se plantea que la industria 5.0
se apoya en diversos sistemas tecnolégicos
para mejorar el disefio de productos mediante
gemelos digitales, reducir fallas y optimizar
mantenimientos y reparaciones; aumentar la
productividad y destreza con co-bots o robots
colaborativos; expandir el alcance del Internet
delas Cosas (IoE) paraincluir personas, procesos
y datos; implementar Blockchain en la gestién
descentralizada de instalaciones;y desarrollarel
6G, destinado a mejorar el rendimientoy redefinir
los conocimientos [49].

En relaciéon con la idea anterior, es
importante recalcar que aunque es una
tecnologia con muchos beneficios, también
tiene desventajasy desafios alos que se enfrenta,
comolaseguridad, laconfiabilidady la privacidad
de los datos que soélo puede asegurarse
con la actualizacién y mantenimiento de la
ciberseguridad en las estructuras digitales [49].

Porlotanto, latransformacién de lasempresas
delaindustria4.0ala5.0,sefundamentéenlacreacion
de espacios inteligentes que buscan una industria
mas humana, resiliente y sostenible, definida en las
siguientes lineas de actuacion:

¢ Desarrollo de una manufactura personalizada.

¢ Diseflo derobots colaborativos conlas personas.

¢ Empoderamiento del trabajador.

¢ Integracion con mayor colaboracién en los sistemas
globales.

¢ Defensa del medioambiente con menorgeneracién
deresiduosy de contaminacion.

¢ Desarrollo de soluciones sostenibles y ecolégicas.

* Colaboracion através de lainnovacion abierta.

* Disefio de sistemas adaptables entre el hombre y
lamaquina.
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Contodolo anterior, se puede concluir
queelimpactodelaindustria 5.0 estd arraigado
en un modelo de organizacién permanente
en la que se define un modelo de cultura
organizacional abierta queintegralos recursos,
las capacidades, los espacios inteligentes y la
creatividad humana, para generar ventajas
competitivas que responden a las necesidades
actuales.

IV. CONCLUSIONES

A partirdelaindustria4.0y 5.0, el mundo
empresarial haintroducido nuevas capacidades
y caracteristicas que satisfacen de manera mas
eficientey en tiempo récord las necesidades de
lapoblacién.Tecnologias comolalA, el Big Data,
el Blockchainyelinternetdelas cosas, han hecho
posibles servicios de alta calidad y capacidades
integradas queen laactualidady conlaindustria
5.0, mejoran el rendimiento integral de los
procesos al combinarlatecnologiaconlagestion
humana.

La quintarevoluciénindustrial representa
un cambio significativo en el ambito de la
produccién y la fabricacién, surgido de la era
de la industria 4.0 donde se minimizaba la
participacion humana. Este nuevo periodo busca
restablecerlacolaboracién entre el trabajadoryla
maquinainteligente, otorgando unvaloresencial
alashabilidadeshumanasyalainnovaciénenlos
procesos productivos. Paralograrlo, es necesario
realizar mejoras sustanciales enlos procesos de
capacitaciéony ensefianza, con el fin de enfrentar
de manera eficaz los desafios tecnolégicos
actuales.

La industria 4.0 estaba enfocada en
revolucionar el sector de manufactura,
integrando varias tecnologias y buscando
una “industria inteligente” cuya prioridad era
la automatizacién; en cambio, la industria 5.0
integra la eficiencia de las maquinas con la
capacidad de la persona. Se enfoca en asignar
tareas repetitivas a los aparatos y tareas de
creatividady pensamiento criticoalos individuos.

Después de un creciente augey continuo
crecimiento de las nuevas tecnologias, la
produccién en masa y la automatizacion, el
mundo hoy en dia se enfrenta a una revolucién
industrial que pretende regresar el protagonismo
alaspersonas.En este sentido, se debe considerar
que se necesitan grandes esfuerzos para llegar
a la denominada sostenibilidad digital que
integra los ODS, las personas y las tecnologias
inteligentes.

Enlaeradelaindustria5.0,se produce una
integracién mas estrechaentre los trabajadores
y las maquinas con el fin de incrementar
la eficiencia y optimizar los procesos de
manufactura, logistica y control de calidad. En
este contexto, se enfatiza la sostenibilidad como
prioridad, al tiempo que se mantienen aspectos
clave de la industria 4.0, como la reduccién de
costosy la precisién en los resultados.

La principal diferencia entre larevolucion
industrial 4.0 y 5.0, radica en la proyeccién de
la persona en la produccién inteligente, las
redes y las tecnologias digitales, brinddndole
protagonismo a través de la innovacién y la
creatividad. El factor humano en la transicién
entre estas dos revoluciones, es redefinido a
partirde nuevasfunciones,endondelas personas
dejandeladolabores repetitivas para estimular
su capacidad deinnovaciény creatividad.
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INFLUENCIA DE LA NORMA ISO 27001 EN LA IMPLEMENTACION Y
ACTUALIZACION DE LA TECNOLOGIA EN LA INDUSTRIA
FARMACEUTICA

Esp. Carlos Andrés Arias
Lider de ciberseguridad
E-mail: ariasfonseca@gmail.com

RESUMEN- Uno de los principales
objetivos de cualquier organizacion, es llevar
acabo una adecuada gestion de la seguridad
delainformaciondentrodelaempresa, siendo
aquellaun activo de gran valor, especialmente
en dreas como la salud. Este articulo de
investigacion, basado en la busqueda de
informacion con enfoque cualitativo, tiene
como objetivo general describir la influencia
de la Norma ISO 27001 en la seguridad de la
informacion y la actualizacién tecnolégica
de laindustria farmacéutica. Para responder
a ello, se describen los principales aspectos
y elementos de la norma, asi como las
caracteristicas de la industria farmacéutica
y los procesos mds destacados que esgrime
a nivel tecnolégico. Como resultados, se
encontré quelanormaresponde al crecimiento
exponencial delainformaciéonylatecnologia,
presentando unos puntos y aspectos clave
que se deben incorporar dependiendo de las
caracteristicas particulares de cada empresa.
La industria farmacéutica es una de las mds
avanzadas a nivel tecnoldgico, lo que hace que
cuente con procesos actualizados de diseno,
automatizacion y manejo de la informacion,
mds aun sabiendo que es uno de los sectores
con mayorriesgo de ataques cibernéticos. La
implementaciondetecnologias enlaindustria,
ampardndoseenlaNormalSO27001, hace que
esta se convierta en uno de los sectores que
priorizalaseguridadylamitigacion deriesgos.

Palabras clave: Implementacion
tecnoldgica, Industria farmacéutica, Norma
ISO 27001, Seguridad de la informacidn.

Abstract-One of the main objectives
of any organization is to carry out
adequate management of information

security within the company, with information
being a highly valuable asset, especially in
areas such as health. This research article
based on the search for information with
a qualitative approach had the general
objective of describing the influence of the ISO
27001 standard on information security and
technological updating of the pharmaceutical
industry. To respond to this, the main aspects
aredescribed and elements ofthe standard, the
characteristics of the pharmaceutical industry
andthe mostoutstanding processesitmanages
atatechnologicallevel. As aresult, it was found
thatthe standardresponds to the exponential
growth of information and technology by
presenting some key points and aspects
that must be incorporated depending on the
particular characteristics of each company;
The pharmaceuticalindustry is one of the most
technologically advanced, which means it has
updateddesign, automation andinformation
management processes, even more so knowing
that it is one of the sectors with the highest
risk of cyber-attacks. The implementation
of technologies in the industry based on the
ISO 27001 standard makes it become
one of the sectors that prioritizes
security and risk mitigation.

Keywords- Information security,
ISO 27001, Pharmaceutical industry,
Technological implementation.

I. INTRODUCCION

Temas comolaseguridad delainformacién
yeldesarrollo tecnoldgico enlas organizaciones,
son fundamentales y necesarios. Es asi que,
requieren un gran esfuerzo econémico y una
adecuada planificacién que garantice la
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eficiencia delos procesosyactividades, asicomo
una gestién adecuada de vulnerabilidades
y politicas de seguridad que aseguren
elementos como laintegridad, disponibilidady
confidencialidad de la informacién.

Como respuesta a las amenazas que
aumentan de manera exponencial, surge la
normalSO 27001, la cual establece los requisitos
del sistema de gestion de seguridad de la
informaciény mitigaen gran medidalos riesgos
deciberseguridady seguridad informatica. Esta
norma implica realizar una evaluacién integral
del estado de las compaiiias, identificando
brechasy vulnerabilidades [1].

En este contexto, el presente articulo
relaciona la Norma ISO 27001, con una
industria esencial y en continuo crecimiento
a nivel nacional e internacional: la industria
farmacéutica. En Colombia, esta industria se
encuentra en el sector terciarioy representa un
alto porcentaje del PIBy del empleo.

El objetivo general de esta investigacién,
es describir la influencia que tiene la norma
ISO 27001 en la seguridad de la informacién,
asi como la implementacién y actualizacién
de la tecnologia en la industria farmacéutica.
Los objetivos especificos son: relacionar los
principales aspectosy elementosdelanormalSO
27001, reconocer las caracteristicas tecnolégicas
presentes en la industria farmacéutica en
Colombia, e identificar los procesos mas
destacados que requieren implementacién
tecnolégica dentro de estaindustria.

Il. PROCEDIMIENTO O METODOLOGIA

Esta investigacién adoptd un enfoque
cualitativo que inicié con la identificacién
de variables seleccionadas para recopilar
informacion de diversos estudios sobrelanorma
ISO 27001, seguridad de la informacién y su
implementacién en la industria farmacéutica.
Segun [2], el enfoque cualitativo comienza con
unarevisidninicial de la literatura que respalda

la formulacion de un problema, hasta llegar al
informe de resultados basado en la muestra,
recoleccién y andlisis de datos, lo que permite
comprender fenémenos desde diversas
perspectivas.

Para llevar a cabo la busqueda de
informacién, se consultaron bases de datos como
Google Académico, Scieloy Redalyc, utilizando
descriptores como “ISO 27001" “industria
farmacéutica” e “implementacioén tecnolégica”
Se revisaron aproximadamente 80 articulos, de
los cuales se seleccionaron40.LaTabla 1 muestra
las bases de datos utilizadas, los descriptoresy el

numero de articulos encontrados en cada una.

TABLAI
BASES DE DATOSY DESCRIPTORES UTILIZADOS
EN LAS BUSQUEDAS

Fuente: Propia

Para la busqueda de informacién, se
tuvieron en cuenta:

- Criterios de inclusidn: (a. publicaciones
dirigidas especificamente a los descriptores
abordadosy temasrelacionados con laseguridad
informatica en la industria farmacéutica;
b. estudios nacionales e internacionales; c.
investigaciones en espafol einglés).

- Criterios de exclusidn (a. se descartaron
articulos ajenos al objeto del presente estudio;
b. publicaciones confechaanterioral aino 2020).

-Principales limitaciones:Enlabusquedade
informacién se presentoé escasez de documentos
que relacionaran la norma 1SO27001 con la
industria farmacéuticay sus procesos.
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lll. DESARROLLOY DISCUSION
A. NormalSO 27001

Las organizaciones estan cada vez mas
expuestas a amenazas que pueden causar
pérdidasy vulnerabilidades a sus activos. Segun
datos del Foro Econémico Mundial, el 65% de
las organizaciones en Australia fueron victimas
de ataques que dejaron pérdidas superiores a
un millén de délares [3]. En Latinoamérica, la
mayoria de las fugas de informacién se centran
en el sector organizacional, lo que conduce a
pérdidas en productividad, competitividad
y perjuicios financieros que comprometen la
continuidad de unaempresa[3].Comorespuesta
aestasituacién, se crearon politicas que mejoran
la gestién de la seguridad de la informacién,
siendo la norma ISO 27001, una de las mas
relevantes.

En el ambito de la seguridad informatica,
existen normas relacionadas con la seguridad
de lainformacién que nacen con la ISO 27000,
estandarizando a nivel internacional las buenas
prdacticas para garantizar la ciberseguridad.
De estas, la ISO 27001 se centra en la gestidn
continua de riesgos, presentando en detalle
los procesos para la implementacién,
establecimiento, monitoreo, mantenimiento,
mejoray operacion de un sistema [4].

El objetivo de la norma, consiste en
garantizar una mejor proteccién conrespectoala
integridad, disponibilidad y confidencialidad de
lainformacion dentro de unaempresa, partiendo
del andlisis de riesgos y una evaluacién que
permite identificary evitar obstaculos, mediante
un proceso de mitigaciény tratamiento [5].

La norma ISO 27001 determina las
herramientas necesarias para llevar a cabo una
adecuada implementaciéon de un sistema de
seguridad de los datos y la informacioén [6]. La
primera version fue publicada en 2005 y otra
en 2007, que establecia reglas para gestionar y
generarinformes confiablesen las transacciones

y relaciones empresariales.

Por otra parte, es una normainternacional
que gestiona la seguridad de todo tipo de
organizaciones, incluyendolas gubernamentales
y entidades sin animo de lucro. Asi mismo,
permite establecer, implementar, supervisar
y mejorar los sistemas de seguridad de la
informacién, haciendo referencia a términos
como “seguridad de la informacién”, definida
como la protecciéon de lainformacién ante una
ampliagamade amenazas[7].

Cabe destacar que la norma especifica
los elementos que se establecen, implementan,
mantienen y mejoran dentro de un sistema de
informacién empresarial. Es la Unica que tiene
una certificacion que genera confianza en
materia de comercio electrénico [6].

En Colombia, 1alSO 27001 se desprendedel
conceptodeseguridad humanay laprevencion
deriesgos o amenazas en diferentes areas. Con
latecnologiaylaincorporaciéon de herramientas
enlineaeinteligenciaartificial, es unanormaque
implica cambios parareestructurarla seguridad,
llevandolaala protecciéon de datos einformacién.
En sentido general, mitiga aquellas amenazas
que atentan contra la integridad del activo
primordial de laempresa:los datos [8].

a) Caracteristicas generales

La norma ISO 27001, contempla 14
dominios basados en la seguridad [9]:

. Politicas.

. Organizacion.

. Seguridad de los recursos humanos.

. Gestién delos activos.

. Control de acceso.

. Criptografia, cifrado y gestion de claves.
. Seguridad fisicay ambiental.

. Seguridad operacional.

9. Seguridad de las comunicaciones.

10. Adquisicion, desarrolloy mantenimiento
del sistema.

oOoNOULT DA WN =
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11. Gestién de incidentes de seguridad de
lainformacion.

12. Cumplimiento.

13. Gestidondeincidentes

14. Aspectosde seguridad

Se infiere como una norma que fortalece
los requisitos generales de una empresa
en términos de seguridad de los activos de
la organizacién, pues permite la adopcién
de normas y controles que disminuyan los
riesgos, amenazas y vulnerabilidades [9].
No obliga a adaptar todos los dominios,
solo los mas adecuados para la empresa. Su
implementacién radica en el establecimiento
de politicas de control que permitan establecer
accesos a servicios o recursos especificos a los
usuarios, esto en aras de minimizar los ataques
informaticos [10].

Algunos beneficios de la aplicacién de la
normasegun[10],son:

 Reduccién delos riesgos en seguridad.

* Certificacion estandar internacional.

* Confianzay garantias de calidad para clientes
y otros actores estratégicos.

eGarantias de cumplimiento de la
normatividad vigente acerca deinformacién
y propiedad intelectual.

* Enfoque estructurado y coherente.

e Evaluaciénintegral del riesgo.

¢ Focalizacion de la inversién donde produce
mayor ventaja en cuestion de seguridad.

* Revisién continuay control delos riesgos.
Integracion con otras normas de gestion ISO.

 Reglasy pautas claras paralos colaboradores
delaorganizacion.

*Ventajas de marketing.

Es por esto que la ISO 27001, permite
la adecuada gestién de la seguridad en las
herramientas de tecnologia informatica. Facilita
el establecimiento de manuales que promuevan
la adaptabilidad de la informacién logrando
flexibilidad y dindmica en la organizacién.
Establece procesos definidos que garantizan
cambios efectivos [11]. Igualmente, es un
estandar universal que asegura la credibilidad

e integridad de la informaciéon posibilitando
a las organizaciones la valoracién del peligro
y la adaptacién de controles para suprimirlo
aumentando las capacidades de una empresa
en la administracién de datos, equipos y
aplicaciones[12].

Adicional a lo anterior [13], la norma
clasifica los elementos de la gestion de la
seguridad, en: aplicacién de los controles,
identificacion de los activos, de los impactos,
de los riesgos, asi como vulnerabilidades y
amenazas.

b) Implementacién en unaempresa

La activaciéon de unsistema de seguridad
basadoenlalSO27001, requiere primero adecuar
un manual de seguridad que sirva como guia al
sistema de gestion, incorporando el alcance,
los responsables, los objetivos, las politicas,
directricesy otras actividades que se consideren
importantes.

En segundo lugar, se debe generar una
guia de procedimientos que englobe todas las
actividades operativasy relacione los encargados
de cada una de ellas, asegurando procesos
adecuados de planificacién, operacidny control.
En tercer lugar, debe generar instrucciones por
medio de un documento que describa el paso a
paso de como se deben realizar las actividades
y tareas que se deben cumplir. Por ultimo, es
fundamental establecer un plan de registros
que garantice la correcta documentacion de la
informacién.Todalaimplementacién del sistema
se basa en el ciclo continuo PHVA (Planificar,
Hacer, Verificar, Actuar) [14].

Es asi como en el planificar, se
implementan las politicas de seguridad, se
define la metodologia que se va a llevar a cabo
y se seleccionan los controles. En el hacer, se
implementa el sistema de gestion y el plan
de tratamiento de riesgos, ademas de la
implementacion de los controles. En el verificar,
se monitorean las actividades y se hacen las
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revisiones.En el actuar, serevisan los resultados,
setoman las acciones correctivasy las de mejora
[15].

Por consiguiente, lanorma presenta para
la puesta en marcha delas politicas de seguridad,
unas actividades basicas que aseguran los
procesos y sistemas de gestién, los cuales se
enumeran a continuacién [16]:

* Mantenimiento y administracién de redes.

* Soporte técnico alos usuarios.

« Supervision del proyecto informético.

* Generacién de propuestas para el acceso y
usodelatecnologia.

* Trabajar por la seguridad e integridad de la
informacién.

*Desarrollar, adaptar e investigar nuevas
herramientas para el mejoramiento de la
gestion a nivel internoy externo.

C)Importanciaen la seguridad de lainformacion

LanormalSO 27001, establece unmodelo
para administrar e implementar un sistema
destinado ala seguridad de lainformacién, con
base en los procesos, el andlisis de los riesgos
y la formulacién de controles que ayudan a la
proteccién de los datos y la mitigacién de los
riesgos. Algunos de los factores que engloba en
relacion con la seguridad son: la violacion a los
datos personales, los crimenes cibernéticos, los
ataquesyelvandalismo[17].

Por consiguiente [16],lanorma promueve
las buenas practicasen el uso delastecnologiasy
lainformatica, con el fin de minimizar los riesgos
sobre lainformacion organizacional y los activos
informaticos. En este sentido, la politica alude
a los niveles de madurez de los sistemas que
mejoran con la optimizacién de laoperacion de
los servicios informaticos. En este caso, el nivel lo
determinalamediciéon deriesgosylaelaboracion
de las politicas de seguridad para garantizar
la integridad, confiabilidad, disponibilidad e
integracién de los recursos informéticos y la
informacion.

B. Industriafarmacéuticaen Colombia
a) Caracteristicas generales

Laindustriafarmacéuticaen Colombia,esun
sectorestratégico que se conjuga con otros sectores
como el de la salud, la tecnologia, la innovacién
y la ciencia. Es estratégico en el sentido de que,
contribuye al bienestar social de la poblacién
minimizando los problemas de saludy fomentando
el crecimiento econémico[18].

En Colombia, este sector ocupbé el tercer
lugar en la industria manufacturera, con una
participaciondel 0,3%y un crecimiento del 8,4%
enelano2019[19].Anivel nacional, la producciéon
llegéa$7.975 millones de pesosen el 2016, con
unatendencia creciente [19]. Segun datos de la
ANDI[20], enelafio 2022 tuvo un crecimientoen
produccién local de medicamentos del 21,1%,
generando 49.768 empleos, abarcando un
crecimiento promedio paralos ultimos seis afos
del 3,8%. Estos datos indican que es unaindustria
en auge, lo cual requiere estar a la vanguardia
delosrequerimientos del mercadoy las nuevas
tecnologias, conllevando la responsabilidad de
hacer una adecuada gestion de la informacion,
con el objetivo de salvaguardar los datos que
administra.

A nivel de tecnologia, es una industria
cuya innovacién requiere altas inversiones en
ciencia, tecnologia, investigacion y desarrollo,
aspectosadicionalesalaestrictaregulacién que
debe cumplir [18]. En relaciéon con la economia,
este sector correspondealos niveles secundarioy
terciario, lo que motivallevaracabo unainversién
mas alta que le permita incursionar en el sector
primario [18].

De esta manera, el sector farmacéutico
elabora, fabrica, distribuye y comercializa
medicamentos para la prevenciéon de
enfermedades, lo que indica que requiere
constantes avances en materia de desarrolloy
crecimiento, algo quelarelacionaconlaindustria
4.0en los procesosde mejoras tecnoldgicas,
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por su constante innovacién y avances en
magquinarias y equipos de comunicacion [27].
Es tan estrecha la relacién entre la industria
farmacéuticaconla4.0, queelinformede “Industry
4.0:Building the digital Enterprise” hadenominado
alsectorcomo Pharma4.0, especificando los niveles
deimplementacién que se muestranenlaFig.1:

Figura 1. Configuracion de emisor comun

Niveles de implementacion - Industria 4.0

Nivel fisico, o de tecnologias |Como puede ser el aplicar robética avanzada, la internet de
hardware inteligentes las cosas, las impresoras 3D, etc.

Nivel de automatizacién de
procesos fisicos

Donde aplicar la sistematizacién, monitorizacion,
trazabilidad, simulaciones, realidad aumentada, etc.

Puede ser la implantacién de soluciones BPM y de
Nivel de aciénde  |colab 16, MES o BI, CRM y sistemas de

procesos logicos g A MRP y SCM, ERP, etc.

Donde utilizar la informacién de todo lo que pasa dentro y
fuera de las fabricas, crear modelos predictivos y aplicar
machine learning, integrar sistemas en el cloud y

Nivel de inteligencia ofrecerlos en movilidad, securizacion de todos los hilos,
distribuida etc.

Fuente:[21]

Por consiguiente, laindustria farmacéutica
es un sector que a nivel de pais debe mantener
una estructura robusta para cumplir con las
tareas que desarrolla; de aquilaimportanciade
adaptarse alos cambiostecnoldgicosyadecuarse
a la normatividad que implica salvaguardar la
informacion que poseey genera conlos mismos,
para optimizar los procesos [22].

b) Necesidades tecnoldgicas

La industria farmacéutica colombiana
afronta retos macroecondmicos trasla pandemia.
Estos desafios han frenado el crecimiento del
sector, con el cierre de numerosas empresas
durante el confinamiento. Solo algunas, como
las del sector salud, experimentaron unaumento
en la demanda para satisfacer el requerimiento
de productos vitales como los tapabocas [23].

El mencionado sector y en especial,
la industria farmacéutica, ha tenido que
implementar dentro de sus procesos sistemas de
calidad,ambientalesy de personal que optimicen
el control delos productosy procesos. Hoy endia,
conlarevoluciéndigital y laautomatizacion, han

sido pioneros enlaincorporacién de sistemas de
seguridad de la informacién, a través de planes
estratégicosy de procesos que cumplan conlos
estandares de seqguridad que necesitan [24].

Con todo lo anterior, la industria
farmacéutica fue una de las que aumenté su
demanda, siendo este un factor de éxito para
las organizaciones de este tipo, loquelasllevd a
redisenar toda la produccién en aras de contar
coninventarios de seguridad que atenuaran cada
unadelasfluctuaciones de lademanda. En este
punto, latecnologia se convirtié en un elemento
crucial de competitividad.

Siendo las cosas asi, la transformacién
digital en el sector ha alcanzado altos niveles
integrando sistemasylacomputaciénenlanube
haciendo que la seguridad cibernética sea una
necesidad inminente de integrar. El hecho de
producir en masa y de manera personalizada,
significa un desafioylageneracién de estrategias
quele haganfrente.Es porello quelasempresas
farmacéuticas han tenido que adquirir nuevas
tecnologias y competencias para garantizar las
tareasy la confidencialidad de la informaciény
los procesos [25].

Segun predicciones del IQVIA Institute,
la industria farmacéutica para el afio 2023,
deberia pasar un crecimiento por encima de
los 1.5 trillones de délares debido al aumento
enlademanda de medicinasy farmacos, lo que
requiere que se implemente en su produccion,
la robdtica y los equipos automatizados [26].
Por esta razdn, la industria farmacéutica debe
necesariamente incorporar nuevas tecnologias
para mantenerse a la vanguardia del mercado
y asi poder responder a las necesidades
inminentes.

Recientemente, algunas delastendencias
tecnolégicas que cita [26] en la industria
farmacéutica, son:

- Inteligencia artificial: En la industria
farmacéutica, contribuye con el desarrollo
de farmacosy medicamentos, busqueda de
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pacientesy ensayos clinicos.

- Procesos digitales: Vuelve mas eficientes las
operaciones, permite el seguimientoy analisis
de datos.

- Tecnologiaen lanube: Permite la asociacion
con otras empresas, brindando acceso
centralizado.

-Capacitacion digital: Garantiza la
programacién, implementaciéon de
software, reduce la posibilidad de errores y
el cumplimiento de estandares.

- Mayor enfoque en la investigacion: Reduce
el costo en materias primas por medio dela
identificacion de problemas, antes de que se
presenten.

- Big Data: En las compahias farmacéuticas,
se manejan grandes voliumenes de datos
para andlisis predictivos y prescriptivos,
descubrimientos y desarrollo de nuevos
productos.

-TecnologiaBlockchain: Agilizalos procesos de
producciény distribuciéon, brindando mejores
resultados en lainvestigaciony desarrollo.

De este modo, la industria farmacéutica
se compone de procesos tecnoldgicos que
son paralelos a la trazabilidad y calidad en la
producciéon de medicamentos. Laautomatizacion
en las actividades, ha permitido garantizar la
calidad delosresultados.

Por otro lado, se puede mencionar
dentro de las necesidades tecnoldgicas, la
relacién entre laautomatizaciony el Blockchain
para la descentralizacién de operaciones, sin
necesidad de intermediarios ni la intervencién
humana. Es unared que facilita larealizacion de
transacciones, firmas de contratos y movimientos
de productos de manera automatica, mediante
procesos de inteligencia artificial [27].

La tecnologia Blockchain mejora
notablemente el sector productivo al posibilitar
un seguimiento detallado de todas las etapas del
proceso, desde la produccién hasta la entrega
al cliente final. Proporciona informacién veraz
einstantanea, lo que agiliza significativamente
los procesos de planificacién.

C.Implementacién tecnolégicaenlaindustria
farmacéutica

a) Gestion de la seguridad

Estamos en una sociedad basada en
el conocimiento, la tecnologia, la ciencia
y la innovacién, como elementos para el
desarrollo sostenible yla competitividad deuna
organizacion. En el caso del sector salud y de la
industriafarmacéutica, se puede decir que estan
alavanguardia en estos temas, materializando
el conocimiento por medio de la tecnologia,
que a su vez les permite mejorar el desempeno
y generarvalor dentro del mercado [28].

En funcién de lo planteado, la disrupcion
tecnolégica ha facilitado una interaccién
global mejorando la vida de las personas y los
procesos organizacionales; sin embargo, no
todas lasempresas comprenden e implementan
una adecuada gestion de seguridad; esta, se
asocia a tener un buen paquete de antivirus
y contrasefias seguras. Se desconoce la
normativa y las estrategias que garantizan la
protecciény privacidad de los datos, generando
vulnerabilidades e inconsistencias [29]. Por
consiguiente, esas vulnerabilidadesy amenazas
son explotadas por personas sin escripulos que
ingresan a los sistemas con ciberataques para
ocasionar dafnos, pérdidasy unamala reputacién
alaempresa, algo que afecta toda su actividad.

En ese sentido, los ciberataques y las
vulnerabilidades cada dia son mas comunes,
en especial, sobre grandes empresas del area
de la salud porque tienen mayor exposicién en
los entornos digitales y un nivel de riesgo mas
alto, debido a la cantidad de usuarios. Es por
ello, que este tipo de empresas ha invertido
altos presupuestos en proteger la seguridad de
distintos ataques. Datos mencionan que parael
2019, Colombia fue el segundo pais con mayor
nivel de exposicién y riesgos en relacién con la
seguridad digital [30]. Pruebas de lo anterior, son
los ataques cibernéticos que se presentana EPS
solo con el fin de causar pérdida de dineroy de
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datos.

Al respecto, segun informacién de IBM
y la divisién Threat Intelligence de Check Point
Software, en laindustria sanitaria durante elafo
2022, los ataques de este tipo aumentaron en
un 60% con un costo promedio de 10 millones
[31]. Estos ataques al igual que la tecnologia,
van de forma creciente y en tendencia, pues los
delincuentes saben que el impacto sobre ellos
afecta la confidencialidad y confianza en las
organizaciones.

En los procesos de automatizacion, esta
industria utiliza cuatro tecnologias, que [32]
asegura garantizan la calidad en la seguridad
delainformaciénydelos procesos:

*Tecnologia de software basada en la
automatizacién de procesos industriales: Se
programan controladores |6gicos einterfaces
de operacidon que cumplen con lalegislacién
vigente.

e Tecnologia para el disefo de sistemas: para
la diagramacién de catadlogos y disefio de
nuevos productos

* Software para la administracion de reportes:
Paragarantizarlatrazabilidad de los procesos

* Tecnologia para el sistema documental:

* Trata la automatizacién y desarrollo bajo el
cumplimiento de normas técnicas.

Debe senalarse que dentro de este
proceso, la industria 5.0 ha brindado las
herramientas para que la tecnologia trabaje en
funcién del hombre, aumentando la eficacia e
integrando mejorasen lalogisticay enla creacién
de productos personalizados, basandose en
redes mas rapidas queimpulsanlasaplicaciones,
integran los sistemas y garantizan la obtencién
de datos de calidad [33].

Esimportante mencionar que, enelcampo
delaseguridad, también se debe haceralusional
tema de capacitacién del personal que emplea
el sistema con el fin de medir su efectividad e
impacto enla prevencién dela pérdida de datos.
Lasorganizaciones en el desarrollo de sus planes
degestiéon, deben contemplar los planes de

gestion, deben contemplar los planes de
actualizacién para sus trabajadores, con el
propdésito de mitigar las vulneraciones o
infracciones a la seguridad [34]. De esta forma,
la correcta gestion dentro de la organizacion,
garantiza la proteccién de los sistemas y las
bases de datos; quizas no se erradiquen todos
los riesgos, perosise contribuye a su prevencion.

Se plantea entonces, que en la gestidn
de la seguridad de la informacién, se debe
tener en cuenta que los datos de una pequefa
organizacién no son los mismos que los de una
grande y que por tanto, el nivel de control de
riesgosy delos activos informaticos, es distinto.
En cada una se aplica un enfoque de analisis y
trdmite diferente que identifica y elimina cada
riesgo asociado. La norma ISO 27001, permite
en cada organizacién - dependiendo de sus
caracteristicas -hacer un anélisis puntual y una
contemplacion delosriesgos de suentorno [35].

b) Amenazas y vulnerabilidades

Con respecto a los problemas actuales
sobre proteccién de la informacién y de los
activos de ésta en unaempresa, [36] manifiesta
que laseguridad tiene que ser una actividad de
“constanciay ejecucién”’que deben serrealizadas
por la organizaciéon de manera periédica; para
ello, se sugiere implementar un sistema de
seguridad que se adapte a la organizacion, lo
cual serialoideal.

En otras palabras, en relacién con las
vulnerabilidades en los sistemas, segun [37],
estas surgen de inconsistencias en los sistemas
que facilitan a los cibercriminales afectar
negativamente los activos de informacién. Por
su parte, [38], relaciona que la diferencia entre
vulnerabilidad y amenaza, es que la primera es
el factor que deriva la segunday que trae como
consecuencia una afectacién alainformaciony
alos activos de cualquier empresa. Al respecto,
enlafigura 1, se muestran las vulnerabilidades
internas mas comunes que se pueden presentar
enunaorganizacion:
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Figura 1. Vulnerabilidades en unaempresa

Fuente: [5]

La figura permite inferir que la
principal vulnerabilidad se relaciona con el
desconocimiento de lo que es la seguridad.
Es decir, en situaciones de amenazas a la
informacion, el mayor riesgo son las personas
de la misma empresa. Con respecto a lo
anteriormente expuesto, [30] reconoce que
los conocimientos en seguridad dentro de una
organizacion soninsatisfactorios, loque dilata el
problema convirtiéndolo en un aspecto paraser
aprovechado por los cibercriminales.

Asi como existen vulnerabilidades
internas, también existen unas externas que
amenazan los activos de lainformacién, mismas
que se encuentran documentadas en la ISO
27001 haciendo alusién a la importancia de
precisar el impacto de cada una, con el fin de
evitar los ataques. En la figura 2, se relacionan
las principales amenazas a las que se puede
enfrentar una empresa:

Figura 2. Amenazas en unaempresa

Fuente: [39]

Se puede observar en la mencionada
figura que, la principal amenaza tiene que
ver con el malware, los hackers, el acceso no
autorizado, la filtracién de privacidad, los
ataques de fuerza bruta y la suplantacion.
Todos los anteriores, con la Unica intenciéon
de causar dano.

Resulta claro que los estandares de
seguridad de 1alSO 27001 para el contexto
empresarial, se entienden como riesgos o
vulnerabilidades, contratiempos, eventos
O consecuencias negativas que causen
dano o generen alguna eventualidad
con la informacién o los datos. Al estar la
informacioén disponible en internet o en
otros dispositivos loT, se pueden presentar
casosdeingreso de codigos maliciosos que
vulneranlaseguridad de lainformacién [40].

La norma clasifica las amenazas en tres
grupos, relacionados en la tabla 2:

TABLA I
CLASIFICACION DE LAS AMENAZAS SEGUN LA
NORMA SO 27001

Grupo
Destruccion

Descripcion
Destruye toda o una parte de la
informacién inutilizdndola
Diversifica los contenidos,
cambia, agrega o roba partes de
la misma, para perjudicar las
comunicaciones.
Se recepta la informacion de
forma indebida; se interrumpe
el servicio.

Modificacion

Robo

Fuente:[13]

Asi mismo, clasifica las vulnerabilidades
en:fisicas, deficiencia en el disefio de los sistemas,
virus y softwares maliciosos, debilidades en
los protocolos o en los cédigos que ejecuta el
sistemay vulnerabilidades humanas[13].Conlo
anterior, se puede evidenciar que las amenazas
y vulnerabilidades dependen de la intenciény
que en muchas ocasiones, lafalta de protocolos
hace que sean mas latentes.
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Con todo lo anterior, se requiere
que las entidades conozcan cuales son las
vulnerabilidades y amenazas a las que se
exponen, en aras de implementar estrategias
que garanticen los niveles minimos de
seguridad. Al respecto, [41] hace alusién a que
si se analizan las vulnerabilidades y amenazas,
se pueden encontrar mas facilmente soluciones
que permitan gestionarlas. Algunas de esas
soluciones serelacionanenlaFigura 3.

Figura 3. Soluciones para gestionarla
seguridad de lainformacién

Fuente: [39]

La criptografia es la principal solucién
paralaseguridad de lainformacién, seguida del
firewall, los sistemas de deteccidn de intrusos
y los antivirus. En cuestion de criptografia,
cabe mencionar que puede ser de dos clases:
simétrica o asimétrica, siendo esta ultima la
mas recomendable en el ambito empresarial,
por su nivel de seguridad en la codificacion y
decodificacion [42].

De alli que las companias farmacéuticas
con ayuda de la norma, pueden definir la
documentacion para una eficiente gestion
de riesgos, haciendo uso de metodologias
que orienten la politica de seguridad en la
informacién, aclarando los procesos para los
datos en la nube y los servicios loT (proveedor
—usuario) [40].

LanormalSO27001, respondeal constante
aumento de las amenazas que ponen en riesgo
la informacion de las organizaciones,

implementando herramientas que salvaguardan
los datos y garantizan la confidencialidad. No
obstante, mitigarlos riesgos en un 100% es muy
dificil, pues los sistemas de informacién estan
en constante exposicién, lo que implica que las
empresas se enfoquen en la creaciéon de pautas
adicionales paraasegurar sus sistemas dentro de
las distintas tecnologias utilizadas [43].

De este modo, las empresas deben ver la
seguridad como un universo que requiere
integrar seguridad informatica, ciberseguridad
y seguridad de la informacién, para obtener
sistemas de protecciéon robustos que garanticen
la disminucién de brechas que puedan llevar a
fugas de informacion [44].

¢)Innovacion

Las aplicaciones tecnolégicas en esta
industria, son importantes desde hace varias
épocas porque han permitido al sector salud
contar con mecanismos novedosos y eficaces
para la investigacién y el tratamiento de las
enfermedades. Laimplementacién tecnoldgica
lleva mas de dos décadas; ha sido orientada
al sector de la salud y a la generacién de
conocimientos cientificos [45].

Es en este sentido, que conviene acotar
la importancia de la innovacién en un pais,
la cual se puede reconocer por la cantidad de
patentes que se solicitan y se otorgan. Es una
actividad que muestra la dinamica en donde
el conocimiento es generado y apropiado por
la industria. En cuestion de patentes, el sector
farmacéutico colombiano presenté durante el
periodo del 2000al 2018, el 69,21% de todas las
solicitudes, lo cual significa que, en materia de
innovacién, la nacién se encuentra en un alto
nivel indicando consecuentemente, el valioso
grado deimplementacion tecnoloégica [46].

En funciéon de lo planteado, en la
actualidad, las empresas del sector estan
dedicando inversiones a recursos tecnolégicos
quelespermitan mejorar su competitividad
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en el mantenimiento y soporte de equipos
tecnolégicos. Ademads, estan enfocando recursos
humanos altamente capacitados enTecnologias
delalnformacion [47].

Por supuesto, el reto mas importante
de esta industria radica en la gestion logistica
en cuanto a la trazabilidad y seguimiento de
la informacién. Para ello, se han aplicado los
aspectosdelaindustria 4.0 con el finde optimizar
los recursos de la cadena de abastecimiento y
hacer seguimiento detallado a los productos,
garantizando que la informacién sea veridica
[48].

Al igual que todos los sectores, es una
industria que trabaja mejorando los procesos de
innovaciéneinvestigacion paraasegurarunaalta
competencia, fundamentandose principalmente
en la industria 4.0 como factor esencial en la
busqueda de crecimiento y laincorporacién de
nuevas tecnologias que apoyen la modificacién
y minimizacién de procesos repetitivos, en aras
deincrementarla produccién[21].

Otro factor clave del sector, ha sido la
inteligencia artificial, que ha llegado a resolver
tareas de manera automatizada; tareas que
van desde la distribucién de medicamentos, la
interaccion de chatbots con clientes y pacientes,
el control médicoy los apoyos enla creacién de
féormulas farmacéuticas [49]. Las aplicaciones
mas comunes de la inteligencia artificial en
la farmacia, son el manejo de inventarios, la
asistencia al farmacéutico, el apoyo en ventasy
el disefio de medicamentos [50].

Cabe resaltar que el uso de chatbots en
estaindustria, hasidoun método eficazalahora
de interactuar con clientes porque ofrecen con
rapidezun proceso de busqueda de tratamientos
farmacéuticos,asegurando ladisponibilidadenel
servicio. Laaplicacién asegura que interrogantes
comunes sobre medicamentos, lacomposicién,
indicaciones, numeroy frecuenciade lasdosisy
efectos secundarios, esté disponible en cualquier
momentoylugar[51].

Otrofactor que caberesaltar, se encuentra
en el manejo de inventarios con Inteligencia
Artificial (IA). Segun [52], permite administrar
lademanda, garantizando las existencias de un
medicamento; su abastecimiento o suministro,
programando las cantidades que se requieren
para el inventario, el control de costos de
adquisicion, sumantenimientoy escasez.

Pese a lo anterior, lafusién delalA conla
industria farmacéutica en Colombia, auin no se
ha aprovechado. Latinoamérica es uno de los
lugares con menos desarrollos tecnolégicos, en
donde el pais tiene una inserciéon casi nula en
la materia, con respecto a otras naciones que
tienen adelantos importantes. Hoy en diaes un
reto incursionar en la |IA para que la industria
puedatenerun mayorimpacto, masaun después
delaépocadel Covid-19[49].

IV. CONCLUSIONES

El crecimiento exponencial de la
tecnologia, ha derivado en un aumento de los
robosyataques alainformacién, especialmente
en el ambito empresarial. Por tanto, resulta
fundamental estar al tanto de las amenazas
y vulnerabilidades a las que se enfrentan los
activos informaticos, asi como la identificacion
delas herramientas necesarias para mitigar estos
riesgos. En este sentido, la norma I1SO 27001,
juegaun papel crucial al ofrecer pautas parauna
gestion mas efectiva, reduciendo las amenazas
que puedan comprometer la seguridad de la
informacion.

Asi mismo, la Norma ISO 27001,
proporciona directrices para comprender la
organizaciéon y su entorno, identificando sus
necesidades y expectativas. Define el alcance
del sistema de gestion de seguridad de la
informacién, apoyandose en los recursos, la
documentacién y la comunicacion. Ademas,
detalla cdmo planificar,implementary controlar
cada proceso, al igual que la realizacién de una
evaluacién de riesgos y su correspondiente
tratamiento.
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Ademas, es trascendental que la alta
direccién de la organizacién se comprometa y
capacite al personal, en politicas de seguridad.
Asimismo, se debenrealizar revisiones periédicas
para asegurar que el sistema de informaciény
las medidas de proteccién implementadas,
funcionen conforme alo planificado.

La industria farmacéutica es una de las
mas competitivas a nivel mundial en términos
tecnolégicos, especialmente después de la
pandemia, dado su impacto en la economia.
Aunque este sector se situa a la vanguardia en
seguridad de la informacién, esto también lo
hace mas vulnerable a ataques y amenazas, lo
que requiere una actualizacién y capacitacion
continua.

La industria farmacéutica cuenta con
procesos tecnoldgicos avanzados que incluyen
la automatizaciéon de procesos, disefio y
diagramacion, software para la administracion
de reportes y sistemas documentales
robustos, contribuyendo asi a la trazabilidad
de los procesos y garantizando la calidad y la
investigacion, como pilares fundamentales de
su actividad.

Por ultimo, laimplementacién de nuevas
tecnologias en el sector farmacéutico se ha
tornado prioritaria para mantener la eficiencia,
calidad y reputacion de las organizaciones.
A través de la adopcién de normas como
la ISO 27001, estas industrias aseguran un
mejoramiento continuo y la mitigacién de
riesgos y amenazas a su activo mas valioso: la
informacion.
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RESUMEN- En este trabajo de
investigacion, se examinalatrascendenciade
Nmap (Network Mapper) comounaherramienta
de codigo abierto indispensable para la
evaluacionderedesylaseguridadinformadtica.
Se destaca su capacidad para identificar
hosts y servicios, asi como para llevar a cabo
exploracionesdetalladas de puertos, deteccion
de versiones y scripting personalizado. A
través de un ejemplo concreto, se ilustra
como Nmap puede escanear puertos en una
red, ofreciendo informacion valiosa sobre la
topologiaylaseguridaddelainfraestructura.
Se exploran las capacidades, ventajas y
desafios asociados con esta herramienta,
considerando su papel fundamental en el
panorama de la ciberseguridad. Ademads,
se examinan casos de uso, consideraciones
éticas y limitaciones, proporcionando
una vision integral de esta herramienta
y su impacto en la evaluacion de redes.
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thesignificance of Nmap (Network Mapper) as
anindispensable open source tool for network
assessment and computersecurity. It highlights
its ability to identify hosts and services, as well
as to perform detailed port scans, version
detection and custom scripting. Through a
concreteexample, itillustrates how Nmap can
scan ports on a network, providing valuable
information about the topology andsecurity of
theinfrastructure. The capabilities, advantages
and challenges associated with this tool are
explored, considering its pivotal role in the
cybersecuritylandscape. In addition, use cases,
ethical considerations and limitations are
examined, providing a comprehensive view of
thistool anditsimpact on network assessment.

Hosts, Network
Network Ports

Keywords-
Assessment, Nmap,

I. INTRODUCCION

La seguridad informatica a nivel mundial,
enfrenta desafios constantes que evolucionan
con el progreso tecnoldgico. La proliferacién de
ciberataques agran escala,como el ransomware
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y los ataques DDoS (Distributed Denial of
Service), sigue siendo una preocupacion critica.
Estosincidentes afectan a gobiernos, empresas
y usuarios individuales, comprometiendo
datos y operaciones esenciales. En Colombia,
la seguridad informatica enfrenta desafios
similares a otros paises, incluyendo amenazas
como malware, phishing, ransomwarey ataques
DDoS. La proteccion de infraestructuras criticas,
como sistemas de energia y comunicaciones,
es una preocupacién importante. A lo largo
de los afnos, Colombia ha experimentado
incidentes de seguridad, como ataques
a sitios web gubernamentales y casos
de ransomware dirigidos a empresas [1].

Colombia figura entre los diez paises
con mayor numero de ataques cibernéticos
a nivel mundial, como se evidencia en la
Tabla 1, en donde se destaca su posicién,
misma que ocupa el puesto nimero 6,
en términos de ataques de ransomware:

TABLAI
Volumen de Ransomware EN 2022

Fuente [2]

La protecciéndeinfraestructuras criticas,
como los sistemas de control industrial, requiere
una evaluacién exhaustivamediante pruebas de
penetracion (pentesting). Esto implica la

identificacion de posibles vulnerabilidades y
la propuesta de medidas de mitigacion para
garantizarlaresiliencia de estas infraestructuras
clave. Ademas, la concienciaciény educaciéonen
ciberseguridad desempenan un papel crucial. Un
enfoque de pentesting podria evaluar la eficacia
delos programas de concienciacion, identificar
areas de mejoray promover practicas seguras.

En la actualidad, existen numerosas
herramientas que ayudan a mitigar la
materializacién de vulnerabilidades, entre las
cuales se destaca”’Nmap”.

En el dmbito de la seguridad informatica
y la evaluacién de redes, Nmap, también
conocido como Network Mapper, se destaca
como un instrumento indispensable que ha
ganado reconocimiento en la comunidad
tecnoldgica. Desarrollado como software de
codigo abierto, esta herramienta sobresale por
su capacidad para explorar y auditar redes de
manera exhaustiva. Su versatilidad y amplio
conjunto de funcionalidades, lo convierten
en un aliado valioso para administradores de
sistemas y profesionales de seguridad, que
buscan comprender la topologiay los servicios
presentesen unared.

Ademas de su cabida para identificar
hostsy servicios, brinda la posibilidad de realizar
exploraciones detalladas de puertos, deteccion
de versiones y scripting personalizado. Esta
capacidad, proporciona informacién detallada
sobre la infraestructura de red, permite a los
equipos de seguridad disefar estrategias
efectivas para proteger los activos digitales de
unaorganizacién [3][4].

Figura 1.NMAP
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Nmap, se destaca por su habilidad
para realizar escaneos detallados de puertos,
revelando qué servicios estan enfuncionamiento
en un host especifico. Esta capacidad no solo
proporcionainformacién sobre lainfraestructura
dered, sino que también permite ladetecciéonde
posibles vulnerabilidades y la evaluacion de la
seguridad delos sistemas; ademas, su capacidad
paraidentificar versiones especificas de servicios
y sistemas operativos; esta aplicacién contribuye
aunanalisis mas profundo delaarquitecturade
lared [3][6].

La flexibilidad de Nmap radica en su
capacidad para adaptarse a una amplia gama
de entornos y necesidades, desde escaneos
béasicos hasta exploraciones avanzadas y
altamente personalizadas. EIl Nmap Scripting
Engine (NSE) permite a los usuarios desarrollar
scripts personalizados para automatizar
tareas especificas durante el escaneo, lo que
ofrece un nivel adicional de personalizacién
y eficiencia. Esta funcionalidad no solo agiliza
el proceso de evaluacion de redes, sino que
también permite abordar desafios particulares
yadaptarse arequisitos especificos de seguridad
o configuracion de red [6].

No obstante estas capacidades destacadas,
también se subraya laimperativa necesidad de
un uso éticoy legal de la herramienta, debido a
que su mal uso puede acarrear consecuencias
no deseadas. En conjunto, Nmap se consolida
como un desarrollo esencial para comprender
la complejidad de las redes, identificar posibles
riesgos y fortalezas, y, en ultima instancia,
fortalecerlaseguridad en el siempre cambiante
paisaje tecnoldégico. Suadecuada utilizacién no
solo contribuye conla proteccién delos sistemas,
sino que también apoya a la promocién de un
entorno digital. A continuacioén, se presenta un
cuadro comparativo de las ventajas y desventajas
delaherramienta en mencién:

TABLAII
Ventajas y desventajas NMAP.

Fuente: [3][6]

Con base en el cuadro comparativo de
la Tabla 02, se puede mencionar que Nmap
ofrece una serie de ventajas significativas para
los profesionales de la seguridad informatica
y la administracion de redes. Destaca por su
adaptabilidad, proporcionando informacion
detallada sobre los hosts y servicios en unared,
permitiendo a los usuarios automatizar tareas
segun sus necesidades especificas. Ademas, la
comunidad activa de usuariosy desarrolladores,
garantiza un constante progresoy soporte.

Sin embargo, no se pueden pasar por
alto algunas desventajas importantes. Para los
usuarios principiantes o novatos, Nmap puede
resultar confuso debido a su amplia gama de
funcionesy opciones. Ademas, como cualquier
herramienta de seguridad, existe el riesgo
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de que sea utilizado con fines maliciosos. La
posibilidad de falsos positivos o negativos, junto
con la deteccién de intrusiones de seguridad,
también representa desafios potenciales. Es
fundamental recordar que, en muchos casos,
es necesario obtener permiso y autorizacion,
antes derealizar escaneos con Nmap paraevitar
problemas legalesy éticos.

A continuacion, se enumeran unaseriede
términos relevantes a tener en cuenta durante
el proceso de escaneo y verificacion del estado
actual de unaredinformatica, utilizando Nmap.

A.Auditoriaderedes

Una auditoria de redes constituye un
proceso sistematico de evaluacién y analisis de
la infraestructura de red de una organizacion.
Su objetivo principal es verificar la seguridad,
eficienciay confiabilidad de lared, identificando
posibles vulnerabilidades y proponiendo
mejoras. Esta evaluacién se puede realizar
tanto internamente, utilizando equipos de la
organizacién, como externamente, mediante
auditoresindependientes. Se distinguen varios
tipos de auditorias deredes, cada unaenfocada
en aspectos especificos de la infraestructura,
adaptada a las necesidades particulares de la
organizacion [7][8].

B. Topologia

Una topologia de red, se refiere a la
estructurafisica o légica que define la conexion
delos nodos (dispositivos) en una red. Describe
la forma en que estos dispositivos estan
interconectadosy como se comunicanentresi.La
topologia establece la disposicion de los nodos
y los enlaces, lo que puede tener un impacto
significativo en el rendimiento, la escalabilidad
y la confiabilidad de la misma. Existen varias
topologias de red, cada una de estas tiene sus
propias caracteristicas y es adecuada para
diferentes escenariosy requisitos. Esimportante
seleccionarlatopologiaadecuada paraunared
especifica, teniendo en cuenta sus necesidades

actualesy futuras. Algunas de estas son:[9]:

» TopologiadeBus

«» TopologiadeEstrella
« Topologiade Anillo
« Topologia de Malla

« Topologia de Arbol

Figura 2.Topologiade RED

Fuente[10]
C.Puertos

Los puertos de comunicacion, hacen
referencia a un nimero de identificacién légica
asignado a un proceso especifico o servicio que
se ejecuta en un dispositivo dentro de una red.
Estos numeros de puerto ayudan a direccionar
el trafico de red a destinos especificos en un
dispositivo. Hay dos tipos principales de puertos
en unared: puertos fisicos y puertos légicos [9].

- Puertos fisicos: En el contexto de
hardware, un puerto fisico se refiere a una
conexion fisica en un dispositivo, como
un conector USB, HDMI o Ethernet en una
computadora.

- Puertos légicos: En el contexto de redes,
los puertos légicos son nimeros de identificacion
asignados a procesos y servicios especificos que
se ejecutan en undispositivo. Estos puertos son
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esenciales paralacomunicacion entre diferentes
aplicacionesy servicios en unared.

Asimismo, los puertos l6gicos se dividen
en dosrangos principales:[11]

- Puertos bien conocidos (Well-known
ports): Estos son numeros de puerto predefinidos
asignados por la Internet Assigned Numbers
Authority (IANA), para servicios comunes y
ampliamente utilizados. Por ejemplo, el puerto
80 estd asociado al servicio HTTP (Hypertext
Transfer Protocol), mientras que el puerto 443
estdasociadoa HTTPS (HTTP Secure).

- Puertos dindmicos o privados (Dynamic
or Private ports): Estos puertos estan en el rango
de49152a65535yson utilizados por procesosy
servicios especificos que no estan predefinidos
por la IANA. Estos puertos se utilizan para
garantizar que no haya conflictos conlos puertos
bien conocidos.

Cuando un equipo en una red desea
comunicarse con otro dispositivo especifico,
utiliza la direccién IP del destino y el nimero
de puerto asociado al servicio o aplicaciéon que
deseaacceder. Esta combinacién de direccionIP
y nimero de puerto, se conoce como“socket”y
permite una comunicacién eficientey organizada
enlared.

D. Vulnerabilidades

Una vulnerabilidad, en el contexto de la
seguridad informatica, se refiere a la debilidad
o fallo en un sistema, aplicacién, red o proceso
que puede ser explotado por un atacante para
comprometer la seguridad de un dispositivo o
tecnologia. Las vulnerabilidades pueden surgir
debido a errores de disefio, implementacién o
configuracion, y pueden permitir a un atacante
realizar diversas acciones no autorizadas, como
acceder a informacién confidencial, ejecutar
codigo malicioso ointerrumpir el funcionamiento
normal del mismo.Unadebilidad puede estaren
cualquierlado, porejemplo:[12]

« Errores de programacion.

* Configuracionesincorrectas.
* Fallasen laseguridad dered.
* Software desactualizado.

* Fallas en la seguridad fisica.

Las organizaciones y los profesionales
de la seguridad informatica trabajan
constantemente para identificar, mitigar y
corregir vulnerabilidades antes que sean
explotadas por actores malintencionados.
Esto se logra mediante la implementacion de
buenas practicas de seguridad, larealizacion de
auditorias regulares, la aplicacion de parches
y actualizaciones, y la concienciacién sobre
seguridad en todala organizacion.

Esta investigacion tiene como objetivo
analizar una de las herramientas de cédigo
abierto mas importantes para la seguridad
informatica.

11. COMANDOS

Network Mapper, es una herramienta de
cédigo abierto utilizada para explorar redes y
realizar auditorias de seguridad. Su versatilidad
y funcionalidad, permite a los administradores
de sistemas y profesionales de seguridad,
descubrir, mapear y analizar los dispositivos y
servicios dentro de unared. En esta seccion, se
presentanalgunos deloscomandosy utilidades
mas relevantes que ofrece Nmap, destacando su
capacidad para escanear puertos, detectar hosts,
identificar servicios y realizar exploraciones
avanzadas. Estos comandos y utilidades no
solo son fundamentales para comprender
la infraestructura de red, sino también, son
herramientas indispensables para mejorar
la seguridad y la resiliencia de los sistemas
informaticos en un entorno cada vez mas
digitalizadoy amenazante [13],[14].

1 Nmap [direccién IP o nombre de hostl:
Escaneo basico de puertos en una di-
reccion IP o nombre de host. Este es
el comando principal de Nmap; se
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utiliza para realizar un escaneo de
puertos en un objetivo especificado.

Nmap -p [puertos] [direccién IP o nom-
bre de host]: Escaneo de puertos espe-
cificos en una direccién IP o nombre
de host. Permite especificar los puertos
que se desea escanear, en lugar de es-
canear todos los puertos disponibles.

Nmap -F [direccion IP o nombre de host]:
Escaneo rapido de los 100 puertos mas
comunes. Realiza un escaneo rapido que
se enfoca en los puertos mas comunes
para obtener resultados mas rapidos.

Nmap -A [direccidon IP o nombre de
host]: Deteccidén de sistemas nmap -Pn
[direccién IP o nombre de host]: Es-
caneo sin deteccion de hosts. Evita la
deteccion de hosts en la red objetivo y
realiza el escaneo directamente, sin en-
viar solicitudes de deteccién de hosts.

Nmap -sV [direcciéon IP o nombre de
host]: Escaneo de versiones de servi-
cios. Escanea puertos abiertos y trata
de determinar las versiones de los ser-
Vicios que se ejecutan en esos puertos.

Nmap -sS [direccion IP o nombre de
host]: Escaneo SYN  stealth (esca-
neo sigiloso). Realiza un escaneo uti-
lizando el método de escaneo SYN,
que puede ser mas sigiloso y difi-
cil de detectar que otros métodos.

Nmap -Pn [direccién IP o nombre de
host]: Escaneo sin deteccién de hosts.
Evitala deteccién de hostsenlared obje-
tivoyrealizael escaneodirectamente, sin
enviar solicitudes de deteccién de hosts.

Nmap -sS [direccion IP o nombre de
host]: Escaneo SYN stealth (escaneo
sigiloso). Realiza un escaneo utili-
zando el método de escaneo SYN,
que puede ser mas sigiloso y difi-
cil de detectar, que otros métodos.

9 Nmap -Pn [direccion IP o nombre de
host]: Escaneo sin deteccién de hosts.
Evitala deteccién de hosts enlared obje-
tivoyrealizael escaneodirectamente, sin
enviar solicitudes de deteccién de hosts.

10 Nmap -O [direcciéon IP o nombre de
host]: Detecciéon de sistema operativo.
Identifica el sistema operativo del ob-
jetivo, mediante el analisis de las res-
puestas a las solicitudes de escaneo.

11 Nmap -T [velocidad] [direccién IP o
nombre de host]: Especifica la veloci-
dad del escaneo (de 0 a 5). Permite ajus-
tar la velocidad del escaneo, en donde
0 es el mas lento y 5 es el mas rapido.

12 Nmap -v [direccion IP o nombre de
host]: “Modo detallado”. Proporciona
una salida mas detallada, demostrando
el progreso del escaneo en tiempo real.

Parametros especiales:

« -p para especificar puertos especificos.

« -T para configurar la velocidad del esca-
neo (de 0 a 5).

*-sV para detectar versiones de servicios.

*-A para realizar un escaneo completo
con deteccién de versién y deteccién de
sistema operativo.

«-0 para intentar detectar el sistema
operativo del objetivo.

lll. FUNCIONAMIENTO

A continuaciéon, se muestra una
prueba del funcionamiento de Ila he-
rramienta  Nmap sobre la  maquina:

- Inicialmente se reconoce el entorno

que se va a trabajar. En la Fig. 3, se observa
el entorno virtual de la herramienta Nmap:

Centro de Investigacién 155



Revista TECNOESCOM
ISSN 2711-0761.Vol. 6. No. 1

Figura 3. Entorno de Nmap

De la imagen se pueden identificar di-
ferentes secciones importantes. En la cabece-
ra, se observa un bloque de escritura llamado
Target (Fig. 4); en este bloque se inserta la di-
reccion IP, nombres de domino, rango de direc-
ciones IP, subredes, puertos especificos, redes
completas, servicio y/o versiones.

Figura 4. Apartado Target de Nmap.

Seguido del apartado de Target, se en-
cuentra una lista desplegable titulada “Profile”,
como se observa en la Fig. 5. Esta lista desple-
gable ofrece una serie de opciones para espe-
cificar la verificacién que se desea realizar en el
objetivo seleccionado. Como se puede apreciar
en estaimagen, la lista presenta una amplia va-
riedad de opciones, las cuales cambian depen-
diendo del tipo de escaneo deseado y la infor-
macién que se quiere verificar.

Figura 5. Lista desplegable del apartado
Profile.

Las instrucciones de Nmap no solo se
pueden ejecutar desde su entorno virtual; tam-
bién desde el CMD (Terminal de Comando de
Windows); asi pues, Nmap ofrece la redaccién
automatica de la instruccién que se debe eje-
cutar en el CMD para realizar la misma activi-
dad, pero desde un entorno diferente, como se
presenta en la Fig. 6:

Figura 6. Apartado Command de Nmap.

Dentro del mismo entorno virtual de
Nmap, se encuentran otras ventanas que ofre-
cen funcionalidades adicionales. Una de estas
opciones se denomina “Host and Services” (ver
Fig. 7). Esta ventana proporciona la capacidad
de explorar los distintos objetivos que se han
ingresado en el escaneo. Aqui, los usuarios
pueden visualizar y analizar la informacioén rela-
cionada con los hosts detectados y los servicios
asociados a cada uno de ellos:

Figura 7. Ventana Host y Services de Nmap

Finalmente, Nmap cuenta con la venta-
na principal donde se verifica la informacién
resultante de escaneo. Esta ventana cuenta
con 5 opciones diferentes, las cuales estan dis-
puestas de forma horizontal sobre la ventana.
De esta forma, para acceder a cada una se debe
dar click sobre la misma, como se muestra en
la Fig. 8:
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Figura 8. Caracteristicas de Nmap.

A continuacion, se describen cada uno
de los apartados de la Figura 08:

1 Nmap Output: Se refiere a los diversos
formatos en los que Nmap puede pre-
sentar los resultados de un escaneo.

2 Port/Hots: Hace refencia a la ca-
pacidad de especificar los puer-
tos y hosts que se desea escanear.

3 Topology: Muestra la  estruc-
tura y disposicion de los hosts
y sus conexiones en una red.

4 Host Detail: Esta opcién se rela-
ciona con la obtencién de infor-
maciéon detallada sobre un host
especifico durante un escaneo.

5 Scans: Se refiere a los diferentes ti-
pos de escaneos que se pueden rea-
lizar para obtener informaciéon so-
bre los hosts y servicios en una red.

- Parainiciar el escaneo del PC, primero se
debe identificar la direccién IP de la ma-
quina. Esto se puede lograr ejecutando
el comando ipconfig en el CMD (Termi-
nal de Comando de Windows), como se
muestra en la Fig. 9

Figura 9. Ejecucion de la instrucciéon ipconfig.

Al ejecutar dicha instruccién, se deben
observar diversos parametros, entre los cuales
se encuentra la direccién IPv4 del adaptador
LAN. Esta informacién es fundamental para es-
tablecer la conexiéon y llevar a cabo el escaneo
de la red. En la Fig.10, se identifica la direccion
IPv4 del adaptador LAN en el sistema:

Figura 10. Identificacién de la direccién IP.

Luego de identificar la direccién IP, se
ejecuta uno de los comandos descritos ante-
riormente para obtener informacién detallada
sobre los puertos abiertos del PC.

- Lainstrucciéon nmap -v 192.168.0.10, se
ejecuta en el apartado de Target para
llevar a cabo un escaneo basico de los
puertos de la PC especificada. Esto per-
mite obtener informacién detallada so-
bre los servicios y puertos abiertos en
el dispositivo. En la Fig. 11, se muestra
claramente cdmo se realiza este proce-
so, brindando una visualizacién precisa
del analisis realizado por Nmap.

Figura 11. Resultado del escaneo basico
(Nmap Output).

Ademas, se pueden apreciar otras carac-
teristicas que ofrece Nmap (ver Fig. 12), en el
apartado de Ports/Host. Aqui se exhiben diver-
sas funcionalidades que permiten un analisis
minucioso de los puertos y hosts escaneados,
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proporcionando una visién mas completa de la
infraestructura de red y sus posibles vulnerabi-
lidades.

Figura 12. Puertos y Host.

En la Fig. 13, se puede verificar la topolo-
gia de la red; en este caso, solo se cuenta con el
local host y la maquina que se esta escanean-
do, representada por su respectiva direccion IP:

Figura 13. Topologia y legenda de la topolo-
gia.

Finalmente, en la Fig. 14, se exponen los
detalles del Host:

Figura 14. Detalles del Host

Considerando lo mencionado anterior-
mente, queda claro que la herramienta Nmap
ofrece a los profesionales de las TIC una com-
prensién profunda y una visién integral de la
infraestructura de red, incluido su estado de se-
guridad. Esta aplicacion facilita la identificacion
de vulnerabilidades, el mapeo de la topologia
de la red, la deteccion de hosts y servicios, asi
como la evaluacién de la efectividad de las me-
didas de seguridad implementadas.

La informaciéon obtenida a través de
Nmap capacita a los administradores y equipos
de seguridad para tomar decisiones informadas
y eficientes, destinadas a mejorar la seguridad
y la eficiencia de la red. Esto, a su vez, fortalece
la integridad y disponibilidad de los activos di-
gitales de una organizacién, promoviendo asi
su reputacién y confianza en el dmbito de la
ciberseguridad.

IV. ANALISIS RESULTADOS

Del escaneo realizado, se puede defi-
nir lo siguiente:

A. Informacion inicial:

* Se esta utilizandoNmap 7.94.

« El escaneo inici6 el 26 de noviembre
de 2023 a las 23:47 hora estandar del
Pacifico.
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B. Resolucion de DNS:

* Se realiz6 la resolucién de DNS en
paralelo para el host 192.168.0.10,
completandose en 1.70 segundos.

C. SYN Stealth Scan:

* Seinicié un escaneo SYN Stealth a las
23:47, explorando 1000 puertos en el
host 192.168.0.10.

D. Descubrimiento de Puertos Abiertos:

e 25/tcp: SMTP (Simple Mail Transfer
Protocol) - Servicio de envio de correo
electrdnico.

* 110/tcp: POP3 (Post Office Protocol) -
Protocolo para la recepcion de correo
electrdnico.

* 135/tcp: MSRPC (Microsoft Remote
Procedure Call) - Llamadas a
procedimientos remotos en sistemas
Windows.

* 139/tcp: NetBIOS-SSN (NetBIOS Session
Service) - Servicio de sesion NetBIOS.

* 143/tcp: IMAP (Internet Message
Access Protocol) - Protocolo de acceso
amensajesde Internet.

* 445/tcp: Microsoft-DS (Microsoft
Directory Services) - Servicios de
directorio en sistemasWindows.
587/tcp: Submission - Utilizado para
enviar correos electrénicos.

* 3580/tcp: nati-svrloc - Ubicacién de
servidor NAT.

+ 8080/tcp: HTTP Proxy - Proxy para
servicios web.

E. Estado del Host y Latencia:

* El host 192.168.0.10 estd en linea con
una latencia de 0.00034 segundos.

F. Puertos Cerrados:

« Se identificaron 991 puertos cerrados
(reset), indicando falta de respuesta.

G. Resumen de Estadisticas del Escaneo:

*El escaneo se completé en 2.03
segundos.

« Se enviaron 1000 paquetes brutos,
totalizando 44.000KB.

* Se recibieron 2009 paquetes brutos,
totalizando 84.396KB.

V. CONCLUSIONES

- Nmapseposicionacomounaherramienta
esencialdurantelasfasesinicialesyactivas
de un pentesting, proporcionando datos
detallados y perspicaces para guiar hacia
una evaluacién de seguridad efectiva.

- Nmap es una herramienta tanto pode-
rosa como valiosa, para aquellos que
buscan comprender la seguridad de
sus redes o realizar evaluaciones de
seguridad. Sin embargo, su uso debe
ser guiado por la ética y la legalidad;
es fundamental obtener el permiso
adecuado antes de realizar escaneos
en redes que no son de su propiedad.

- Un hito importante en la concienciacion
sobre la importancia de la informacion,
radica en reconocer que, mientras el
escaneo proporciona informaciéon va-
liosa sobre la infraestructura del host,
la evaluacion de la seguridad debe ir
mas alla, considerando aspectos espe-
cificos de configuracion y medidas de
protecciéon en cada servicio y puerto.

- El escaneo revela la presencia de diver-
sos servicios y puertos abiertos en el host
analizado, asi como una latencia minima
y una rapida velocidad del mismo. Estos
datos proporcionan una vision detallada
de la infraestructura de red y su estado
de seguridad, permitiendo al usuario fi-
nal, tomar medidas adecuadas para me-
jorar la seguridad y la eficiencia de la red.

- La presencia de puertos abiertos aso
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ciados con los protocolos SMTP, POP3 y
MSRPC, plantea diversos riesgos signifi-
cativos en términos de ciberseguridad.
Estos riesgos incluyen la exposicion a
ataques de fuerza bruta, phishing y co-
rreos no deseados, asi como la explota-
cién de vulnerabilidades en los servicios
de correo electrénico y en el protocolo
MSRPC. Ademas, existe el apuro poten-
cial de obtencién de datos sensibles a
través de estos servicios. Por lo tanto,
es decisivo implementar medidas de
seguridad sélidas, como parches de se-
guridad, configuraciones de firewall y
monitoreo activo, para mitigar estos ries-
gos y proteger la infraestructura de red
contra posibles amenazas cibernéticas.
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