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INTRODUCCION

La Escuela de Comunicaciones Militares en su intencion de seguir fortaleciendo la
formacion profesional del personal militar, de las diferentes armas, y en especial del Arma
de las Comunicaciones, en referencia al programa de Especializacion en Ciberseguridad,
en este sentido, fue necesario la actualizacién de Proyecto Educativodel Programa-PEP,
con base en los nuevos lineamientos del Sistema Educativo del EjércitoNacional y del
Ministerio de Educacion Nacional.

El Proyecto Educativo del Programa de la Especializacion en Ciberseguridad de la
Escuela de Comunicaciones Militares -ESCOM, Unidad organica de la Institucion
Universitaria del Comando de Educacion y Doctrina -CEDOC, es el resultado de un proceso
participativo e incluyente de la comunidad académica del programa, en la cual confluyen
sus relaciones, intereses e interaccion del medio civil con el contexto militar, con miras al
logro de los objetivos y los resultados formativos de calidad, en concordancia con la politica
y normatividad que rige la educacion en el pais.

MISION INSTITUCIONAL

La Institucién Universitaria del Comando de Educacién y Doctrina -(CEDOC) del Ejército
Nacional orienta sus labores académicas y administrativas hacia sus procesos, que
corresponden a las funciones sustantivas de la educacién en Ciencias Militares: docencia,
investigacion y extension; sus procedimientos (capacidades especificas, capacitacion,
instruccién, entrenamiento de la educacion militar): la formacion, capacitacién, instruccién,
entrenamiento y reentrenamiento, a partir de una sélida formacién integral que permita el
desarrollo del pensamiento critico, cientifico y global, teniendo como ejes transversales la
doctrina y los principios y valores; con el fin de formar y certificar hombres y unidades de
un Ejército Multimision.

VISION INSTITUCIONAL

Para el cumplimiento de los objetivos misionales de la Institucion Universitaria Comando de
Educacion y Doctrina (CEDOC) del Ejército Nacional, sera reconocido como formador de
seres humanos integrales que contribuiran con el desarrollo y aplicacién del conocimiento
militar en la sociedad, el fomento de la investigacion, el desarrollo tecnoldgico y académico
de las profesiones militares y con la incorporacién de tecnologias de vanguardia como
estrategia de internacionalizacion de la oferta de sus servicios de educacion y la expansion
de sus relaciones con otros Ejércitos del mundo.
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PRINCIPIOS Y VALORES INSTITUCIONALES
Principios:

* Respeto por los DD. HH. Y acatamiento del DIH. Es una obligacion el respeto y
acatamiento de las normas y preceptos que rigen los DD. HH. y el DIH.

» Respeto por la Constitucion y la ley: acatar y aplicar la Constitucion. Nuestra misién es
defenderla y respetarla.

* Honor militar: obligacién que tiene el militar de obrar siempre en forma recta e
irreprochable. Asumir con orgullo y respeto a la investidura militar.

« Disciplina: condicion esencial para la existencia de la fuerza militar. Mandar y obedecer
dentro de las atribuciones del superior y las obligaciones del subalterno.

- Etica en todas las actuaciones: el comportamiento militar se caracteriza por el ejercicio de
la moral acompafiada de los valores y virtudes militares.

» Compromiso: decision, motivacién, deseo y responsabilidad de actuar conforme al
juramento patrio.

* Fe en la causa: fuerza interior que inspira a los integrantes del Ejército Nacional para lograr
la victoria de manera irreprochable.

* Persistencia en el empefio: fortaleza espiritual que nos conduce a perseverar para el logro
de objetivos, con grandeza y determinacion.

Valores:

* Respeto: profunda consideracion por todas las personas y su dignidad, los comparieros
superiores, por si mismo y su familia.

» Honestidad: actuar con decencia, decoro, compostura, honradez e integridad de acuerdo
con su conciencia.

* Lealtad: hacia las personas, los superiores, compafieros y subalternos.

*Valor: coraje y osadia para enfrentar los desafios y retos que la misidon impone, para
reconocer los errores y decidirse a rectificar.

* Prudencia: sabiduria practica para ejecutar y tomar decisiones acertadas en diferentes
situaciones.

*Constancia: actitud y habito permanente, sin interrupcién, persistencia, tenacidad y
perseverancia para obtener los objetivos.

* Solidaridad: responder con acciones humanitarias ante situaciones que pongan en peligro
la vida, la paz, el orden y la seguridad y defensa de la poblacién.

* Fidelidad: hacia las Instituciones, la Patria, la Familia, la Constitucién y la Ley.

» Transparencia: honor y rectitud en las acciones que se emprenden por la Patria, siendo
impenetrables por la corrupcion y actuando segun la Constitucién Nacional y la ley, bajo el
lema: “La ética y la integridad me hacen transparente”.
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MISION ESCUELA DE COMUNICACIONES MILITARES

La Escuela de Comunicaciones del ejército nacional, es una institucion de educacion
superior de caracter publico y militar, donde se desarrollan las funciones de docencia,
investigacion y extension; en las areas técnica, tecnoldgica, profesional y pos gradual con
énfasis en electrénica, administracion y tecnologias de la informacién y comunicaciones
(TIC), para potencializar el talento humano de la fuerza publica y el personal civil,
fomentando la responsabilidad social y empresarial, bajo el marco del Derecho
Internacional Humanitario (DIH) y el Derecho Internacional de los Conflictos Armados
(DICA).

VISION ESCUELA DE COMUNICACIONES MILITARES
Para el afio 2030, la Escuela de Comunicaciones Militares se proyecta como una institucion

militar universitaria moderna e innovadora, con acreditacion de alta calidad, compuesta de
profesionales altamente competitivos a nivel nacional.

1. IDENTIFICACION DEL PROGRAMA

Situacion del programa | Activo

Institucion IU CEDOC

Denominacion del Especializacién en Ciberseguridad

programa

Nivel de formacién del Posgrado

programa

Campo amplio Ingenieria, industria y construccion

Campo especifico Ingenieria y profesiones afines

Campo detallado Ingenieria y profesiones afines no clasificadas en otra parte
Lugar donde se ofrece | Escuela de Comunicaciones Militares — Facatativa
Modalidad Presencial

Titulo que otorga Especialista en Ciberseguridad

Créditos académicos 30

Tiempo de duracién 1 afio

Fuente: Departamento de Educacion Militar (CEDE7)
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2. ANTECEDENTES HISTORICOS DEL PROGRAMA

La especializacion en Seguridad Fisica y de la Informética fue creada mediante acuerdo del
Consejo Directivo de la Escuela de Comunicaciones Militares (ESCOM) No. 009 de 2000
asignandole el cddigo SNIES 290353630102526913400

Desde su inicio, la Escuela de Comunicaciones Militares, ha desarrollado sus actividades
como un programa dependiente del Departamento de Educacién Superior de la Unidad.

La Especializacion en Seguridad Fisica y de la Informética inicia sus labores educativas el
23 de junio del 2007 con un curso conformado por 4 estudiantes. La Especializacion ha
tenido 21 cohortes y ha graduado a méas 300 estudiantes entre militares y civiles,

Mediante Resolucién No. 3556 del 16 de junio de 2008, el Ministerio de Educacién otorg6
el registro calificado al programa de Especializacion en Seguridad Fisica y de la Informatica
de la Escuela de Comunicaciones Militares, ofrecido bajo la modalidadpresencial en el
municipio de Facatativa - Cundinamarca.

El 29 de julio de 2013, el Ministerio de Educacion Nacional expidio la Resolucion No.9706
por medio de la cual se renové el registro calificado del programa por el término de siete (7)
afios, programa denominado “Especializacién en Seguridad Fisica y de la Informatica” y
con el titulo a otorgar: “Especialista en Seguridad Fisica y de la Informética”, ademas:
metodologia presencial y numero total de créditos académicos igual a treinta (30).

En virtud del proceso de unificacién de las Escuelas y Centros de Formacion Militar,
mediante la resolucion No.14789 del 14 de agosto del 2020 del MEN, la Especializacion
en Seguridad Fisica y de la Informética pasé de titularidad de la ESCOM a la Institucién
Universitaria del Comando de Educacién y Doctrina- CEDOC.

La ESPECIALIZACION EN SEGURIDAD FiSICA Y DE LA INFORMATICA, el 22 de marzo
de 2024 recibi6 la renovacion de su registro calificado mediante la resolucion MEN No.
003523, en donde cambia su denominacién a ESPECIALIZACION EN CIBERSEGURIDAD.

2.1. Misién del programa

El Programa de Especializacion en Ciberseguridad de la Escuela de Comunicaciones
Militares ofrece al personal militar y civil, un programa que forma especialistas con
competencias para proporcionar a las instituciones publicas y privadas soluciones
tecnolégicas basadas en la correcta aplicacion de estandares internacionales y marcos
de mejores précticas en el ambito de la Ciberseguridad
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2.2. Vision del programa

En el afio 2027 la Especializacion en Ciberseguridad sera reconocida como un programa
de posgrado que sea apoyo estratégico en la modernizacién del Ejército Nacional,
formando especialistas con capacidades académicas y técnicas para implementar
soluciones de Ciberseguridad de manera articulada a la estrategia de seguridad
organizacional. Adicionalmente, en el &mbito civil el programa sera reconocido como un
programa de calidad en la formacion de especialistas en Ciberseguridad que fortaleceran
la transformacién digital del pais.

3. JUSTIFICACION DEL PROGRAMA

El desarrollo exponencial de las Tecnologias de la Informacién y las comunicaciones —
TIC, estan generando una revolucion social sin precedentes, que ha permitido pasar de
una sociedad de la informacion que sélo creaba y producia informacién en bruto a una
sociedad del conocimiento que ha transformado esta informacién en recursos, que le
permiten tomar medidas efectivas, originando un cambio irreversible en las relaciones
sociales, culturales, politicas, econémicas y militares a nivel global, en el denominado
ciberespacio.

Actualmente, se esta presentando una coyuntura tecnol6gica con la Industria 4.0 (cuarta
revolucion industrial) o fabrica inteligente, con la integracion de las nuevas tecnologias
disruptivas como Big Data, Cloud Computing, Internet de las cosas — loT, Ciudades
Inteligentes (Smart Cities), sin dejar de mencionar la llegada de la tecnologia 5G, red de
alta capacidad y velocidad en comparacion a la tecnologia actual.

De igual forma, el riesgo de seguridad al que se encuentran expuestas las organizaciones
actualmente, tanto en la infraestructura tecnolégica como en los procesos de negocio, ha
crecido exponencialmente, debido a un incremento significativo en el cibercrimen, que
esté utilizando herramientas tecnolégicas modernas como machine learning e inteligencia
artificial para detectar vulnerabilidades que podrian comprometer seriamente los activos
de informacion de las empresas v la infraestructura critica de los paises.

Asi mismo, en agosto de 2015 la junta de ACM (Association for Computing Machine)
evidencié la necesidad de incluir una nueva disciplina que abordara los temas de
seguridad informatica, por tal motivo se convocé a un grupo de trabajo conjunto en
educacion en seguridad informéatica (CS2017), el objetivo principal fue desarrollar una
orientacion profesional para la elaboracion de un curriculo en Ciberseguridad. Como
resultado la Joint Task Force CS2017 generd el informe de lineamientos para la
construccion del curriculo en Ciberseguridad, asumiendo el concepto de la
Ciberseguridad como: “Una disciplina computacional basada en tecnologia, personas,
informacion y procesos para habilitar operaciones aseguradas en el contexto de
adversarios. Se trata de un curso de estudio interdisciplinario que incluye aspectos;
legales, politicos, humanos, éticos y de gestidon de riesgos” (Association for Computing
Machinery, 2017).
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Ademaés, teniendo en cuenta el documento CONPES 3701 del afio 2011, denominado
“Lineamientos de politica para la Ciberseguridad y Ciberdefensa”, el gobierno nacional
reconoce que la capacidad del Estado para enfrentar las amenazas cibernéticas presenta
debilidades y no existe una estrategia que permita suplir esta problemética, por ello a partir de
estos lineamientos busca que el Ministerio de Defensa Nacional con el apoyo de cada una de
sus fuerzas, lidere la creacién de instancias adecuadas que permitan ejercer una labor de
Ciberseguridad y Ciberdefensa frente a cualquier amenaza o incidente informatico y que a su
vez inicie con la definicion de las estrategias de preparacion y capacitacion de los integrantes
de las fuerzas militares y la policia en esta nueva area de interés. A su vez en este documento
CONPES se plantean la necesidad de creacién de tres organismos encargados de la defensa
y seguridad nacional en materia cibernética dando asi origen al Comando Conjunto Cibernético
de las Fuerzas Armadas Nacionales - CCOC, el Centro Cibernético Policial - CCP y el equipo
de Respuesta a Emergencias Cibernéticas de Colombia — colCERT; en la misma via, el
Ministerio de Defensa Nacional se planted la “implementacién gradual de asignaturas en
seguridad de la informacion, Ciberseguridad y Ciberdefensa teorico-practicas en las escuelas
de formacion, como el curso de Ciberseguridad y Ciberdefensa ofertado por la ESCOM para
todas las Fuerzas Armadas y de capacitacion de oficiales y suboficiales” (Departamento
Nacional de Planeacion, 2011), razén por la cual se propone el ajuste curricular de la
Especializacion en Seguridad Fisica y de la informética a la Especializacion en Ciberseguridad,
como parte de la Educacién Superior Complementaria de la Escuela de Comunicaciones del
Ejército Nacional.
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3.1. Pertinenciay alcance del programa

La dinamica de la globalizacién se ha acentuado a partir de la llegada de la tecnologia en
los ultimos 40 afios, cambiando la dinamica mundial, no so6lo del intercambio de la
informacién en tiempo real, sino, ademas, de la forma de vivir de la sociedad del siglo
XXI. De acuerdo con Dehesa (BRICENO, 2000), la globalizacion es un proceso dinamico
de integracion mundial de los mercados de trabajo, bienes, servicios, tecnologia y
capitales y con el desarrollo de las tecnologias, mejora la eficiencia de la economia en
general y, por tanto, la productividad y el crecimiento mundial. Segun Castells M (Castells,
1999), la informacion y conocimiento son las variables decisivas en la productividad y en
la competitividad. Con estas nuevas tendencias, impulsadas por las redes sociales, los
flujos de informacion crecen de manera exponencial, generando nuevas posibilidades de
explotacién comercial, nuevos productos o servicios personalizados, pero también los
riesgos asociados que se presentan con ciberataques a todos los niveles, desde
servidores corporativos al servicio de los organismos de seguridad de los diferentes
estados, asi como de empresas de cualquier tamafio y a nivel personal en dispositivos
como portatiles, teléfonos inteligentes o tabletas.

Con este contexto, la especializacién en Ciberseguridad ofrece una alternativa de
formacion pertinente con las necesidades tecnolégicas en seguridad de la informacion
del Ejército Nacional y de las empresas de la region de Sabana de Occidente.

El programa de Especializacion en Ciberseguridad de la Escuela de Comunicaciones
Militares fundamenta sus rasgos distintivos, para la formacién de especialistas en
Ciberseguridad, en la estructuracion de éareas de formacion profesional y basica
enfocadas a: (i) La seguridad de infraestructura de TI, (ii) La seguridad de los datos,
(iii) La seguridad organizacional.

La propuesta curricular de la Especializacion, se caracteriza por su flexibilidad vy
desarrollo de competencias generales y especificas en los mdodulos (saberes o cursos)
gue conforman las diferentes areas de formacién, con la posibilidad de ser tomados de
manera secuencial o paralela, debido a que, en su gran mayoria son autocontenidos (sin
prerrequisitos entre los médulos de la especializacién). Ademas, la especializacién
cuenta con modulos que conforman un nicleo comin que comparte con la otra
especializacion que oferta la ESCOM. Cuenta también, con médulos electivos de
profundizacion vinculados a las tematicas de las diferentes areas de formacién
profesional y basica. Y propicia la interdisciplinariedad del curriculo por medio del médulo
de proyecto de grado que se desarrolla durante todo el tiempo que esta programada la
especializacion.
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3.2. Propositos del programa

Los propositos de formacion de la Especializacion en Ciberseguridad estan orientados
en formar especialistas que aporten al ambito militar, empresarial y social, en el disefio e
implementacion de soluciones de Ciberseguridad que permitan reducir los riesgos de los
activos informéaticos en el ciberespacio.

Como propositos especificos de formacion del Programa se tiene, contar con
Especialistas que:

e Lideren el disefio e implementacion de politicas, procesos, y herramientas de
Ciberseguridad en las organizaciones a nivel nacional e internacional.

¢ Reconozcan, identifiguen y apliquen todos los marcos normativos existentes en el
desarrollo de los esquemas de Ciberseguridad

e Identifiquen y manejen los conocimientos técnicos y gerenciales para la
implementacién de los esquemas de Ciberseguridad en las organizaciones militares,
civiles, publicas o privadas.

e Adquieran y procesen los conocimientos e implicaciones de la Ciberseguridad en las
organizaciones del sector publico y privado, de manera que la transferencia integral
de dichos conocimientos les permita elaborar planes estratégicos con miras a
garantizar el sostenimiento y desarrollo de las mismas.

3.3. Coherencia con el PEI

De acuerdo con la evolucién social, tecnolégica, laboral y vocacional, la ESCOM orienta a
sus estudiantes en la formacion profesional y técnica, y, también en la conciencia social y
ambiental que demanda cada vez mayor atencion. La institucién, a través de su recurso
humano e infraestructura, permite a los estudiantes en formacion, contar con el apoyo de
profesores idéneos de todas las areas del conocimiento afines a la Ciberseguridad,
garantiza a través del proceso formativo, las practicas en sus laboratorios especializados,
el uso de aulas virtuales como apoyo a la presencialidad,la posibilidad de participar en
semilleros y proyectos de investigacion a través del Centro de Investigacién de la ESCOM,
y la posibilidad de cursar electivas de profundizacién, permitiendo que el estudiante se
apropie de las competencias y habilidades que demandalas tendencias tecnoldgicas en la
sociedad moderna y sus mercados emergentes.
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3.4. Oportunidades laborales y ocupacionales

Los graduados de la Especializacion en Ciberseguridad podran desempefar cargos
tales como:

* Analista de riesgos: realiza analisis de riesgos en Ciberseguridad sobre los
procesos de la organizacién, previene, controla y gestiona amenazas del
ciberespacio.

+ Administradores de Operaciones e Infraestructura de Ciberseguridad: propone
objetivos estratégicos de seguridad de la informacion en las organizaciones. Disefia
planes de recuperacion desastres, con base en andlisis de impacto de negocio y
andlisis de continuidad de negocio

» Asesores y/o consultores de alto nivel en empresas publicas o privadas, del
orden civil o militar, en actividades relacionadas con Ciberseguridad: identifica
vulnerabilidades en aplicativos web usando herramientas de Ciberinteligencia.
Formula, pone en marcha y evaluar politicas, guias y procedimientos relacionados
con Ciberseguridad

+ Director de proyectos de Ciberseguridad: analiza, evallua, formula y gestiona
proyectos relacionados con la Ciberseguridad, utilizando para ello tecnologia de
vanguardia.

4. OBJETIVOS DEL PROGRAMA

4.1. Objetivo general del programa

Formar especialistas que aporten al ambito militar, empresarial y social, en el disefio
e implementacién de soluciones de Ciberseguridad que permitan reducir los riesgos
de los activos informaticos en el ciberespacio

4.2. Objetivos especificos del programa

e Formar especialistas con habilidades técnicas y gerenciales, que contribuya en la
formulacion de proyectos estratégicos de Ciberseguridad en las organizaciones,
garantizando la continuidad del negocio.

e Formar Especialistas en el area de Ciberseguridad, que permitan el desarrollo
normativo, operativo y tecnoldgico de las organizaciones en el entorno local,
regional, nacional e internacional.

e Desarrollar habilidades en los estudiantes para el disefio y construccién de
arquitecturas tecnoldgicas que tengan en cuenta los controles y estrategias de
Ciberseguridad.
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e Formar especialistas que identifiqguen los principales requerimientos de
Ciberseguridad de las organizaciones con el fin de proponer soluciones acordes al
cumplimiento de estdndares, guias y mejores practicas a nivel nacional e
internacional.

5. MODELO PEDAGOGICO

La Escuela de Comunicaciones Militares, considerando los lineamientos de la Ley General
de Educacion 115 de 1994, define la educacion como “un proceso de formacion
permanente, personal, cultural y social que se fundamenta en una concepcion integral de
la persona, de su dignidad, de sus derechos y de sus deberes”, y que tiene por objeto la
produccion y preservacion del conocimiento para lograr mejorar el contexto en el cual se
desarrolla.

La ESCOM ha definido los siguientes principios orientadores, para llevar a cabo el proceso
educativo al interior de la institucion:

-La formacién de los estudiantes esta basada en el desarrollo de competencias genéricas,
las capacidades sociales y el desarrollo de la personalidad.

-La mejora continua de la calidad del proceso de ensefianza-aprendizaje, la investigacion y
los servicios. La pertinencia de los programas, el establecimiento de acuerdos de
cooperacion eficaces y la igualdad de acceso a los beneficios que reporta la cooperacion
nacional e internacional.

*Reconocer la educacién superior como un evento de formacién permanente, es decir, que
el ser humano tiene la capacidad de aprender durante toda la vida.

-La promocion del saber mediante la investigacion en los ambitos de la ciencia, la tecnologia

y las humanidades.

-Ofrecimiento de programas de formacién que contribuyan al fortalecimiento del desarrollo
tecnoldgico, productivo y social, y la consolidacion de la institucion y de la fuerza, bajo altos
niveles de eficiencia, excelencia y competitividad.

-Propiciar espacios significativos de aprendizaje, por medio de la aplicacion de métodos
educativos innovadores y eficaces, que faciliten el desarrollo del pensamiento analitico,
critico y creativo de los estudiantes.

Desde el enfoque pedagdgico-militar, la ESCOM asume un concepto holistico, que se
manifiesta en las relaciones que para la enseflanza-aprendizaje deben existir entre las
pedagogias constructivistas contemporaneas, que ponen énfasis en el aprendizaje, y la
pedagogia conductista tradicional que pone énfasis en la ensefianza, tal como se asegura
en el Proyecto Educativo de Programas Profesionales en Ciencias Militares, debido a la
necesidad de recalcar la instruccion como un elemento indispensable para lograr resultados
operativos exitosos.

Con el proposito de llevar a cabo de manera exitosa los procesos de Formacion,
Capacitacion, Instruccion, Entrenamiento y Reentrenamiento, la ESCOM implementa
estrategias pedagoégicas que fomentan el desarrollo de habilidades conceptuales,
procedimentales y actitudinales en los estudiantes. Es asi como en un escenario de
construccion de conocimiento, el profesor es entonces un mediador que promueve el
desarrollo de las inteligencias multiples del estudiante, conoce sus expectativas y
necesidades, y las ubica en un contexto significativo de aprendizaje.
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El enfoque pedagdgico holistico, que asume la ESCOM, esta basado filoséfica y
conceptualmente en un conjunto de principios atribuidos a la inteligencia, el aprendizaje, el
ser humano, la sociedad y el mundo que habitamos, concibiendo la formacién de los
estudiantes en términos de integracion e interrelacion como sistema vivo y dinamico, a una
comunidad de aprendizaje que posibilita un método para aprender y ensefiar. Considerando
entonces, la pedagogia como una accion que pretende identificar y desplegar experiencias
y procesos que favorezcan el aprendizaje significativo, asi como la formacion para el
desarrollo y, la consolidacion de individuos y de las colectividades que ellos conforman.

El modelo pedagdgico de la ESCOM se inscribe en los cuatro pilares de la educacion,
planteados en el Informe de la UNESCO, en la Comisién Internacional sobre la Educacion
para el Siglo XXI (1996): (i) Aprender a conocer: Comprender, (ii) Aprender a hacer:
Transformar, (iii) Aprender a vivir juntos: Civilidad vy, (iv) Aprender a ser: Autonomia. La
apuesta pedagogica de la ESCOM se orienta entonces, hacia la formacién para la
autonomia, entendida como “el proceso que permite crecer desde, dentro, en y para la
libertad de la persona. Comprende, por tanto, el desarrollo de la dimensién intelectual, de
la conciencia moral, del sentido estético y del pensamiento critico”. Se desprende de esta
concepcion, la importancia de considerar la formacion integral, traducida en una educacién
para consolidar, como lo asegura Luis Enrique Orozco (1989):

-Seres humanos con una soélida formacion en principios, valores, virtudes y ética
profesional.

-Militares y civiles ejercitados en el desarrollo del pensamiento complejo.
-Profesionales con excelencia en la formacion humanistica.

-Ciudadanos ejemplares orientados al servicio a la comunidad.

El modelo pedagdgico que asume el programa esta alineado con lo estipulado en el
Proyecto Educativo Institucional (PEI) de la Escuela de Comunicaciones Militares de la 1U
CEDOC, y ha sido desarrollado a partir de diferentes marcos teéricos, pedagdgicos,
psicolégicos, socioldgicos, axiolégicos y epistemoldgicos, los cuales permiten dar cuenta
de un enfoque tedrico y practico. El modelo pedagégico busca enfrentar retos como:

-La globalizacion de la economia y de la vida social actual demanda un profesional con
altas competencias humanas en valores y con altos niveles de competitividad.

-La creciente importancia de la informacién, la tecnologia y la innovacién, que diferencian
esencialmente, los requisitos de competencias exigidos a los profesionales.

-La formacidn del personal militar y civil como seres integrales.

-La integracion de los cursos de ley con la Academia.

-Los desafios que supone un contexto complejo, cambiante e incierto como el escenario
colombiano y su accién concreta para el ser militar.

Desde esta perspectiva, la formacion en la ESCOM establece una estrecha relacion entre
educacién y formacion militar; educacion y desarrollo del talento humano; educacion y
crecimiento econémico y productivo, y, por Ultimo, establece la relacién entre educacion,
desarrollo cientifico y tecnolégico.
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6. PERFILES

6.1. Perfil deingreso

La especializacion en Ciberseguridad esté dirigida a miembros de las fuerzas armadas
con formacion profesional en areas afines a la ciberseguridad, asi como a personal civil
con estudios de pregrado en ingenieria y profesionales afines con conocimiento de
conceptos basicos de seguridad de la informacién, que deseen profundizar en la
planeacion, disefio y aplicacién de estrategias de Ciberseguridad en las organizaciones.

6.2. Perfil de egreso
o Perfil Profesional

El graduado de la especializacion en Ciberseguridad es un profesional con competencias
para la gestion, prevencién y control de amenazas cibernéticas, con capacidades
técnicas y gerenciales para proponer andlisis de riesgos, gestion de vulnerabilidades,
estrategias de ciberresiliencia. Profesional con habilidades para toma de decisiones
estratégicas, tacticas y operativas en el desarrollo de proyectos en el ambito de la
Ciberseguridad.

o Perfil Ocupacional

Los graduados de la Especializacion en Ciberseguridad podran desempefiar cargos
tales como:

* Analista de riesgos: realiza andlisis de riesgos en Ciberseguridad sobre los
procesos de la organizacién, previene, controla y gestiona amenazas del
ciberespacio.

+ Administradores de Operaciones e Infraestructura de Ciberseguridad:
propone objetivos estratégicos de seguridad de la informacion en las
organizaciones. Disefia planes de recuperacion desastres, con base en analisis de
impacto de negocio y analisis de continuidad de negocio

» Asesores y/o consultores de alto nivel en empresas publicas o privadas, del
orden civil o militar, en actividades relacionadas con Ciberseguridad:
identifica vulnerabilidades en aplicativos web usando herramientas de
Ciberinteligencia. Formula, pone en marcha y evaluar politicas, guias y
procedimientos relacionados con Ciberseguridad

« Director de proyectos de Ciberseguridad: analiza, evalla, formula 'y gestiona
proyectos relacionados con la Ciberseguridad, utilizando para ello tecnologia de
vanguardia.
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6.3. Perfil del docente por competencias

o Generar en los estudiantes el pensamiento analitico, critico y sistémico, el cual
facilita la construccion de nuevas estrategias y habilidades en el campo militar,
la ciencia de las comunicaciones, la cultura y la profesion.

e Procurar y orientar los procesos de los estudiantes, velando por cumplir con
lascaracteristicas de la formacion integral del militar.

e Velar por innovar en practicas pedagdgicas y didacticas eficaces, y
garantizar que elestudiante sea el actor principal del proceso educativo.

¢ Mantener actualizados los conocimientos, con el fin de brindar apoyo a los
estudiantes enel campo militar.

e Mantener actualizados los canones de acuerdo con los parametros
establecidos por elMinisterio de Educacién Nacional.

7. COMPETENCIAS DEL CENTRO Y/O ESCUELA

7.1. Formacion integral

e Fortalecer la educacioén institucional a través de programas académicos que apoyen y
fomenten el desarrollo de competencias del personal en diferentes especialidades.

e Contribuir a la investigacion, innovacion y desarrollo de la fuerza fomentando los
procesos de Ciencia y Techologia.

o Fortalecer la cultura del respeto por los Derechos Humanos y el Derecho Internacional
Humanitario con el fin de evitar violaciones a los DD HH e infracciones al DIH.

e Orientar, evaluar y realizar seguimiento a los procesos con el fin de fortalecer los
sistemas de Control Interno y Gestion de Calidad.

7.2. Competencias del programa

e Formar integralmente a estudiantes militares y civiles como personas, profesionales y
ciudadanos, mediante diversas practicas y metodologias educativas, que permitan el
mejoramiento de sus condiciones de vida individual y colectiva pertinentes con su
contexto.

¢ Implementar eventos académicos para la socializacion y aplicacion de conocimientos y
saberes en el ambito de la Ciberseguridad , que propicien el desarrollo de la comunidad,
por medio de la estructuracién de curriculos pertinentes.

e Crear espacios, métodos y formas de trabajo que promuevan la investigacién cientifica
en el area de la Ciberseguridad , que permitan la transferencia, innovacién y generacion
de nuevos conocimientos para el desarrollo del sector y la Institucion.
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8. CURRICULO

8.1. Fundamentos del curriculo

La organizacién de las actividades académicas y procesos formativos responden a los
lineamientos del Proyecto Educativo Institucional (PEI) de la Escuela de Comunicaciones
Militares de la IU CEDOC, asi:

Bases conceptuales:

s Epistemoldgicas: propone el desarrollo del pensamiento sistémico como base para
la generacion de conocimiento que permita comprender la realidad. Reconociendo
gue la racionalidad de la ciencia esta determinada por el entorno sociocultural.

s Antropoldgicas: asume que el eje del proceso formativo es el ser humano. Para lo
cual tiene en cuenta la integralidad del individuo con sus multiples dimensiones
(fisica, mental, espiritual); por esta razén aborda el concepto de competencia para
el desarrollo del ser, convivir, saber y hacer.

+ Axiologica: hace referencia a los principios y valores contemplados en la doctrina
institucional. Principios como: el respeto por los DDHH, acatamiento del DIH,
respeto por la constitucion y la ley, honor militar, disciplina, ética, compromiso,
persistencia en el empefio y fe en la causa. Valores como: respeto, honestidad,
lealtad, coraje, prudencia, constancia, solidaridad, fidelidad y transparencia.

s Sociol6gicas: la institucion se entiende como una organizacién social, que busca el
perfeccionamiento del sujeto que tiene como funcién la formacién de personas que
cualifiquen sus actos humanos y desarrollen su liderazgo.

¢+ Ontoldgicas: propende por la formacién con énfasis en el desarrollo humano a través
de la internalizacion de principios y valores, que guien la capacidad de
autorregulacién en funcion de una conciencia éticamente formada; que fortalezca la
vocacion por la busqueda de la verdad, el bien comdn y que proyecte el sentido de
trascendencia.

Lo anterior, fundamentado en lo que actualmente se conoce como la “Politica de Educacion
para la Fuerza Publica (PEFuP) 2021 — 2026: Hacia una educacion diferencial y de calidad.
Ministerio de Defensa Nacional”, la cual esta organizada en cinco lineas estratégicas, asi:

1. Liderazgo y desarrollo integral de militares y policias.

2. Educacion Militar y Policial que responda a los retos y amenazas del pais.

3. Investigacién Formativa y Aplicada, Desarrollo e Innovacién Militar y Policial
Sostenible de Proyeccion Nacional e Internacional.

4. Ensefanza, Aprendizaje y Certificacion de una o mas lenguas para las Fuerzas
Militares y la Policia Nacional.

5. Uso yApropiacion de Tecnologias de la Informacion y las Comunicaciones aplicadas
a la Educacion de Militares y Policias.
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8.2. Transversalizacion del curriculo

La Escuela de Comunicaciones Militares de la IU CEDOC, ha definido en su Proyecto
Educativo Institucional —PEI, para la construccion e implementacion del curriculo de sus
programas los siguientes aspectos:

*El curriculo no es producto terminado, esta constantemente en proceso de investigacion y
esta acorde a los cambios tecnoldgicos que demanda la escuela como institucién; en este
sentido el curriculo no se considera como un fin, sino como un medio que define el rumbo
del trabajo académico de la comunidad educativa.

La construccioén del curriculo se ha constituido como un proceso investigativo que estimule
de forma permanente el desarrollo de proyectos transversales, relacionados con la
innovacion y la creatividad.

*El curriculo se convierte en un mecanismo que promueve el cambio institucional, con el fin

de posibilitar la transformacién y adecuaciéon de sus estructuras métodos, programas y
metodologias de ensefianza aprendizaje.

*La Escuela de Comunicaciones en su intencién de formar profesionales con altos niveles
de calidad, ha construido su curriculo en funcién de la interdisciplinariedad, que permita
obtener un egresado con una concepcion holistica de su saber profesional para la solucion
de problemas tecnoldgicos y de impacto social.

La estructura curricular de los programas de la Escuela de Comunicaciones de la U
CEDOC, se configuran a partir de las necesidades del contexto, los cuales permiten articular
de forma logica contenidos y actividades de aprendizaje significativo, que favorecen la
apropiacion y construccién de conocimientos, asi como la evaluacion de aprendizajes, la
interrelacion profesor- estudiante-contexto; la realizacion de practicas y sutransferencia en
la solucién de problemas institucionales y de la sociedad civil, lo cual contribuye de manera
eficaz al logro del perfil profesional establecido en el curriculo del programa.

8.3. Caracteristicas del curriculo

El modelo curricular de la Escuela de Comunicaciones Militares de la IlU CEDOC, definido
en su PEIl, se despliega de acuerdo con el tipo de curriculo flexible y fundamentado en
el desarrollo de competencias, segun el siguiente procedimiento:

1.Identificacién y seleccion de macro- componentes del perfil de formacion profesional.
2.Seleccion de saberes requeridos.

3.Establecimiento de logros generales esperados.

4.0rganizacion de la malla curricular (areas de formacion).

5.Establecimiento de médulos o saberes y unidades de aprendizaje.

6.Determinacion de estrategias didacticas.

7.Seleccion de estrategias evaluativas.
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8.4. Estructuracurricular

La estructura de los contenidos curriculares, los espacios demarcados para organizar los
contenidos y conocimientos son las areas de formacién, distribuidas asi:

-Area de Formacién Basica: Esta conformada por un conjunto de disciplinas esenciales
que dan fundamento y base al proceso formativo profesional, mediante el aprendizaje
sistematizado de la ciencia, que a su vez garantiza el manejo conceptual apropiado.

-Area de Formacion Profesional General y/o Profesional Especifica: profesional
general: en esta area se establecen los saberes, disciplinas y ciencias béasicas de la
profesién. Y profesional especifica: esta area hace alusion a los saberes que se orientan a
la solucién de los problemas concretos de la profesion o especialidad.

-Area de Formacion Investigativa: esta conformada por una serie de acciones formativas
basadas en el gjercicio de la investigacion, en donde se adoptan estrategias de ensefianza-
aprendizaje centradas en la formulacién y desarrollo de proyectos de investigacion.

-Area de Formacién Socio-Humanistica: hace referencia a los aspectos transversales
propios de la formacién del militar o civil que se encuentran incorporados en la mision,
vision, principios, valores y virtudes de la Institucion (...) coherentes con la demanda de la
sociedad por un desempefio militar y civil con las competencias necesarias para actuar con
excelencia en los diversos escenarios sociales.

Competencias de formacioén integral y profesional que se desarrollan en el programa:

-Del Ser: capacidad critica y autocritica. Habilidades interpersonales. En la toma de
decisiones. Compromiso con su medio sociocultural. Actitud ética. Compromiso con la
calidad.

Del Saber: capacidad de abstraccién, andlisis y sintesis. Conocimientos sobre el area de
estudio y la profesién. Capacidad de comunicacién oral y escrita. Capacidad de
comunicacion en segundo idioma. Capacidad de investigacion. Capacidad de aprender y
actualizarse permanentemente. Capacidad Creativa. Habilidad para trabajar en forma
auténoma.

-Del Hacer: capacidad de aplicar los conocimientos en la practica. Capacidad para
organizar y planificar el tiempo. Habilidades en el uso de las tecnologias de la informacién
y de la comunicacién. Capacidad para formular y gestionar proyectos. Habilidades para
buscar, procesar y analizar informa procedente de fuentes diversas. Actuacién en nuevas
situaciones. ldentificar, plantear y resolver problemas. Trabajo en equipo.

«Del Convivir: valoracion y respeto por la diversidad y la multiculturalidad. Social y
compromiso ciudadano. Preservaciéon del medio ambiente. Capacidad de motivar y conducir
hacia metas comunes.

Las competencias de formacién integral y profesional, para el disefio del micro curriculo
(syllabus) se organizan en categorias, asi:

-Competencias Genéricas: es el conocimiento o habilidad que se desea desarrollar en el
estudiante para realizar una actividad relacionada con el saber de forma integral (ser, saber,
hacer y convivir)
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-Competencias Especificas: son aquellos conocimientos o habilidades requeridas para el
desarrollo de la competencia general en el estudiante; esta corresponde al saber y al hacer.

-Competencias comportamentales: estas competencias responden al desarrollo del
estudiante en las actitudes y comportamientos relacionados con el ser y el convivir, en
articulacién con las competencias técnicas especificas para lograr la integralidad de la
competencia general.

Por su parte, los Resultados Esperados de Aprendizajes-REA, se expresan como
evidencias del desarrollo de las competencias y se definen como: lo que se espera que el
estudiante sea capaz de hacer y comprender una vez terminado un proceso de aprendizaje.

8.5. Microcurriculo, Syllabus-Plan de leccion

Los criterios que orientan el microcurriculo de la Especializacién en Ciberseguridad
asumen lo dispuesto por el Sistema de Educacién de las Fuerzas Armadas, que rigen los
disefios de programas y planes de estudio desde siete apuestas: “Coherencia; integralidad;
flexibilidad; calidad; transversalidad; transparencia y pertinencia”.

Ademas, el nimero de créditos de un saber (o curso) responde a lo dispuesto por el
Ministerio de Educacion Nacional y que establece: “Los créditos académicos son la unidad
de medida del trabajo académico para expresar todas las actividades que hacen parte del
plan de estudios que deben cumplir los estudiantes. Un crédito académico equivale a
cuarenta y ocho (48) horas de trabajo académico del estudiante, que comprendelas horas
con acompafamiento directo del profesor y las horas de trabajo independiente que el
estudiante debe dedicar a la realizacién de actividades de estudio, practicas u otrasque
sean necesarias para alcanzar las metas de aprendizaje”.

El programa asume las siguientes categorias del trabajo académico y relacién de créditos
académicos

«Horas de Trabajo Presencial (H.T.P.): las H.T.P de un saber (o curso), son aquellas que se
realizan en sesion general con la participaciéon de la totalidad de estudiantes y el profesor.
Los modelos de ensefianza y los modos de aprendizaje dependeran de la tipologia del
saber sugerido y de la naturaleza de los conocimientos que se abordan. En general
consisten en el trabajo desarrollado en los espacios académicos, por la accién directa del
profesor con el grupo de estudiantes.

*Horas de Trabajo Independiente (H.T.l.): las H.T.I. las realiza el (los) estudiante(s) sin la
presencia del profesor, es el trabajo realizado por el estudiante bajo su responsabilidad en
horas no clase, esto puede ser extramuralmente, dicho trabajo responde a un proceso de
planeacion del saber(o curso), en la cual el profesor proporciona al estudiante el plan de
trabajo independiente.

Relacion de créditos académicos del trabajo presencial e independiente: la relacion
depende del saber (o curso) especifico, de su caracter tedrico, tedrico- practico o préactico.
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«Saber (o curso) Tedrico (T): Es aquel que por su caracteristica disciplinar, tiene un enfoque
sobre el estudio de paradigmas cientificos, histéricos y humanos, en el que se requiere un
acompafamiento del instructor, profesor militar y/o docente y un trabajo independiente; el
estudiante prepara y profundiza en lo visto en clases,a partir de la bibliografia disponible;
asimismo, hace referencia a aquel saber que no requiere, para su desarrollo, de asignacion
de horas de trabajo presencial de los estudiantes en laboratorios o espacios fisicos
especializados proporcionados por la institucion.

«Saber (0 curso) Teorico — Préactico (TP): Es aquel que por su caracteristica disciplinar tiene
un enfoque similar al crédito teérico, con un componente de apoyo practico, que fortalece
las competencias conceptuales a partir de la aplicacién en laboratorios o ejercicios guiados
de implementacion. Requiere el acompafamiento del docente, ademas se fortalece por el
trabajo independiente de profundizacion teérica que realiza el estudiante; asimismo, hace
referencia a aquel saber que requiere, para su desarrollo, de asignhacién de horas de trabajo
presencial de los estudiantes en laboratorios o0 espacios fisicos especializados
proporcionados por la institucion.

-Saber (o curso) Practico (P): Es aquel que se caracteriza por su componente exclusivo a
la practica guiada por el profesor y la aplicacion de procedimientos en los laboratorios 0 en
el terreno. Se resalta que no tiene horas de trabajo independiente por la complejidad del
saber y el cumplimiento de normas de seguridad para cada una de las clases.

En la siguiente tabla, se muestra la definicion de la relacion de Créditos Académicos:

1 48 1 2 3
2 96 2 4 6
3 144 3 6 9
4 192 4 8 12

Ecuacion para el calculo de créditos académicos de un saber o curso:
Numero de Créditos Académicos = (Horas Trabajo Presencial + Horas Trabajo Independiente) *16 / 48
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8.6. Malla curricular

A continuacion, se muestra la malla curricular del programa de Especializacion en Ciberseguridad
de la Escuela de Comunicaciones Militares de la IlU CEDOC.

Fundamentos de Ciberseguridad

Estrategias de Seguridad en plataformas

Seguridad en la nube

Seguridad en Sistemas de Control Industrial

Electiva |

Gestion de servicios de tecnologia (ITIL, Cobit y SGSI)

Planeacion Estratégica de Tl - PETI

Electiva ll

Aspectos legales y regulatorios del ciberespacio

Computacion forense

Estrategias de seguridad en el desarrollo de software.

Incidentes y Delitos Cibernéticos (CERT,s y CSIRT,s)

Electiva Il
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Proyecto de Grado

Habilidades para laComunicacién
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8.7. Plan de estudios

El plan de estudios del programa de Especializacién en Ciberseguridad , cuentaen
total con 30 créditos académicos, distribuidos como se describe en la siguiente tabla.

Tabla. Plan de estudios del programa de Especializacion en Ciberseguridad

HORAS
. HORAS TOTAL -
MODULO CREDITOS
PRESENCIALES INDEPENDIENTES HORAS
Fundamentos de 48 96 144 3
Ciberseguridad.
Estrategias de
Seguridad en 32 64 96 2
plataformas
Seguridad en la nube 32 64 %
Seguridad en Sistemas de 32 64 96
Control Industrial
Electiva | 16 32 48 1
TOTAL
160 320 480 10
HORAS
" HORAS TOTAL .
MODULO CREDITOS
PRESENCIALES INDEPENDIENTES HORAS
Gestion de servicios de
tecnologia (ITIL, Cobit y SGSI) 48 % 144 3
Planeacion 32 64 % 2
Estratégica de Tl -
PETI
Electiva Il 16 32 48 1
TOTAL 96 192 288 6
HORAS
. HORAS TOTAL -
MODULO CREDITOS
PRESENCIALES INDEPENDIENTES HORAS
Aspectos legales y regulatorios
del ciberespacio 32 64 96 2
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Computacion forense 48 96 144 3
Estrategias de seguridad en el
desarrollo de software. 32 64 96 2
Incidentes y Delitos 32 64 96 2
Cibernéticos (CERT,s y
CSIRT,s)
Electiva Il 16 32 48 1
TOTAL
160 320 480 10
HORAS
. HORAS TOTAL .
MODULO CREDITOS
PRESENCIALES INDEPENDIENTES HORAS

Proyecto de Grado 48 96 144 3
TOTAL 48 96 144 3

MODULO

Horas Presenciales

Horas
Independientes

Créditos

Horas
Habllldadgs pglra la 16 32 48 y
Comunicacioén
TOTAL 16 32 48 1

8.8. Estrategias pedagodgicas y didacticas del programa

La estructura curricular del programa de Especializacion en Ciberseguridad esta enfocada
al desarrollo de competencias en el contexto de cada una de los saberes (0 modulos), lo
cual permite que el proceso metodoldgico se oriente a un aprendizaje significativo a partir
de actividades académicas de diverso orden. Es asi como, la clase magistral sigue siendo
el espacio para la explicacion, sustentacion, socializacion y argumentacion de conceptos,
teorias y bases sistémicas para el desarrollo armonioso del aprendizaje gracias a la
interaccion dinamica de estudiantes y profesores. En este contextose trabaja a nivel
individual y grupal, desarrollo de talleres con ejercicios de aplicacion, estudio de casos,
solucion de problemas, préacticas de laboratorio, desarrollo de proyectos,entre otros.
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Asimismo, esta la orientacion permanente del profesor de manera presencial en la horas
de trabajo directo y el uso de aulas virtuales, como apoyo a la presencialidad, para orientar
el trabajo independiente, esto es, el trabajo del estudiante asistido por el profesor de manera
que el avance en el proceso de aprendizaje sea eficiente y productivo, de esta manera el
estudiante realiza el trabajo independiente de forma mas eficiente para poder responder de
la mejor manera al proceso evaluativo correspondiente y al desarrollo de las competencias
propuestas.

El programa en su accién académica, planea y realiza actividades donde la participacion
de los estudiantes dinamiza el proceso de ensefianza aprendizaje, es el caso de
conferencias, seminarios, talleres, todas afines con las tematicas del programa, las cuales
son complementadas con visitas a empresas, instituciones de formacidn superior o técnica,
y a otras unidades de ejército nacional, integrando de esta manera la accion educativa del
programa y de la institucion.

9. RESULTADOS DE APRENDIZAJE

Integra los
Profesional General (SEGURIDAD ) conceptos Yy  [Fundamentos de
DE INFRAESTRUCTURA T) Pl_anea estrategias de politicas publicas de Ciberseguridad.
Ciberseguridad sobre la Ciberseguridad en la |-\ .0 ioo de
Competencias: infraestructura IT. planeacion de °J
esquemas propios. Sle?uf”dad en
s . ataformas.
Planear y disefia estrategias de Disefia esquemas y L P .
Ciberseguridad sobre la infraestructura ; ; ; Disefia esquemas de |Seguridad en la nube.
o IT dol OOTe arquitecturas de Ciberseguridad | Giperseguridad  que Seguridad en
e e la organizacion. :
9 que se L permiten la correcta |gistemas de Control
IAcoplen a cada organizacion gestion de amenazas industrial
seguin sus necesidades. y ; ’
9 vulnerabilidades en Electiva |

infraestructura IT.

Compone estrategias
de
Ciberseguridad  para

los diferentes
modelosde  servicios
existentes en
computacion en la
nube.

Adapta los elementos
estratégicos, tacticos
y
operativos de
Ciberseguridad en las
infraestructuras de los
sistemas de control

industrial.

Deconstruye los
componentes
estratégicos, tacticos y
operativos de

Ciberseguridad de
acuerdo a la
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particularidad del tipo
de
infraestructura IT

Profesional Especifica (SEGURIDAD
IORGANIZACIONAL)

Competencia:

IAdaptar marcos de gestion de
Ciberseguridad e implementa
controles en la infraestructura IT de
lacuerdo con las necesidades de una
lorganizacion.

IAdapta los

Marcos de gestion de
Ciberseguridady de
infraestructura IT de acuerdo
con las necesidades de una
lorganizacion.

Implementa controles de
Ciberseguridad para mitigar los
riesgos de exposicion en el
ciberespacio.

Construye planes para
una gestion eficiente
de la seguridad técnica
de las plataformas de

Tl,contemplando
aspectos para la

identificacion y
Valoracién de
riesgos y

amenazas, y su
adecuada gestion.

Demuestra habilidades
para una adecuada
planeacion de las
soluciones

TIC, enfocadas a las
necesidades
organizacionales y un
adecuado uso de los
recursos, para soportar
las decisiones y
generar valor a la
organizacion.

Identifica los factores
claves que garantizan
la Ciberseguridad de la

infraestructura y
aseguran la
continuidad del

negocio, ante las
amenazas que puedan
presentarse.

Implementa métodos
de recuperacién de

evidencias de acuerdo
con lo establecido para
la preservacion de la
informacién en la
cadena de custodia.

Analiza la informacién
obtenida de evidencias
digitales.

Estructura informes

forenses con
resultados suficientes
que permitan
solucionar un
incidente.

Identifica las buenas
practicas de desarrollo
de software en un

Ambiente de servicios
existentes en

Gestion de servicios de|
tecnologia (ITIL, Cobit

y SGSI).

Planeacion Estratégica
de Tl -PETI.

Electiva Il
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computacion en la

nube.

Adapta los elementos
estratégicos, tacticos y
operativos de
Ciberseguridad en las
infraestructuras de los
sistemas de control
industrial.

Deconstruye los
componentes

estratégicos, tacticos y
operativos de
Ciberseguridad de
acuerdo a la

particularidad del tipo
de.
infraestructura IT.

Basica (SEGURIDAD DE DATOS)

Competencia:

IAplicar marcos normativos en el
desarrollo de los esquemas de
Ciberseguridad de las

lorganizaciones.

lAplica  marcos  normativos
existentes en el desarrollo de
los esquemas de
Ciberseguridad de las
lorganizaciones.

Reconoce y aplica los
marcos regulatorios
existentes en

temas de
Ciberseguridad a través
del analisis de la
normativa existente.

Evalua politicas y
normas relacionados
con la Ciberseguridad
que requieren las
organizaciones tanto
dentro de su contexto
interno como externo.

IAspectos legales y
regulatorios del
ciberespacio.
Computacion forense.
Estrategias de
seguridad en el
desarrollo de
software.

Incidentes y Delitos
Cibernéticos (CERT,s
y CSIRT,s).

Electiva Ill

Investigacién(OPCION DE GRADO)

Competencia:

Integrar de forma clara y organizada
conceptos y procesos de investigacion
por medio de la formulacion y
ejecucion de proyectos, en el marco
de una problematica organizacional

Integra de forma clara y
lorganizada conceptos y
procesos de investigacion por
medio de la formulacién vy
ejecucién de proyectos, en el
marco de una problematica
lorganizacional

Construye
propuestas
innovadoras,
mediante la
implementacién
de procesos
investigativos, en
el desarrollo de
proyectos, para la
solucion de
problemas
tecnologicos en
las
organizaciones.

Proyecto de Grado

Socio Humanistica
(COMUNICACION)

Competencia:

Liderar de manera respetuosa,
eficiente y con una comunicacion
asertiva, diferentes grupos
interdisciplinarios, logrando los
mejores resultados del trabajo en
equipo.

Construye canales de
comunicacién asertiva, efectiva
y eficiente faciltando Ila
consecucion de  resultados
positivos en equipos inter

y multidisciplinarios.

Demuestra habilidades
de comunicacién
asertividad tantoa nivel
personal como
profesional mediante el
trabajo colaborativo en
equipos inter y
multidisciplinarios.

Aplica técnicas de
comunicacion,
tanto orales como
escritas, para
poder exponer
sus ideas y
proyectos,impartir

Habilidades para la
Comunicacién
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instrucciones y
relacionarse de la
mejor manera con
los clientes
internos y
externos

10. INVESTIGACION

La Escuela de Comunicaciones Militares de la IlU CEDOC establece en el programa de
Especializacion en Ciberseguridad estrategias para la formacion en investigacionque le
permiten a profesores y estudiantes estar en contacto con los desarrollos disciplinarios e
interdisciplinarios, los avances tecnolégicos y el campo disciplinar mas actualizado, de tal
forma que se desarrolla el pensamiento critico y/o creativo en sus estudiantes.

La investigacion en la Escuela de Comunicaciones Militares de la IU CEDOC, se considera
COmo una accioén orientada a:

La consolidacién de procesos de formacién académica y profesional, los cuales searticulan
permanentemente, para generar conocimiento y proveer educacion de alta calidad.

*La generacion de nuevo conocimiento, que se constituya en el mejoramiento de practicas
académicas y la actualizacién curricular.

«La transferencia, innovacién, aplicacion y desarrollo tecnolégico en el area de las
telecomunicaciones, electrénica e informatica, atendiendo los nuevos esquemas de la
Fuerza, y las necesidades que demanda la sociedad.

Politica de Investigacion:

La Escuela de Comunicaciones Militares de la IU CEDOC adopta como politica de
investigacion la siguiente: “Una practica académica sistematica y permanente para la
produccidn, construccion de conocimiento que propicia una interrelacion entre el entorno y
diferentes actores que forman parte de la comunidad educativa, con el fin de generar
avances cientificos, tecnoldgicos y académicos que den respuesta a las necesidades de su
contexto institucional y su entorno socioproductivo”

Objetivos del sistema de investigacion:

*Producir conocimientos cientificos y tecnolégicos, en articulacién con el Departamento de
Educacién Superior Complementaria - EDUSUP, que den respuesta a las necesidades del
contexto institucional, del entorno socio- productivo, el fortalecimiento del Arma y la
poblacion civil.

*Transferir el conocimiento mediante la adaptacién, creaciéon y actualizacién de la
tecnologia en el area de las Telecomunicaciones, la Electrénica y la informética.
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*Actualizar, en coordinacion con el departamento de Educacion Superior Complementaria,
el contenido curricular y las practicas académico pedagogicas de todos los programas de
pregrado y posgrado, de manera periédica.

*Contribuir con propuestas que respondan a problematicas concretas de la sociedad, la
Fuerza o el Arma, relacionadas con la electrénica, las comunicaciones y la informatica,
desde el campo disciplinar propio de cada programa.

Objetivos del estatuto de investigacion de la Escuela de Comunicaciones Militares:

*Establecer las normas y procedimientos que deben seguirse para el desarrollo de las
acciones de investigacion al interior de la Escuela de Comunicaciones Militares.

*Definir las directrices y cursos de accion que garanticen la consolidacion de la investigacion
en beneficio del desarrollo de la fuerza y de la actividad académica de la ESCOM en lo
relacionado con la investigacién formativa y aplicada, que posicione a la Escuela entre los
estandares de calidad exigidos para las Instituciones de Educacion Superior.

*En coordinacion con el Departamento de Educacion Superior Complementaria, direccionar
el proceso de investigacion formativa en beneficio de los estudiantes, para la obtencion de
los titulos otorgados por la Escuela.

*Regular las relaciones a nivel intrainstitucional e interinstitucionalmente, para el
fortalecimiento y consolidacion de los procesos de investigacion.

Estrategias para el desarrollo de lainvestigacion

La Escuela de Comunicaciones Militares, adopta las siguientes estrategias para el
desarrollo de la investigacion:

*Vincular los docentes y estudiantes de los diferentes programas académicos con la
actividad investigativa de la institucion.

*Brindar el apoyo necesario a los docentes y estudiantes para facilitar la construccién y
sistematizacion de los conocimientos.

*Fomentar la formacion investigativa desde el plan de estudios.

*Adoptar la Investigacién formativa como estrategia de ensefianza y aprendizaje para
promover la investigacion en la institucion.

*Actualizar de manera permanente las lineas de investigacion institucional en cada uno de
los programas académicos de pregrado y posgrado.

sImpulsar el desarrollo de proyectos de investigacion de acuerdo con los referentes
conceptuales adoptados.

*Desarrollar el sistema de investigacion institucional asumiendo la organizacién y estructura
adecuada, de acuerdo con la normatividad vigente.

Lineas de investigacion:

La “linea de investigacion” es comprendida como un “eje integrador” de actividades y
proyectos de investigacion que se genera para atender un conjunto amplio de problemas
en el area de operaciones militares cuyo tratamiento exige un mayor periodo de tiempo
(continuidad), una mayor coordinacién de las capacidades investigativas (articulacion) y
consecuentemente, mayores resultados e impactos de la investigacion (productividad).

De igual forma, las lineas de investigacion responden a las necesidades enmarcadas dentro
de los programas académicos ofertados por la Escuela de Comunicaciones y sus areas de
investigacion.
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Para el desarrollo de los trabajos de investigacién adelantados al interior de la ESCOM, se
consideran las siguientes lineas:

Linea de investigacion en sistemas electrénicos

Objetivo: Analizar, identificar, disefiar, desarrollar, modelar, caracterizar, implementar,
interconectar, operar, integrar, mantener, instalar, administrar e innovar en tecnologias
adecuadas a las ramas de la electronica y la electricidad, con el fin de resolver problemas
y necesidades tendientes a mejorar procesos energéticos, industriales, de comunicacion,
monitoreo y defensa, entre otros, propendiendo de manera implicita y explicita el desarrollo
del espiritu cientifico y critico en las tareas investigativas en pro de las Fuerzas Militares y
de la Nacion.

Linea de investigacion en sistemas de seguridad y defensa.

Objetivo: Fortalecer la institucionalidad y el bienestar del sector seguridad y defensa
nacional en las infraestructuras criticas de las Fuerzas Militares y de la Nacion, mediante la
investigacion, el desarrollo, la innovacién, la adquisicion y/o adaptacién técnica vy
tecnolégica, que permita una mayor transformacion en las capacidades militares, tanto en
defensa como ataque al interior del territorio colombiano como de sus fronteras,
garantizando con ello la prosperidad democrética y el progreso nacional.

Linea de investigacion en Ciberseguridad y Ciberdefensa.

Objetivo: Desarrollar las habilidades y capacidades de Ciberseguridad y Ciberdefensa, ante
eventuales ataques a la infraestructura informética, telematica y telecomunicaciones del
Estado y la Fuerza Militar, creando el ambiente y las condiciones propicias para brindar
proteccién de la informacién en el ciberespacio.

Linea de investigacion en sistemas de telecomunicaciones

Objetivo: Diseflar y desarrollar sistemas relacionados con la transmision, recepcion,
procesamiento y almacenamiento de informacion en medios alambricos e inalambricos, que
permitan dar solucién a problemas y/o necesidades propios de las Fuerzas Militares y la
Nacién en materia de comunicaciones de alta eficiencia, en el entorno operacional o a nivel
civil.

11.PROYECCION Y EXTENSION SOCIAL

La Escuela de Comunicaciones Militares de la IlU CEDOC en su marco institucional, y como
filosofia propia del Ejército Nacional de Colombia, reafirma su prioridad de trabajar
mancomunadamente con los diferentes contextos sociales, en sus ambitos econémicos,
politicos, religiosos, étnicos, educacionales, ambientalistas y demés, como lo muestran sus
acciones de relacionamiento a nivel regional, nacional e internacional.

Mecanismos y estrategias para vincular la comunidad y sector productivo:

Los principios institucionales con que se desarrolla la practica social dentro y fuera de la
Escuela de Comunicaciones Militares, estdn concebidos en su afan de servir a la
comunidad con dedicacion y eficiencia. Adicionalmente se realizan permanentes
intercambios con fuerzas militares en diferentes paises, orientados a intercambiar
experiencias y practicas educacionales exitosas en estas regiones.

El proyecto Educativo Institucional (2018), en su capitulo 4: MISIONES ESPECIALES, EN
SU NUMERAL 4.3. EXTENSION, al pie de la letra, dice:
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Atendiendo a los pilares de la Educacién Superior y en especial la Ley 30 de 1992, y con la
intencion de servir a la comunidad, la Escuela de Comunicaciones ha definido la Extension
universitaria como una funcién educativa no formal, continua y permanente, que contribuye
a la solucién de problemas socio-productivos de la Comunidad en general, del contexto
empresarial, con un alto sentido de responsabilidad y proyeccion social. Son propésitos de
la responsabilidad social para la ESCOM:

*Garantizar que la educacion impartida en el Ejército, esté orientada a la promocion de la
formacion militar.

*Aplicar sus conocimientos en el &mbito de las comunicaciones, armonizando su servicio a
las diferentes esferas de la sociedad colombiana.

*Conocer el impacto de la aplicacién de los conocimientos adquiridos por los militares, en
los contextos que se determinen.

El proceso de formacion que realiza la Escuela de Comunicaciones Militares de la U
CEDOC tiene sentido en la proyeccion que como parte de las FF AA del Pais se debe a la
comunidad, de ahi que, el trabajo realizado con estudiantes, profesores y egresados es el
eje integrador que conduce al logro del bienestar y crecimiento de la sociedad.

Acciones de emprendimiento, actividades de desarrollo comunitario, cursos de capacitacion

y educaciéon continuada entre otros, son parte de las realizaciones que la Escuela de
Comunicaciones Militares de la I[U CEDOC lleva a cabo de manera permanente. Dentro del
esquema institucional, la proyeccion social esta destacada en el contexto interno como
parte integral del proceso de formacion y en la relacién con el sector externo como una
articulacién armoniosa entre la Escuela y la comunidad.

Los principios institucionales con que se desarrolla la practica social dentro y fuera de la
Escuela de Comunicaciones Militares, estan concebidos en su afan de servir a la
comunidad con dedicacion y eficiencia, para ello se tiene conciencia del:

*Compromiso directo: es fundamental, y necesario, el compromiso explicito del
Departamento de Educacién Superior, asi como la de cada una de sus secciones, para de
forma clara desarrollar e implantar la seccién de Proyeccién Social

«Implicacion de los altos directivos: se involucran todas las areas, ya que son decisores y
elementos fundamentales en el proceso de y desarrollo adecuado del procedimiento de
Proyeccion Social.

*Formacion y sensibilizacion: donde se involucran todas las personas y secciones del
Departamento de Educacion Superior y sus diferentes directores, responsables, y mandos.
Intercambio de Buenas Practicas: el intercambio de buenas practicas, tanto a nivel interno,
como externo, permitira una mayor eficacia en el desarrollo de las actividades que se
lleguen a desarrollar.

En coherencia con estos procesos, todos los programas académicos participan en la
promocién, apoyo y ejecucién de actividades en proyectos que conducen al cumplimiento
de estos propésitos. Dentro de las estrategias y acciones que lleva a cabo la ESCOM en
esta direccion se encuentran:




Pag. 33 de 45
MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL FUERZAS MILITARES PROYECTO EDUCATIVO DE Cédigo: FO-JEMPP-CEDE7-1587

EJERCITO NACIONAL PROGRAMA (PEP) Versi6n: 0

DEPARTAMENTO DE EDUCACION MILITAR
Fecha de emisién: 2020-12-18

e Capacitacion:

Esta actividad se realiza a través de talleres, seminarios, diplomados y cursos con tematicas
que aporten a la comunidad en cada una de sus dimensiones, personal, laboral, familiar,
entre otras.

¢ Emprendimiento

La estructura curricular de los programas, permite que la formaciébn empresarial sea
aplicada en el entorno, ayudando a la creacidon de empresas o0 al asesoramiento de
pequefias empresas familiares (microempresas) para que se fortalezcan y consoliden el
proceso y contribuyan a la sociedad con generacion de empleo. Entre las experiencias
vividas por ESCOM en este aspecto se realiza un trabajo con el personal de planta y
esposas de los estudiantes denominado: “mujeres emprendedoras” y la formacion de
cultura empresarial a través de las capacitaciones realizadas por la Camara y Comercio de
Facatativad en cumplimiento del convenio vigente que sostiene la ESCOM con esta entidad.

e Cursos de Educacion complementaria

La vinculacién con empresas del entorno, instituciones educativas y entidades oficiales o
civiles a través de capacitacion en nivel superior como diplomados y especializaciones.

Objetivo de los cursos de Extension: contribuir al mejoramiento de los niveles de desarrollo
personal, institucional, empresarial y social de los diferentes estamentos, organizaciones y
empresas que conforman el contexto del &area de influencia de la Escuela de
Comunicaciones a través de la prestacion de servicios de formacién y capacitacion
pertinentes, de investigacién y apoyo comunitario que permitan elevar los niveles de calidad
de vida socio cultural y generacién de actividad productiva. Los cursos de Extensién
Presenciales y Virtuales que ofrece la Escuela de Comunicaciones en convenio con el Sena
y otras instituciones de Educacién Superior, estan destinados para el personal vinculado
con la ESCOM. (Graduados, Personal Militar, Estudiantes y Personal Administrativo).

e Acciones humanitarias

La Escuela de manera ocasional lleva a cabo eventos cuyo fin es ayudar a la comunidad
necesitada en diferentes circunstancias y para ello contribuye con donaciones, apoyo
logistico, mano de obra en campafas de salud, recreativas, lidicas, que ayuden a la
solucion a los problemas que por diferentes razones sufren las comunidades de la poblacién
de Facatativa, actividades en las que participa toda la comunidad académica y
administrativa.

e Pasantias

Se trata de las practicas que los estudiantes llevan a cabo en organizaciones y entidades
con las que la Escuela ha celebrado convenios, los cuales fortalecen la formacion
académica y consolidan los procesos empresariales en los diferentes sectores de la
industria y el comercio.
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En el plan de desarrollo 2020 — 2021, el director de la ESCOM enfatiza en el numeral

2.1 MISION: Plantear parametros, lineamientos, politicas y estrategias encaminados a
mejorar los procesos financieros, administrativos, académicos, de investigacion, de
bienestar social, de extension, de proyeccion social, de movilidad y de internacionalizacion,
generados en el corto, mediano y largo plazo.

La Direccion ratifica la importancia del interrelacionamiento de la ESCOM con el sector
externo, también en el numeral 2.2 VISION del plan de desarrollo, al definir: “soportados en
el alto reconocimiento de los procesos de innovacion e investigacion, en la acreditacién de
programas de pregrado y posgrado, con condiciones sobresalientes de bienestar
universitario, estando inmersos en la internacionalizacion e impactando de manera positiva
a nivel local, nacional e internacional.

En su numeral 3. DIAGNOSTICO INSTITUCIONAL DE LA ESCOM, 3.4. Ambito de
extension, recalca “fortalecer las actividades de formaciéon virtual desde educacion
continuada, que permitan la participacion de la comunidad y busque fortalecer el vinculo
con el sector publico y privado”.

“Mediante actividades culturales, recreativas y de medio ambiente, buscar la integracion de
la comunidad académica de la ESCOM y la poblacion civil”.

“Buscar que desde investigacidon se permita la creacion de proyectos que impacten en el
beneficio de la poblacion civil”.

El plan de desarrollo en su numeral 3.5. Ambito de internacionalizacién, requiere:
Establecer politicas claras que permitan fortalecer la visibilidad nacional e internacional de
cada uno de los programas de la seccién de Educacion Superior Complementaria —
EDUSUP de la ESCOM.

El plan de desarrollo en su numeral 5.2. Objetivos estratégicos, contempla: “Generar un
plan de accion para lograr actividades de proyeccién social e interrelacién con el sector
externo de la IES ESCOM”.

e Convenios

La Escuela de Comunicaciones Militares de la IlU CEDOC ha desarrollados convenios
especificos del orden local, regional y nacional, formalizando alianzas de caracter
académico, actividades docentes, de investigacion, difusion de la cultura, desarrollo de
programas de articulacién integral y complementaria, entre otros.
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12. INTERNACIONALIZACION

La Escuela de Comunicaciones Militares y de acuerdo con las directivas de la I[U CEDOC,
dentro de las actividades de internacionalizacion se propone:

+ Fortalecimiento del bilingliismo a través de la ensefianza de una segunda lengua.

¢+ Desarrollo de Movilidad Académica Internacional con universidades o Ejércitos en
convenio.

+ Disefio de programas con doble titulacion.

¢ Afiliacion a Redes Internacionales.

¢+ Realizacién de convenios de cooperacion internacional.

¢ Investigacion con otros paises.

+ Cooperacion internacional

El relacionamiento con el sector externo se visualiza desde varios aspectos, como son las
entidades militares del Canton, como es la Brigada de inteligencia, el Batallbn de
Mantenimiento de Comunicaciones -BAMCE y demés organismos militares que requieren
personal capacitado de ESCOM, el otro aspecto es el sector internacional, en lo
concerniente a los apoyos en los campos de comando y control y, comunicaciones

operacionales a los paises centroamericanos, segun consta en numeral H. EDUCACION
MILITAR, del acta del informe final del comandante de la ESCOM, donde ratifica este
relacionamiento con el sector externo internacional, asi:

-Para el afio 2017 realizé apoyo en los campos de Comando y Control y Comunicaciones
Operacionales, a los paises centroamericanos, como Panama — Guatemala y Honduras, en
el programa Plan de Accién Conjunta de Seguridad Regional Colombia - Estados Unidos —
USCAP.

*Se realizé acompafamiento a los programas académicos y cursos de la Escuela, con el fin
de articular los componentes del redimensionamiento curricular, teniendo como
documentos base: PEFA (Proyecto Educativo de las Fuerzas Armadas) y SEFA (Sistema
Educativo de las Fuerzas Armadas).

*Ilgualmente, con el personal organico de la seccién, se ha realizado apoyo de capacitaciéon
en diferentes escenarios, tales como: Escuelas de formacién y capacitacion en el campo de
las especialidades del Arma, logrando con esto afianzar el conocimiento del personal enel
campo de las comunicaciones.
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13.GESTION ACADEMICA-ADMINISTRATIVA

13.1. Organizacion delaescuela

La Escuela de Comunicaciones Militares de la I[U CEDOC en su quehacer universitario
exige periddicamente modificar y reorientar las tradicionales formas de hacer planificacion,
en este sentido se observa un adelanto institucional con el desarrollo de Planes
Estratégicos, que involucra a los diferentes actores de la comunidad universitaria de la
ESCOM y asi garantiza su articulacién e integracion con el Plan de Estratégico Institucional
y las politicas del Gobierno Nacional.

Los recursos con que cuenta la Escuela, son manejados de manera efectiva, con pulcritud
y racionalidad, siendo dirigidos sélo hacia aquellas areas donde son indispensables. Esto
reclama un compromiso de las diferentes dependencias de la Escuela de Comunicaciones
Mlitares en el sentido de concientizarse del costo que ellos demandan, y por ende su
adecuada utilizacion, lo cual requiere de un liderazgo eficaz por parte de la Direccion de la
Escuela, en el trabajo de reorientar gastos y costos en los campos prioritarios de la funcién
institucional.

La gestion universitaria de la Escuela de Comunicaciones Militares debe definir
regularmente programas de desarrollo gerencial que orienten su actividad. La gestion de la
organizacién no es un aspecto adicional del quehacer de la Direccion de la Escuela, es una
de sus actividades centrales, y en consecuencia debe tener un espacio especifico de
reflexion sobre si misma.

El desarrollo de una cultura organizacional propia debe caracterizar la organizacion
universitaria de la ESCOM. En consecuencia, debe identificarse con los valores, principios,

practicas y demas componentes de esta cultura, a fin de promoverlos y cultivarlos como los
elementos de identificacion comin a los miembros de la comunidad universitaria de la
Escuela de Comunicaciones.

Para el cumplimiento de los objetivos propuestos por la ESCOM, se hizo necesario disefiar
un organigrama, con caracteristicas especiales y la mezcla de personal militar y civil, con
el fin de acercarse a los propésitos de la Escuela de Comunicaciones Militares.

A continuacion, se relacionan las funciones mas importantes de los érganos de gobierno de
la Escuela de Comunicaciones:

Consejo Académico:

El Consejo Académico es la méxima autoridad académica de la Escuela de
Comunicaciones y esta conformado por:

*El Director de la Escuela quien lo preside.

*El Inspector de Estudios de la Escuela de Comunicaciones, quien actuara como secretario.
«Jefe de Educacion Superior.

*Un representante de los directores de programa.

*El Jefe de Investigacion y Doctrina.

*Director de Bienestar Universitario

*Un representante del personal docente

*Un representante de los estudiantes
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*Un Representante de egresados

El representante de los Directores de programa, de los docentes y de los estudiantes sera
elegido por votacion, por sus respectivos estamentos.

El Consejo Académico de la Escuela de Comunicaciones desarrollara las siguientes
funciones:

*Darse su propio reglamento.

*Decidir sobre los asuntos que tengan injerencia en los programas académicos,
investigacion, docencia, extension y bienestar universitario.

*Proponer al Consejo Directivo por medio del Director de la Escuela de Comunicaciones, la
creacion, suspension, supresion o modificacién de programas académicos de preparado y
posgrado.

*Proponer ante el Consejo Directivo los procedimientos a seguir para adelantar procesos
de acreditacion, autoevaluacion y certificacion de programas.

*Disefiar las politicas académicas en lo referente al personal docente y estudiantil.
*Estudiar y definir sobre las situaciones académicas del personal docente y de los
estudiantes, cuando sea de su competencia de acuerdo con la gravedad de las faltas.
*Estructurar las necesidades presupuestales de las direcciones de programa y someterlas
a consideracion del Director de la Escuela.

*Estudiar, recomendar, modificar o crear los reglamentos y estatutos para la aprobacién del

Consejo Directivo, a través del Director de la Escuela.

*Proponer planes de desarrollo académico, de autoevaluacion institucional y certificacion
de programas.

*Aprobar y modificar la programacion académica semestral de la Escuela.

*Recomendar al Consejo Directivo el otorgamiento de titulos honorificos y distinciones

académicas.
*Velar por la excelencia académica de la Escuela.
*Aprobar académicamente los planes de perfeccionamiento, formacién

y especializacion de docentes, a peticién de las unidades académicas respectivas.
*Establecer politicas y planes relacionados con la prestacion de servicios académicos,
Registro y Control y otros servicios de proyeccion social.

*Las demas funciones que le otorgue la ley y el presente estatuto.

Comité Curricular:

El Comité Curricular es la maxima autoridad académica del programa y érgano asesor de
la Direccion del programa, esta conformado por:

Director de programa
*Representante profesores
*Representante estudiantes
*Representantes graduados
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14. PROCESOS DE COMUNICACION Y MOTIVACION INTERNA

Las comunicaciones externas en el Ejército Nacional se encuentran bien definidas en la
directiva permanente Directiva permanente N° 01012 de 2016, emitida por la Direccién de
Comunicaciones Estratégicas del Ejército Nacional y la Escuela de Comunicaciones
Militares las apropia con la finalidad de definir, planeamiento y desarrollar difusiones de la
informacion publica de la institucion a un publico externo. Las comunicaciones externas
estan definidas como la distribucién de informacién de manera planeada a un publico
externo, sobre sus servicios y resultados. Su objetivo es aumentar su visibilidad, su
reputacion y la imagen institucional. El Ejército Nacional, genera instructivos para la
estandarizacibn de documentos, piezas graficas y audiovisuales para todo el Ejército
Nacional.

Las comunicaciones internas para la Escuela de Comunicaciones Militares, estan
constituidas como el conjunto de actividades para la creacibn y mantenimiento de
relaciones entre los integrantes de la comunidad académica de la ESCOM, mediante el uso
de distintos medios de comunicacién que los mantienen informados, integrados y motivados
para que con su trabajo contribuyan al logro de los objetivos de la ESCOM. La Escuela de
Comunicaciones Militares, como una institucién del Ejército Nacional, reconoce la
relevancia de una buena comunicacion interna, para la generacién de las comunicaciones
externas. Las comunicaciones internas proporcionan a cada miembro de la comunidad
académica de la ESCOM militar o civil, la informacién necesaria para la realizacién de sus
tareas, generar espacios de participacion, interaccién e integracién lo cual contribuye a la
construccién colectiva de los objetivos y politicas institucionales.

Medios para la comunicacion:

*Correo institucional con dominio: @cedoc.edu.co

*Pagina web ( www.escom.mil.co ).

*Plataforma académico administrativa CEDOC360

*Plataforma de académica BlackBoard (https://avafp.blackboard.com/)
*Actas de reunion.

*Planes.

*Oficios.

*Radiogramas.
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15.RECURSOS EDUCATIVOS Y BIENESTAR

e Recursos educativos

La Escuela de Comunicaciones Militares de la IU CEDOC cuenta con 12 aulas, 4 espacios
de medios audiovisuales y computo, 1 biblioteca, 1 sala de profesores, 2 espacios
destinados a los procesos de investigacion, 6 laboratorios, 1 auditorio y 1 bateria de bafios.

A continuacién, se especifica las dimensiones de cada espacio y su capacidad:

AULA DIMENSIONES CAPACIDAD
AULA 1 Ancho: 7,32 Largo: 7.28 Area:53.28 30 Estudiantes
AULA 2 Ancho: 7,32 Largo: 7.34 Area:53.8 30 Estudiantes
AULA 3 Ancho: 7,46 Largo: 9.84 Area:73.4 41 Estudiantes
AULA 4 Ancho: 7,34 Largo: 7.32 Area:53.7 30 Estudiantes
AULAS Ancho: 7,35 Largo: 7.32 Area:53.7 30 Estudiantes
AULA 6 Ancho: 7,41 Largo: 7.34 Area:54.38 31 Estudiantes
AULA7 Ancho: 7,33 Largo: 4.98 Area:36.5 20 Estudiantes
AULA 8 Ancho: 6.10 Largo: 7.34 Area:44.77 25 Estudiantes
AULA9 Ancho: 3.57 15 Estudiantes

Largo: 7.70 Area:27.13

AULA 10 Ancho: 3.57 Largo: 7.70 Area:27.13 15 Estudiantes
AULA 11: CLASSROOM 1 Ancho: 3.57 Largo: 7.58 Area:27.06 15 Estudiantes
AULA 12: CLASSROOM 2 Ancho: 3.57 Largo: 7.58 Area:27.06 15 Estudiantes
SALA DE SISTEMAS Ancho: 9.50 Largo: 7.90 Area:54.51 40 Estudiantes
SALA VIVE DIGITAL Ancho: 9.57 Largo: 10.25 Area:98.09 15 Estudiantes
SALA MULTIMEDIA Ancho: 9.57 Largo: 4.00 Area:38.28 6 Estudiantes
SALA INNOVACION. Ancho: 9.50 Largo: 5.10 Area:48.45 13 Estudiantes
BIBLIOTECA Ancho: 7,4 Largo: 9.2 Area:68.08 20 Estudiantes
SALA DE PROFESORES Ancho: 7,32 Largo: 3.94 Area:28.84 15 personas
CENTRO DE | Ancho: 19.10 Largo: 13.20 Area:252.12 23 Estudiantes
INVESTIGACION
SALA SEMILLEROS Ancho: 2.80 Largo: 11.50 Area:32.2 20 Estudiantes
LABORATORIO No. 1 | Ancho: 9.57 Largo: 8.30 Area:79.43 20 Estudiantes
ELECTRICIDAD Y
ELECTRONICA
LABORATORIO No. 2 | Ancho: 9.57 Largo: 5.80 Area:55.50 20 Estudiantes
TELEMATICAY FiSICA
LABORATORIO  No. 3 | Ancho: 9.60 Largo: 4.12 20 Estudiantes
SISTEMAS FPGA Area: 39.55
LABORATORIO No. 4 | Ancho: 9.60 Largo: 6.60 20 Estudiantes
ELECTRONICA Area: 63.36
INDUSTRIAL
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LABORATORIO N. 5 Ancho: 9.60 Largo: 8.20 Area:78.72 20 Estudiantes
ANTENAS Y

PROPAGACION

LABORATORIO No. 6 | Ancho: 7,32 Largo: 4.00 Area:29,28 15 Estudiantes
REDES

AUDITORIO Ancho: 11.85 Largo: 24.15 Area:286.17 240 Personas
BATERIA DE BANOS Ancho: 7,40 Largo: 6.00 Area:44.40 4 barios paramujeres

y 4 parahombres

e Bienestar
Politica de Bienestar Universitario:

El Bienestar Universitario de la ESCOM, se concibe como uno de los campos de accion que
complementa el area académica. La estructura administrativa encargada de planear y
gestionar las diferentes acciones, esta liderada por el Coordinador de Bienestar. Las
actividades de Bienestar Universitario estan sugeridas por el modelo a desarrollar, en donde
las solicitudes de los estudiantes son canalizadas a través del correo electrénico y un buzén
de sugerencias de Bienestar Universitario, alli los estudiantes pueden registrar las
solicitudes, sugerencias, quejas y reclamos a los cuales se les da atencion y respuesta
inmediata

Para este apartado se tiene en cuenta las politicas establecidas en el acuerdo 05 de 2003
de la Asociacion Colombiana de Universidades (ASCUN), que pueden ser consultadas en:

https://ascun.org.co/uploads/default/publications/9828b7e417cd387745fd08b179d37ff1.pdf

Los proyectos se desarrollardn atendiendo a la formacion integral de la comunidad

universitaria en cuanto a la docencia, la investigacion y la extension y la cultura, que
contribuya al desarrollo fisico y psicolégico del personal de la ESCOM

Areas e accién del Bienestar Universitario:

Area de Salud: La ESCOM integra actividades que conducen al mejoramiento permanente
de las condiciones psiquicas fisicas y ambientales mediante programas de promocion y
prevencion que contribuyen al buen desempefio académico de los estudiantes y laboral de
los docentes, y personal administrativo:

*Promocién de la salud y prevencién de la enfermedad.
*Campanas de Buen trato.

*Campanas de Motivacion.

*Campanas de salud mental.

*Campanas de Prevencion SPA.

*Fortalecimiento clima laboral.

*Asesoria primaria, individual y grupal.

*Seguro Estudiantil.



https://ascun.org.co/uploads/default/publications/9828b7e417cd387745fd08b179d37ff1.pdf

Pag. 41 de 45
MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL FUERZAS MILITARES PROYECTO EDUCATIVO DE Cédigo: FO-JEMPP-CEDE7-1587

EJERCITO NACIONAL PROGRAMA (PEP) Versi6n: 0

DEPARTAMENTO DE EDUCACION MILITAR
Fecha de emisién: 2020-12-18

Recreacion y Deporte: La ESCOM se compromete con los estudiantes por medio de los
deportes a generar la cultura de mejorar la calidad de vida, el aprovechamiento del tiempo
y la creacion de habitos saludables de la comunidad universitaria ESCOM.

*Torneos Deportivos.
*Entrenamiento Personalizado.
«Jornadas de Aerébicos.

Area de Cultura: La ESCOM busca promover acciones que estimulen y potencialicen
aptitudes artisticas, facilitando escenarios de expresion y actividades de integracién con la
comunidad. Dichas acciones van encaminadas al fortalecimiento de la identidad
institucional y al sentido de pertenencia como miembros de la comunidad académica.

*Salidas Pedagobgicas

*Apoyo externo (Secretaria de Cultura y deporte)
*Danza

*Teatro

*Artes Plasticas

*Semana Cultural.

Educacion Ambiental: La ESCOM realiza actividades que permiten la toma de conciencia
de la importancia del medio ambiente, promueve en la ciudadania el desarrollo de valores
y huevas actitudes que contribuyan al uso racional de los recursos naturales y a la solucion
de los problemas ambientales que enfrentamos en nuestra ciudad, asi:

*Campana de valorar el medio ambiente

*Campana de reciclaje.
*Campana adopta un arbol.

Area de Desarrollo Humano: la ESCOM promueve programas de formacion

psicoactiva que brinden un estado de bienestar en que la persona materializa sus
capacidades y es capaz de hacer frente al stress normal de la vida, de trabajar de forma
productiva y de contribuir al desarrollo de su comunidad.

Con estas actividades, la Escuela busca promover y desarrollar el factor humano de
profesores, estudiantes y administrativos, con campafias de reconocimiento de los
derechos humanos, integracion familiar, respeto a las diferencias etc.

Apoyo Espiritual: la ESCOM promueve programas de orientacion espiritual y la define
como una experiencia subjetiva que incorpora salud emocional y reflexiones acerca del
sentido de la vida. Protegiendo su dignidad, autoestima e identidad; y garantizando que se
ofrezca apoyo espiritual como parte integral de una atencién que abarque los cuidados
psicoldgicos, espirituales, sociales y emocionales, de acuerdo a las creencias del paciente
y su filosofia de vida.

Area de promocion socioeconémica: La ESCOM estd comprometida con el apoyo y
asesoria de manera permanente a los estudiantes en diferentes temas y proyectos,
orientados a la proyeccion estudiantil y desempefio como grupo profesionales. Acceso a
lineas de crédito, en donde los estudiantes pueden adquirir créditos estudiantiles con el
ICETEX que le permiten culminar de forma exitosa y apropiada los niveles académicos. Se
cuenta con redes de apoyo externas, como bolsas de empleo, que contribuyen a la
vinculacion laboral de los alumnos.




Péag. 42 de 45
MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL FUERZAS MILITARES PROYECTO EDUCATIVO DE Cédigo: FO-JEMPP-CEDE7-1587

’ EJERCITO NACIONAL PROGRAMA (PEP) Versi6n: 0

DEPARTAMENTO DE EDUCACION MILITAR

Fecha de emisién: 2020-12-18

*Ofertas Laborales, la Escuela de Comunicaciones cuenta con una plataforma en la cual

los estudiantes pueden ingresar con el propdsito de vincularse e informase sobre ofertas
laborales.

*Apoyos Econdémicos (Becas)

*Celebracion Fechas Conmemorativas.

*Induccion al personal nuevo: en esta induccién se ofrece una bienvenida al personal que
ingresa por primera vez a la Escuela, se presenta el planteamiento estratégico, las
instalaciones, servicios y el programa de Bienestar Universitario.

16.EVALUACION DEL PROGRAMA

El sistema de evaluacién del programa esta soportado en un seguimiento y valoracion
cualitativa y cuantitativa de las tareas desarrolladas por el estudiante tanto en el
componente del trabajo presencial, como en el componente del trabajo independiente. Para
tal efecto, en la siguiente tabla se muestra la relacion entre los componentes de los créditos
académicos, con la definicion, participacién y propdsitos de formacién para definir la
evaluacion cuantitativa de los saberes, asi:

Tabla. Sistema de evaluacion de aprendizajes-ESCOM

Presencial

Valora la
apropiacion 30% 30% 40%
conceptual y el
desarrollo de las
competencias
alcanzadas en el

Curso.

Independiente El docente tiene autonomia para fraccionar los porcentajes de
Valora la cada corte entre los componentes presencial e independiente.

aplicacion de los (articulo 44 del reglamento estudiantil)

contenidos tematicos

del curso.

Fuente: ESCOM, Reglamento Estudiantil, 2018

Para la Escuela de Comunicaciones la evaluacién de aprendizajes se define como un
dispositivo pedagogico que centra su atencion en el sujeto que debe participar activamente
en su propia formacion integral, de tal manera que propicia elementos que le permitan
obtener informacion sobre el estado de apropiacion y aplicacion de sus aprendizajes y

proporcionar espacios para la reflexion que permitan cualificar y cuantificar los avances de
su formacion Académica.

Se aplican los siguientes tipos de evaluaciones:
ORAL.: es la evaluacion verbal presentada por el estudiante.

ESCRITA: es la evaluacion que se realiza a partir de la aplicacion de pruebas o trabajos
escritos.



Pag. 43 de 45

% COMANDO GENERAL FUERZAS MILITARES PROYECTO EDUCATIVO DE | Codigo: FO-JEMPP-CEDE7-1587
¥ EJERCITO NACIONAL on-
) v 10
DEPARTAMENTO DE EDUCACION MILITAR PROGRAMA (PEP) ereon

Fecha de emisién: 2020-12-18

OBSERVACION DIRECTA: Busca la verificacion de la competencia por medio de la
observacion del desempefio del estudiante. (Sugerida para procesos de saberes o0 cursos
tedrico-practicos).

ESTRATEGIA VIRTUAL: Es la evaluacion a través de medios tecnolégicos e informaticos.
Sistema de calificaciones:

De acuerdo con los articulos 44 y 45 del Reglamento Estudiantil, se tiene:

Las asignaturas tienen una escala de valoracién de cero punto cero (0.0) a cinco punto cero
(5.0).

La nota minima aprobatoria es de tres punto cinco (3.5) para pregrados y para posgrados. El
solo hecho de firmar una evaluacion sin contestar alguna pregunta, da derecho a una nota de
uno punto cero (1.0).

El estudiante obtendra una nota de cero punto cero (0.0), cuando no presente una
evaluacién o supletorio en la fecha indicada, asi mismo cuando éste ayude, contribuya y/o
realice fraude.

La ESCOM, cuenta con la plataforma académica denominada CEDOC360, que permite
sistematizar de manera periddica el resultado de las evaluaciones de los estudiantes con el
proposito los hacer los andlisis necesarios para la oportuna toma de decisiones y mejorar
continuamente el proceso de ensefianza y aprendizaje.

17.AUTOEVALUACION DEL PROGRAMA

El modelo de Autoevaluacién de la ESCOM se fundamenta en los Lineamientos del Sistema
articulado de aseguramiento de la calidad educativa del Ejército Nacional SIACEE, emitida en
el afo 2019 por parte del Departamento de Educacién CEDE?7, el cual tiene como propésito es
ser fuente de informacionprimaria para la toma de decisiones a nivel estratégico buscando tanto la
calidad del servicioeducativo que se presta, como el cumplimiento misional. De igual forma la
ESCOM tiene en cuenta lo enunciado por el MEN, sobre la Autoevaluacion Institucional donde
afirma: “Laherramienta por excelencia para llevar a cabo este reconocimiento porque permite
recopilar,sistematizar, analizar y valorar la informacién sobre el desarrollo de las acciones y del
resultado de los procesos de la institucion. Esto con el fin de establecer un balance de fortalezas
y oportunidades que permitan elaborar un plan de mejoramiento institucional. Porprincipio, la
autoevaluacion se sustenta en una reflexion metddica, fundada en el andlisis de diferentes
referentes, documentos e indicadores que lleven a los miembros de la comunidad educativa a
emitir juicios sobre la gestion académica”.

El Modelo de Autoevaluacion Institucional, se encuentra enmarcado en una concepcion integral
y correlacional desde las politicas y direccionamientos del Estado en el &mbito educativo hasta
las normas internas que rigen a la Institucién; por lo cual el Modelo cuentacon los siguientes
referentes para poder llegar al aseguramiento de la calidad académica.

-Ley 30 de 1992 (Reglamenta la educacion superior)

-Ley 115 de 1994 (Propositos y fines de la educacion)

-Ley 749 del 2002 (Se organiza el servicio educativo en las instituciones a nivel técnico y
tecnolégico)

-Ley 1188 de 2008 (Estandares de calidad en la educacion)

«Ley 1740 de 2014 (Inspeccion y vigilancia de la educacion superior)

-Decreto 1075 del 26 de mayo de 2015(Decreto Unico reglamentario del sector educacién)
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La calidad de la ESCOM, se orienta desde sus cuatro ejes de la administracion educativa basada
en: la Planeacién, Gestién y Ejecucién, Seguimiento y Control, y la Evaluacion, lo cual lleva a
generar en la Institucién una sinergia con la Mision, Vision y Objetivos Institucionales; por esta
razon el Modelo de Autoevaluacion Institucional tiene gran responsabilidad en evidenciar y
fortalecer esta dinamica gerencial con el servicio educativoque se presta.

Los procesos establecidos en el presente Modelo de Autoevaluacion, confluyen bajo los
lineamientos de:

Ministerio de Educacion Nacional

Sistema de aseguramiento de la calidad de la educacién superior Consejo Nacional de
Educacion Superior — CESU

Consejo Nacional de Acreditacién — CNA

*Ministerio de Defensa Nacional

Niveles de planeamiento Estratégico, Operativo y Tactico

El proceso de autoevaluacion de la Escuela de Comunicaciones Militares, en cabeza de la
dependencia de Calidad Académica, responde al modelo de autoevaluacion del Centro de
Educacion Y Doctrina - CEDOC, ente superior para las Escuelas del Ejército Nacional de
Colombia, quien establece la metodologia para los procesos de autoevaluacion,
fundamentados en una concepcion integral y correlacionar desde las politicas y
direccionamientos del Estado en el ambito educativo (emanadas por el MEN) hasta las normas
internas que rigen a las Instituciones de Educacion del Ejército Nacional y soportadas en el
articulo 137 de la Ley 30.

Para el desarrollo del proceso de autoevaluacién se requiere llevar a cabo la revisién de la
informacion de forma documental y estadistica, que permita finalmente tener una apreciacion
de los procesos y asi poder generar una interpretacion del desarrollo, avance y estado de estos
dentro del Centro de Educacion Militar, de la ESCOM y en el desarrollo del programa.

La autoevaluacion, es entendida como un proceso constante, que se realiza en todos los
programas de la Escuela de Comunicaciones Militares. Los ejercicios de autoevaluacion se
realizan con una periodicidad de al menos dos procesos durante la vigencia del registro
calificado del programa. Los resultados obtenidos en los procesos de autoevaluacion son el
referente para el planteamiento y desarrollo de planes de mejora en cada una de las
dependencias involucradas y donde la oficina de autoevaluacion realiza el seguimiento
respectivo de forma continua.

En este sentido la ponderacion de los factores surge del comité para la Autoevaluacion del
programa, quienes en reunion realizaron una agrupacion de los factores en tres grupos
jerarquizandolos por su grado de importancia mediante la asignacién de un porcentaje en la
escala de cero a cien (0, 100%).

Con el fin de establecer los criterios de ponderacion para las caracteristicas, con los grupos de
trabajo se realiza el taller de ponderaciones donde se establece tanto la importancia, como la
variable para el logro de los objetivos del programa, como resultado de la valoraciénen escalas
(sin importancia, poca importancia, importante y muy importante), los grupos interdisciplinarios
generan la asignacion de peso a cada una de las caracteristicas.

Luego de realizar el proceso de ponderacion, el equipo de autoevaluacion aplica los
instrumentos que permiten captar la percepcién de los diversos estamentos o grupos de
interés. La aplicaciéon de instrumentos permite la consolidacion de los resultados por
caracteristicas y factor, con la finalidad de realizar el plan de mejoramiento correspondiente.




Pag. 45 de 45

COMANDO GENERAL FUERZAS MILITARES PROYECTO EDUCATIVO DE Cédigo: FO-JEMPP-CEDE7-1587

EJERCITO NACIONAL PROGRAMA (PEP) Version: 0

Fecha de emisién: 2020-12-18

BIBLIOGRAFIA

Delors, J. (1996). La Educacion encierra un tesoro, informe a la UNESCO de la Comision
Internacional sobre la Educacion para el Siglo XXI. Madrid: Santillana. Recuperado de:
https://uom.uib.cat/digitalAssets/221/221918 9.pdf

Ministerio de Educacioén Nacional (2019). Decreto 1330 del 25 julio del 2019 por el cual se
sustituye el Capitulo 2 y se suprime el Capitulo 7 del Titulo 3 de la Parte 5 del Libro 2 del
Decreto 1075 de 2015 - Unico Reglamentario del Sector Educacion. Bogota D.C. Ministerio
de Educacién Nacional.

Ministerio de Educacion Nacional (2019). Plan Estratégico Institucional Ministerio de
Educacion 2019-2022. “Educaciéon de Calidad para un Futuro con oportunidades para
todos”. Bogotd. D.C. Recuperado de: https://www.mineducacion.gov.co/1759/articles-
362792 recurso_113.pd

Ministerio de Defensa Nacional (2020e). Matriz de actualizacién de indicadores por linea de
politica para el diagnostico cuantitativo de la PEFUP 2020-2025. Bogota: Direccién de
Desarrollo del Capital Humano, Viceministerio para la Estrategia y la Planeacion.

Organizacion de las Naciones Unidas para la Educacién, la Ciencia y la Cultura. (UNESCO).
(2016). Formulacién de proyectos. Recuperado de: https://unesdoc.unesco.org/ark:/48223/
pf0000247006

Organizaciéon de Naciones Unidas para la Educacion, la Ciencia y la Cultura. (UNESCO).
(2016). La agenda 2030 y los Objetivos de Desarrollo Sostenible, Una oportunidad para
América Latina y el Caribe. Santiago.

Elaboré: ing. Francisco Lanza Re€ : - Aprob6: CT. Yeni Ospina
Cargo: Asesor Académico Cargo: Director Pgégrados  Cargo: Directora EDUSUP



http://www.mineducacion.gov.co/1759/articles-

